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Vorwort

Unsere Welt wird in zunehmendem MaBe vernetzt. Auch an Osterreichs Schulen sind Internetzugang und interne
Vernetzung heute selbstverstandlich, die IT-Infrastruktur wird weiter ausgebaut. Mit der zunehmenden Zahl von
Computern, Benutzern und Netzwerkkomponenten stiegen die Anforderungen an das Kustodiat, damit alle dazu
berechtigten Personen Daten zur richtigen Zeit und am richtigen Ort erreichen kdnnen.

Mit Abschluss des Microsoft College und High School Agreement (MS-ACH) im Juni 2003 ermdglichte das
Bundesministerium fiir Bildung, Wissenschaft und Kultur allen héher bildenden Schulen Osterreichs unter anderem die
Nutzung der wichtigsten Server-Produkte von Microsoft. Von Anfang an war sowohl dem Ministerium als auch Microsoft
bewusst, dass es nicht ausreicht, den Schulen Lizenzen zu geben. Sie miissen auch in der Lage sein, ein Schulnetzwerk zu
installieren, zu konfigurieren und zu administrieren. Deshalb stellte Microsoft Osterreich drei High School Advisors fiir die
Betreuung der héheren Schulen bereit, die sich der Sorgen und Note der Kustoden annahmen.

Es zeigte sich schnell, dass die drei High School Advisors nicht alle Schulen direkt betreuen konnten, und so entwickelten sie
gemeinsam mit Mag. Robert Beron, Mag. Franz Furtschegger und Otmar Haring einfache Step-by-Step-Anleitungen fiir den
Microsoft ~ Windows  Server 2003. Seit September 2003 sind diese praktischen  Anleitungen  auf
http://www.microsoft.com/austria/education verfiighar. Mehr als 10 000 Downloads im ersten halben Jahr und viel positives
Feedback weit Gber die Grenzen Osterreichs hinaus zeigen eindrucksvoll den enormen Bedarf an derartigen
Schulungsmaterialien.

Einen Aspekt, den die Step-by-Step-Anleitungen nicht abdecken, ist das notwendige Basiswissen iiber Netzwerk- und
Servertechnologien. So entstand der Wunsch nach einer speziellen Kustodenschulung, die dieses Wissen vermitteln sollte.
Die Idee zum ,Managing Microsoft School Infrastuctures”-Zertifikat (MMSI) war geboren.

Das eingespielte Team um die drei High School Advisors Mag. Georg Steingruber, Mag. Ulrike Miller und Thomas Kattinger
entwickelte zusammen mit Mag. Robert Beron, Mag. Franz Furtschegger und Otmar Haring MMSI-Schulungsunterlagen, die
Sie nun in lhren Hinden halten. Zusétzlich zu dem Skriptum entstand ein eigener Ubungsteil, bestehend aus Labs und
DVD.

Die vorliegenden Unterlagen sind in erster Linie zum Selbststudium gedacht und wie die Step-by-Step-Anleitungen unter
obigem Link frei verfiighar. Dariiber hinaus veranstaltet die IT an Schulen GmbH MMSI-Schulungen und bietet Priifungen
zum Erwerb des MMSI-Zertifikats an. Damit gibt es erstmals ein Zertifikat, das auf die speziellen Anforderungen der
Kustoden abgestimmt ist und Ihnen und Ihrer Umwelt bescheinigt, dass Sie die Fachkompetenz zur Administration der IT-
Infrastruktur an Schulen auf der Basis von Windows Server 2003 besitzen.

Ein Werk wie dieses entsteht mit Hilfe vieler Personen. Ich mdchte an dieser Stelle allen danken, die zum Gelingen dieser
Arbeit beigetragen haben: MR Dr. Christian Dorninger und Dr. Ernst Karner fiir ihr engagiertes Feedback bei der Konzeption
des MMSI-Zertifikats, den zuvor genannten Autoren der MMSI-Unterlagen, sowie Wolfgang Hofmann fir die
Zusammenstellung der DVD und Mag. Yuri GoldfuB fiir die Gesamtkoordination. Danken méchte ich auch den Schiilern des
BG Mdssingerstrasse und der HLW Biedermannsdorf fiir ihr fleiBiges Korrekturlesen und ihre wertvollen
Verbesserungsvorschldge.

Ich wiinsche allen Lesern viel Erfolg beim Erwerb des MMSI-Zertifikats und lehrreiche Stunden mit diesen Unterlagen.

%

Dr. Ralph Zeller
Education Manager, Microsoft Osterreich GmbH Wien, November 2004
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School Infrastructures :

Was Sie erwarten diirfen

Was Sie erwarten dirfen

Dieses Kapitel erlautert den allgemeinen Aufbau dieses Skriptums sowie die
verwendeten Konventionen.

Uberblick — Definition

Die Schulungsunterlagen sind in mehrere Teile gegliedert, die es erméglichen, den Windows Server 2003 von der
Installation bis zur Detailkonfiguration der einzelnen Dienste und Anwendungen kennen zu lernen.

Sie konnen dieses Werk aber auch als praktische Referenz nutzen, in dem Sie Anleitungen zur Losung spezifischer Probleme
finden.

Innerhalb eines Kapitels erhalten Sie allgemeine Informationen und Erklarungen ber die einzelnen Installations- und
Verwaltungsvorgénge des Windows Server 2003. Dazu gehdren auch allgemein gehaltene Kurzanleitungen, die Ihnen
helfen sollen, sich rasch einen Uberblick tiber die jeweiligen Funktionen zu verschaffen.

Parallel zu jedem Kapitel finden Sie in den MMSI-Labs praktische Ubungen, welche Ihnen die wichtigsten Arbeitsschritte
und Vorgange noch einmal in einer wesentlich spezifischeren Art erlautern. Dabei gehen diese Schulungsunterlagen von
einem angenommenen Standardszenario aus. Die Definition dieses Szenarios finden Sie im nachfolgenden Kapitel 2 -
Planung.

Die Kapitel behandeln folgende Inhalte und Themen:

Kapitel 1 gibt einen kurzen Uberblick tiber die Inhalte, die Sie in diesen Schulungsunterlagen erwarten. Wir werden uns in
den darauf folgenden Kapiteln detailliert mit den einzelnen Punkten beschéftigen und diese genau erldutern.

Kapitel 2 beschftigt sich mit den Installationsvorbereitungen und der Planung einer Windows Server 2003-Installation. Wir
werden ber das Netzwerklayout und das Doménencontroller-Konzept nachdenken und diese anhand von Fallbeispielen
erortern.

Kapitel 3 behandelt die Installation bis zum ersten Start von Windows Server 2003. Unter anderem werden in diesem
Kapitel die Hardwarevoraussetzungen behandelt und die verschiedenen Versionen des Betriebssystems vorgestellt.

In Kapitel 4 werden wir die Konfiguration der einzelnen Netzwerkdienste vornehmen. Es gibt einen Uberblick tiber das
Active Directory, DHCP, WINS und DNS.

In Kapitel 5 werden Sie sich mit der Verwaltung von Benutzern und Gruppen in einer Arbeitsgruppe beschéftigen.

In Kapitel 6 wird naher auf die Benutzerverwaltung in einer Doméne eingegangen. Sie lernen, wie Sie Benutzer und
Gruppen anlegen und wie die Benutzerverwaltung im Active Directory aussieht.

Kapitel 7 beschaftigt sich mit Gruppenrichtlinien in einer Doméne.
Kapitel 8 beschéftigt sich neben der Freigabe von Ordnern auch mit der Vergabe von Berechtigungen auf diese.

Kapitel 9 zeigt lhnen die Installation von Clientrechnern. Sie erfahren, wie Sie Einstellungen von anderen Rechnern
tibertragen und die entsprechenden Netzwerkeinstellungen konfigurieren.

Kapitel 10 nimmt die Druck-Server-Funktionalitdt von Windows Server 2003 unter die Lupe. Sie werden Drucker und
Druckauftrage sowohl lokal als auch im Netzwerk verwalten kénnen.

Kapitel 11 widmet sich der Datensicherung. Sie werden Datensicherungen vornehmen und bestehende Sicherungen
wiederherstellen. AuBerdem lernen Sie die automatische Systemwiederherstellung und die Wiederherstellungskonsole
kennen.
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Kapitel 12 beschéftigt sich mit Microsoft Software Update Services (SUS). Ziel von SUS ist es, den Zugang zu den neuesten
Updates, Sicherheitsupdates und Service Packs zu erleichtern bzw. zu beschleunigen. Sie werden lernen, wie Sie in ihrem
Schulnetz einen SUS-Server installieren und fiir den Einsatz im Schulalltag sinnvoll konfigurieren.

Als Abschluss dieses Skriptes finden Sie im Anhang noch drei zusétzliche Kapitel, die sich mit den Internet Information
Services (I1S), der Kontingentverwaltung, sowie den Remote Installation Services (RIS) beschaftigen.

Vorausgesetzte Kenntnisse

Um die vorliegenden Unterlagen und die damit verbundenen Schulungen in einem verniinftigen Rahmen zu halten, sind die
Autoren beim Erstellen des MMSI Skriptums und Labs von folgender Pramisse ausgegangen:

Die Leser der Unterlagen sind keine absoluten Neulinge im Bereich der Netzwerk-Administration. Insbesondere haben sich
diese Personen bereits grundlegende Kenntnisse zu folgenden Themen angeeignet:

¢ Umgang mit einem Windows-Betriebssystems

Netzwerktopologien und Technologien

Einflihrende Kenntnisse tiber Netzwerkprotokolle

Grundlagen von TCP/IP inklusive Konfiguration und Troubleshooting
Darstellung von TCP/IP Adressen mit Hilfe von CIDR

® & o o

Konventionen

Um die Lesbarkeit und das Verstandnis zu erleichtern, werden verschiedene Schriftformate verwendet, um die
unterschiedlichen Arten von Informationen hervorzuheben. So werden die Mentibefehle in Versalien geschrieben, wie z. B.:
Wahlen Sie aus dem Menii DaTer den Befehl ErcENscHAFTEN.

Schrittweise Anleitungen werden als nummerierte Aufzahlungen dargestellt:

So erstellen Sie ein XYZ:
1. Wahlen Sie die Option ALLE ANZEIGEN aus.

2. Sowerden die Namexn von Menibefehlen dargestellt.

S

Wichtige Informationen sind folgendermaBen hervorgehoben:

@

Hilfreich werden Sie vor allem die Tipps finden. Diese weisen auf Besonderheiten hin.

Knifflige Details werden Sie haufig in einer solchen Hinweisbox lesen.
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Gedanken zum Thema Sicherheit

Obwohl diese Schulungsunterlagen mehr als 350 Seiten umfassen, erheben sie weder Anspruch auf Vollstandigkeit noch
darauf, eine allgemein giiltige Universalanleitung fiir die ,perfekte” Planung und Implementierung einer Windows Server
2003-Infrastruktur zu sein.

Vor allem im Bereich der IT-Sicherheit mit all ihren Facetten, Stolpersteinen und Eigenheiten sollte man immer beachten,
dass speziell in produktiven Systemen, also auch in einem Schulnetzwerk, individuelle und an die jeweilige Situation
angepasste Vorkehrungen und MaBnahmen zu treffen sind.

Sowohl in der Planungs-, Implementierungs-, Verwaltungs- als auch in der Wartungsphase ist es absolut notwendig, das
System immer auf dem neuesten Stand und mdglichst sicher zu halten. Die Seiten der einzelnen Hard- und
Softwarehersteller, allen voran Microsoft als Lieferant des Windows Server 2003, bieten dazu stets aktuelle Informationen.

In Zeiten der Mailviren und ,RPC-Wirmer" macht die Sicherung und Verwaltung eines Netzwerks einen nicht unerheblichen
Teil des Verwaltungsaufwandes aus, der auf keinen Fall unterschétzt werden sollte. Ein Virus kann innerhalb einer
Organisation schnell die wichtigsten Kommunikationsmittel und Wege lahm legen und einen nicht unbetréchtlichen
wirtschaftlichen und immateriellen Schaden anrichten. Die Sicherheit kann und darf nicht auBer Acht gelassen werden.

Es sei hiermit nochmals ausdriicklich auf die Dringlichkeit dieses Themas hingewiesen, jedoch auch auf den Umstand, dass
es nicht mdglich ist, in Schulungsunterlagen wie den vorliegenden alle sicherheitsrelevanten Informationen und
Anweisungen unterzubringen. Dies wiirde nicht nur die Lesharkeit und Handhabung erheblich stdren, sondern auch den
gegebenen Rahmen sprengen.

Mit den richtigen Informationen und dem entsprechenden Wissen lassen sich jedoch die meisten der heute vorhandenen
Sicherheitsrisiken minimieren, wenn nicht sogar neutralisieren.
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Planung

Dieses Kapitel erlautert die Grundsatze der Planung vor einer Implementierung
von Windows Server 2003.

Uberblick - Definition

Jeder Aufbau eines Netzwerks, aber auch die Erweiterung oder Umkonfigurierung einer bestehenden
Netzwerkinfrastruktur, bedarf einer guten Planung.

In der heutigen Zeit gibt es viele Mdglichkeiten, Netzwerke aufzubauen und Geréte miteinander zu verbinden, wobei nicht
nur der Kostenfaktor einen wichtigen Entscheidungspunkt darstellt.

Aufbau und Planung
Die grundlegende Vorgehensweise sollte in folgende Phasen aufgeteilt werden:

Analyse

Wahrend dieser Phase legen Sie die IT-Ziele fest.

Sie missen sich Gedanken (iber die nétige Bandbreite machen, Sicherheitsanforderungen festlegen und das
Kosten/Nutzenverhaltnis beriicksichtigen.

Entwurf

In dieser Phase bewerten Sie das Infrastrukturkonzept. Sie wagen ab, welche Funktionen Ihr Netzwerk bereitstellen muss.
Die Entwurfphase basiert auf der Analyse. Zu den Funktionen zéhlen unter anderem DNS, DHCP und die verwendeten
Netzwerkprotokolle.

Test

Sie sollten ein Pilotprojekt in einer produktiven Umgebung mit einer geringen Zahl von Benutzern starten. Die Ergebnisse
dieses Projekts zeigen lhnen, ob Korrekturen am Netzwerkentwurf nétig sind, um eine stabile Netzwerkumgebung zu
erreichen.

Produktion

In der letzten Phase kénnen Sie das Pilot-Netzwerk auf die gesamte Umgebung ausweiten. Zusatzlich sollten Sie
Notfallplane erstellen, damit — falls wider Erwarten Probleme auftreten sollten — die zusténdigen Personen das System
wiederherstellen bzw. funktional halten kénnen.

Bei der Planung eines Netzwerks sind auch die folgenden Begriffe und Techniken von Bedeutung: Doménencontroller,
Domanenhierarchie, Netzwerktopologien.

Standardkonfiguration fiir die Schule

Allgemein

Die in diesem Kurs verwendete Konfiguration beruht auf der Annahme, dass pro Schule zwei Domanencontroller verwendet
werden. Als Clientrechner stehen mindestens 100 Desktop PCs bereit, zuzliglich eventueller Notebook-Klassen. Das System
sollte fir etwa 500 bis 1000 Benutzer ausgelegt sein und die anfallende Arbeitslast tragen kdnnen.
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Grundsatzlich sollten die notwendigen Dienste und die damit verbundenen Lasten auf mehrere Serverinstanzen verteilt
werden.

2.3.2 Konfiguration

Folgende Konfiguration besteht aus zwei Servern, auf denen die folgenden Dienste verteilt werden:

Server 1 (SRVO1):

Normal

Domanencontroller (Active Directory)
DNS

DHCP

Internet Security & Acceleration Server (ISA Server)

* & o

~ Installation/Konfiguration ist nicht Teil dieser Schulungsunterlagen
¢ Dateiserver
# Applikationsserver
Server 2 (SRV02):
¢ Domanencontroller (Active Directory)
DNS
Druckserver

RRAS (falls Segmentierung gewiinscht ist)

® & o o

Exchange Server

~Installation/Konfiguration ist nicht Teil dieser Schulungsunterlagen
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Internet

Exchange Server
ISA Server
RRAS

Domanencontroller
DNS
Druckserver

Doméanencontroller
DNS

DHCP

Dateiserver
Applikationsserver

o

1

Server

Abb. 1: Server-Konfiguration

2.3.3 IP-Adressen-Schema

Folgendes IP-Adressen-Schema wird fiir die Konfiguration einer Standardschule angenommen:

Element IP-Adresse
Domanencontroller 192.168.1.1 und 192.168.1.2
Subnetzmaske 255.255.255.0
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DNS-Server 192.168.1.1 und 192.168.1.2
DHCP-Server 192.168.1.1
Standardgateway 192.168.1.1

Exchange Server 192.168.1.2

Externes Web 192.168.1.2
Domanencontroller

Ein Doménencontroller ist der Server-Computer in Microsoft-Netzwerken, der die Anmeldungen an einer Doméne
verifiziert. Des Weiteren verwaltet er die Sicherheitsrichtlinien und die Datenbank, in der die Benutzer, Benutzergruppen
und Computer einer Doméne enthalten sind.

Domane

Eine Doméne hingegen ist nichts anderes als eine Sammlung von Computern und Benutzern, die eine gemeinsame
Datenbank- und Sicherheitsrichtlinie verwenden. Verschiedene Domanen konnen auch hierarchisch miteinander verbunden
sein.

Domanencontroller (Domain Controller, DC)

Jede Doméne muss mindestens einen Domanencontroller haben. Dieser Server verwaltet die Benutzerdatenbank der
Domédne und Gberpriift die Anmeldungen. Aus Griinden der Fehlertoleranz werden in der Praxis meist zusétzliche
Domanencontroller eingesetzt.

Dafiir sprechen mehrere Griinde, féllt z. B. ein DC aus, so kann der andere die Validierung der Benutzer ibernehmen. Des
Weiteren wird die Anmeldelast auf mehrere Doménencontroller aufgeteilt.

Damit im Falle des Ausfalles des ersten DC eine Benutzeranmeldung am zweiten DC maglich ist, ist

@ dort ebenfalls die Global Catalog Funktion zu aktivieren.

Netzwerklayout

Die Wahl des Netzwerklayouts betrifft auf der einen Seite die verwendete Hardware und auf der anderen Seite die
Konfigurationsmdglichkeiten, die durch die Verwendung der Serversoftware gegeben sind.
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Sternformiges Netzwerk

Diese Form der Netzwerke ist die am weitesten verbreitete Topologie. Die Computer sind mittels Kabel sternformig an ein
Gerét gebunden, das die Weiterleitung des Netzwerkverkehrs ibernimmt.

Hub / Switch (Verteiler)

PO0RLUOEORO T

Abb. 2: Sternformiges Netzwerklayout
Folgende Gerate kommen hierbei zum Einsatz:
Hubs (Verteiler), Switches oder Router. Diese Gerate unterscheiden sich vor allem darin, wie sie den Verkehr weiterleiten.

So schicken Hubs die ankommenden Datenpakete an jeden Anschluss im Gerat, wohingegen Switches genau wissen, hinter
welchem Anschluss welcher Client hdngt und die Datenpakete entsprechend abliefern. Normalerweise sind die Geréte, die
an Hubs bzw. Switches hangen, immer im selben Netzwerksegment.

Router haben den Vorteil, dass diese hoch konfigurierbar sind und den Netzwerkverkehr auch zwischen verschiedenen
Netzwerksegmenten weiterleiten kdnnen.

In der heutigen Zeit ist diese Form der Vernetzung die am weitesten verbreitete.

(Derzeitige) Geschwindigkeit: 100 Mbps bis 1 Gbps

Andere Topologien

Weitere Netzwerktopologien sind busférmige Netzwerke und Ringnetzwerke. Die Namen weisen schon auf die Art und

Weise der Verkabelung hin. Diese Netzwerke bieten aber keine hohe Ausfallsicherheit, weswegen sie heutzutage nur noch
in Spezialfallen angewandt werden.

Ringstruktur

Bei einem Netzwerk mit Ring-Topologie sind die Geréte tiber eine einzige — vorstellbar als ringformig verlaufende — Leitung
gleichberechtigt miteinander verbunden. In Wirklichkeit werden die einzelnen Rechner iber ein hin- und riickfiihrendes
Kabel an einer so genannten MAU (Medium Attachement Unit) angeschlossen. Es gibt keinen zentralen Rechner. Jedes
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Gerat verflgt dber einen eigenen Netzanschluss und ist iber diesen mit seinem linken und rechten "Nachbarn" verbunden.
Die Ubertragung der Informationen erfolgt immer in einer Richtung von Station zu Station. Jede Station untersucht bei
einer empfangenen Nachricht die darin enthaltene Zieladresse und nimmt die Nachricht entgegen, wenn diese Adresse mit
der eigenen dbereinstimmt. Andernfalls regeneriert sie das Signal und leitet die Nachricht, wie ein Repeater, zur nachsten
Station im Ring weiter. Der Ausfall eines Computers hat bei der Ringstruktur also Einfluss auf das gesamte Netzwerk.

Abb. 3: Ringférmiges Netzwerk
Busstruktur

Die Bus-Topologie ist die einfachste und in der Vergangenheit am haufigsten verwendete Struktur fiir die Verkabelung.
Auch hier gibt es keine Zentrale, die Verbindung aller Geréte erfolgt (iber eine gemeinsame Hauptkommunikationsleitung
(Backbone). Die einzelnen Stationen verstdrken die Signale bei dieser Topologie nicht, dadurch kommt es zu einer
Dampfung und Abschwéchung. Die Lénge der Bus-Topologie ist somit auf ca. 185 Meter begrenzt. Durch den Einsatz von
Repeatern kann sie jedoch verldngert werden. An den beiden Kabelenden bendtigen Bus-Netze einen Abschlusswiderstand,
damit keine Echos auftreten, die zu Empfangsfehlern fiihren.

In einem Bus-Netzwerk beobachtet jede Station die Aktivitaten auf der Leitung. Nachrichten werden von allen Stationen
erkannt, aber nur von den Stationen angenommen, fir die eine Nachricht bestimmt ist.

Zu einem Zeitpunkt kann immer nur eine Nachricht iber den Bus transportiert werden. Daher hangt die Leistung des
Netzwerks davon ab, wie viele Gerdte angeschlossen sind und in welchem Umfang die angeschlossenen Rechner das
Netzwerk nutzen. Falls ein Rechner ausfillt, kann er zwar nicht mehr mit dem Netzwerk kommunizieren, die
Funktionsfahigkeit des Netzwerks wird jedoch nicht beeintrachtigt. Die Unterbrechung des Kabels an einer Stelle fiihrt
jedoch zur Unterbrechung des gesamten Netzbetriebs.
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Abb. 4: Busformiges Netzwerk

Speziell bei der Wahl der Netzwerktopologie sollten Sie auch zukiinftige Entwicklungen und Anforderungen an Ihr Netzwerk
im Auge behalten, da ein Topologiewechsel haufig mit sehr hohen Kosten einhergeht.

Empfehlung fiir Schulen: Strukturierte Verkabelung

Die Vergangenheit hat gezeigt, dass lokale Netze immer groBer werden. Die oben beschriebenen

Topologien konnen nur mit erheblichem Aufwand erweitert werden. Die strukturierte Verkabelung

beschreibt eine hierarchische Baumstruktur. Von einem zentralen Kabelstrang, gewissermaBen dem
»Stamm« des Baumes, gehen nach beliebigen Richtungen einzelne Verastelungen ab, an denen
entweder eine einzelne Station oder ein ganzes sternférmiges Netz hangt. Diese kann sehr leicht
erweitert werden und gilt deshalb als einzig zukunftssichere Topologie.

Aussicht Exchange, SQL

In einem Netzwerk tibernehmen bestimmte Server festgesetzte Aufgaben. Windows Server 2003 stellt die grundlegenden
Netzwerkfunktionen zur Verfiigung. Es kann in weiterer Folge aber durchaus auch wiinschenswert sein, bestimmte
Funktionalitaten auf eigene, dedizierte Server auszulagern, um die Arbeitslast der einzelnen Server zu minimieren:

Exchange Server 2003

Dazu zéhlen unter anderem die E-Mail-Funktionen. Windows Server 2003 verfiigt tiber einen integrierten SMTP (Simple
Mail Transfer Protocol) und POP3 (Post Office Protocol 3) Server. Viel leistungsfahiger, speziell im Zusammenwirken mit
Microsoft Office, ist der Exchange Server 2003. Mit Microsoft Exchange Server 2003 kdnnen Sie nicht nur jederzeit, orts- und
clientunabhéngig auf lhre Emails zugreifen, sondern auch Aufgabenlisten, Kalender, Notizen, Kontakte, Dokumente und
vieles mehr mit den unterschiedlichsten Geréten tber das Internet verwalten.

SQL Server

Im Windows Server 2003 ist kein Datenbank Management System inkludiert. Wollen oder miissen Sie eine Datenbank in
lhrem Netzwerk betreiben — z. B. wenn Sie den Microsoft Class Server als Learning Management System verwenden —
miissen Sie auf andere Anwendungen zuriickgreifen.

Der Microsoft SQL Server ist ein leistungsfahiges relationales Datenbank-Management-System, mit dem Sie groBe Mengen
an Daten verarbeiten und bereitstellen kénnen.
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ISA (Internet Security and Acceleration) Server
Der ISA Server stellt grundlegende Firewall- und Proxyserver-Funktionalitaten zur Verfiigung.

Uber die Firewall-Funktionen des ISA Servers haben Sie die Méglichkeit, den Verkehr von Ihrem Schulnetz ins Internet bzw.
vom Internet in lhr Schulnetz zu kontrollieren. Diese Kontrolle geht sogar so weit, dass Sie Beschrankungen auf
Benutzerebene (und nicht nur auf Protokollebene) festlegen kénnen.

Die Proxyserver-Funktionen werden bendtigt, damit der externe Internetverkehr ins lokale Netzwerk weitergeleitet wird.
AuBerdem konnen auf einem Proxyserver viele Regeln erstellt werden, die den Administratoren erlauben, bestimmte
Anwendungen und Dienste im Internet fiir ihre User frei zu schalten oder zu sperren.

Wichtig in diesem Zusammenhang ist auch die Protokollierungsfahigkeit. Mit Hilfe eines Proxyservers (berblicken
Administratoren jederzeit, welche Benutzer auf welchen Internetseiten surfen und wie viel Verkehr letztendlich generiert
wurde. Des Weiteren wird bei aktivierter Cachefunktion der Internetverkehr minimiert, da die angesurften Seiten auf dem
Proxyserver zwischengespeichert werden und so nur einmal vom Internet herunter geladen werden.
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Installation

Dieses Kapitel erlautert die Installation von Windows Server 2003 sowie das
erstmalige Einrichten eines Domanencontrollers.

Uberblick — Definition

Dieses Kapitel wird Ihnen einen Uberblick iiber die Installation des Betriebssystems Windows Server 2003 geben.

Dieses Kapitel kann jedoch nur einen allgemeinen Einblick in die Standardkonfiguration des Systems liefern, detailliertere
Informationen tber die Planung und Installation von Windows Server 2003 erhalten Sie online unter
http://www.microsoft.com/windows/reskits (Resourcekits) bzw. unter
http://www.microsoft.com/windowsserver2003/proddoc (Produktdokumentationen).

Nachdem Sie dieses Kapitel durchgearbeitet haben, beherrschen Sie Folgendes:
Abklarung der Hardwarevoraussetzungen

Wahl der geeigneten Betriebssystem-Edition

Vorarbeiten (Installation spezieller Hardware)

Partitionierung des Festplattensystems

Basisneuinstallation

Starten des neu installierten Systems

® 6 6 ¢ o o o

Erstinstallation eines Domanencontrollers (DC)

Voriiberlegungen

Allgemeines

Grundsatzlich gibt es mehrere Méglichkeiten, ein Produkt der Windows Server 2003-Familie zu installieren. Zum einen
kénnen Sie Windows Server 2003 vollstandig neu installieren, zum anderen kdnnen Sie eine bestehende
Windows 2000- oder NT 4.0-Installation upgraden.

In diesem Skriptum wird nur die Neuinstallation eines Windows Servers 2003 besprochen, da fiir ein Upgrade zusatzliche
Uberlegungen im Umfeld anzustellen sind bzw. ein Upgrade auf ein Produkt der Windows Server 2003-Familie mehr
Probleme aufwerfen kann als eine Neuinstallation.
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3.3 Hardware-Voraussetzungen

Der folgenden Tabelle kénnen Sie die von Microsoft empfohlenen Systemvoraussetzungen fiir die verschiedenen
Betriebsystemeditionen entnehmen:

Standard Enterprise

Voraussetzungen Edition Edition Web Edition
Minimale " .

QG 133 MHz 133 MHz fiir auf x86 basierende Computer 133 MHz
Empfohlene

QG 550 MHz 733 MHz 550 MHz
Minimaler Arbeitsspeicher 128 MB 128 MB 128 MB
Empfohlener 256 MB 256 MB 256 MB
Arbeitsspeicher

Maximaler Arbeitsspeicher 4 GB 32 GB fir auf x86 basierende Computer 2GB
Mult|—P.r.ozessor— . Bic 7 8 Bic 7 2
Unterstiitzung

Benétigter Speicherplatz 15GB 1,5 GB fiir auf x86 basierende Computer 15GB

* Die Standardedition von Windows Server 2003 unterstiitzt unter Umstdnden keine Multi-Prozessor-Systeme, die Pentium Pro oder Pentium
1l verwenden. Ndhere Informationen dazu finden Sie in Microsoft Knowledge Base im Artikel:
319091 Windows Server 2003 May Not Use Multiple Processors with Some Pentium Pro or Pentium Il Processors

3.3.1 Angenommene Mindestkonfiguration

Die bisherigen Erfahrungswerte zeigen, dass die vorgeschlagenen Werte nur bedingt zutreffen. Vielmehr ist die Auslegung
der eingesetzten Hardware je nach Einsatzszenario unterschiedlich. Daher nehmen wir fiir die Demonstration der einzelnen
Ubungen und Beispiele in diesem Skriptum folgende Mindestkonfiguration an:

Arbeitsspeicher 256MB RAM oder hoher

CPU x86-kompatibler Prozessor

Taktfrequenz 1GHz oder hgher

Festplatte Mindestens eine IDE Platte 40GB oder hoher

In Bezug auf das verwendete Speichersystem ist keine allgemeingiiltige Aussage mdglich. Aus
Kostengriinden und der mittlerweile geringeren Performanceunterschiede zwischen normalen die- und
SCSI-Speichersystemen ware es durchaus praktikabel, einen IDE RAID-Verbund einzusetzen. Nehmen
Skalierbarkeit und Ausfallssicherheit einen hoheren Stellenwert ein, empfiehlt sich der Einsatz eines

SCSI-RAID-Speichersystems.
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Hardware-Kompatibilitat

Einer der wichtigsten Schritte vor einer Installation von Windows Server 2003 ist, zu Uberpriifen, ob die verwendete
Hardware kompatibel zur geplanten Betriebssystem-Edition ist. Diese Uberpriifung kann durch Ausfiihren des so genannten
LPreinstallation Compatibility Check” (infolge eines Windows-Upgrades) erfolgen oder durch den Vergleich mit den
Angaben auf der Windows-Katalog-Website. Vor allem ist eine aktuelle Version des ,Basic Input Output Systems” (BIOS)
sowie aller verwendeten Hardwaretreiber bereitzuhalten. Eine entsprechende aktuelle Version erhalten Sie von Ihrem
Hardwarehersteller.

Wahl der Betriebssystem-Edition

Die Windows Server 2003-Familie besteht derzeit aus vier unterschiedlichen Versionen. Diese Editionen, wie Microsoft sie
gern nennt, haben jeweils einen eigenen, streng abgesteckten Einsatzbereich. Daher sollte man sich vor einer Installation
natirlich ausfihrlich mit den jeweiligen Spezialitdten der einzelnen Editionen auseinandersetzen.

Dieser Abschnitt versteht sich nicht als komplette Darlegung aller Features der einzelnen Produkte, vielmehr soll ein kurzer
und pragnanter Uberblick gewahrt werden.

Eine komplette Vergleichsaufstellung der Features der einzelnen Produkte kann unter diesem Link aufgerufen werden:
http://www.microsoft.com/windowsserver2003/evaluation/features/compareeditions.mspx?

Windows Server 2003 Standard Edition
ist die passende Server-Plattform fiir Abteilungen und kleinere Unternehmen. Diese Edition ermdglicht Datei- und Drucker-
Sharing, sichere Internet-Anbindung und eine zentrale Applikationsverteilung.

Windows Server 2003 Enterprise Edition
ist die grundsatzliche Antwort auf die Anforderungen von Unternehmen aller GréBenordnungen. Sie ist die optimale
Plattform fir Applikationen, Web Services und Infrastruktur mit einem exzellenten MaB an Hochverfiigbarkeit.

Sie unterstiitzt bei auf x86 basierenden Computern bis zu 8 Prozessoren, bis zu 32 GB Arbeitsspeicher und 8fach Clustering.

Windows Server 2003 Datacenter Edition

wurde entworfen, um den Anspriichen an hdchste Verfiigharkeit, Skalierbarkeit und Sicherheit gerecht zu werden. Sie
unterstiitzt bei auf x86 basierenden Computern bis zu 32 symmetrische Prozessoren und bis zu 64 GB Arbeitsspeicher.
Ebenso sind 8fach Clustering und Load-Balancing méglich.

Windows Server 2003 Web Edition

ist eine Neuerung in der Familie der Microsoft Windows Server. Sie ist speziell auf den Einsatz als Web Applikation Server
optimiert und damit fiir alle Formen des Hostings von Webanwendungen, Websites und XML Web Services geeignet. Damit
wird eine spezielle Version fiir die Unterstiitzung von ASP.NET-Seiten geliefert, die einen Schliisselbereich der .NET-
Strategie von Microsoft darstellen. Der Einsatz als Doménencontroller ist nicht mdglich, wohl aber die Integrierbarkeit in
einer Active-Directory-Domane.

Wahl des Lizenzmodells

Die Produkte der Windows Server 2003-Familie unterstiitzen zweierlei Lizenzmodelle. Zum einen die Lizenzierung pro
Anwender beziehungsweise pro Clientrechner (per Device/per User Mode) und zum anderen die Lizenzierung pro Server
(per Server Mode).

.Pro Gerat”- oder ,Pro Benutzer”-Modell
Bei Anwendung des ,Pro Gerat"- oder ,Pro Benutzer’-Modells bendtigt jeder Clientrechner beziehungsweise jeder Benutzer
eine eigene so genannte ,Client Access Licence”, kurz (CAL).
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Mit einer CAL kann ein einzelner Rechner oder Benutzer sich zu einer beliebigen Zahl von Servern verbinden, auf denen
Windows Server 2003 als Betriebssystem lauft. Dies ist das wohl am haufigsten eingesetzte Modell und gleichzeitig die
empfohlene Variante, wenn innerhalb eines Unternehmens oder einer Abteilung mehrere Server betrieben werden.

.Pro Server”-Modell

Im Gegensatz dazu steht die Anwendung des ,Pro Server”-Modells, bei dem jede separat bestehende Verbindung zu einem
Server eine eigene CAL bendtigt. Dies bedeutet, dass jeder Server nur eine gewisse, zuvor definierte Anzahl an
gleichzeitigen Verbindungen akzeptiert. Wirde man einen Server nach diesem Modell mit fiinf Lizenzen betreiben,
bedeutete dies, dass der Server gleichzeitig maximal fiinf Zugriffe von einzelnen Clientrechnern erlaubt.

Der Server kann den Versuch, mit ihm eine Verbindung herzustellen, abweisen, sofern das Maximum an Verbindungen
erreicht ist.

Bei der Installation von Windows Server 2003 im Rahmen der Vereinbarung mit dem bm:bwk
innerhalb einer Schule ist das ,Pro Gerat“- oder ,,Pro Benutzer”-Modell zu wahlen.

Wahl des Dateisystems

Prinzipiell stehen drei magliche Dateisysteme fiir die Installation eines Produkts aus der Windows Server 2003-Familie zur
Verfiigung:

¢ NTFS
¢ FAT
& FAT32

Das zu wahlende Dateisystem ist NTFS, da mit Hilfe dieses Systems die groBten Leistungsreserven der
verschiedenen Editionen freigesetzt werden.

Dateisystem-Kompatibilitat

Die Anderung des Dateisystems auf einem Computer, der mehrere Betriebssysteme enthlt, stellt sich als weitaus
komplexer dar, als auf einem System mit nur einem durchgangigen Dateisystem.

NTFS ist das empfohlene Dateisystem, da dieses — im Vergleich mit FAT oder FAT32 — spezielle und erweiterte Funktionen
bietet. Speziell Windows 2000, Windows XP und Windows Server 2003 bieten gédnzlich neue Paradigmen und Features als
Windows NT. Dateien, die diese neuen Funktionen nutzen, sind unter Windows NT nicht mehr verwend- und lesbar.
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3.3.7 Anwendungsszenarios

Folgende Auflistung stellt verschiedene Anwendungsszenarios und die jeweils empfohlene Wahl des Datei-Systems dar:

Szenario

Wahl - Dateisystem

Das aktuelle Dateisystem auf dem Zielrechner ist
bereits NTFS (kein FAT oder FAT32 System).

Sie konnen dieses Dateiformat weiterverwenden, es ist keine
Anderung notwendig.

Das aktuelle Dateisystem auf dem Zielrechner besteht
aus FAT- oder FAT32-Partitionen. Das Betriebs-system
ist Windows 2000, Windows XP oder ein Produkt aus
der Windows Server 2003-Familie.

Sie sollten eine Formatierung oder Konvertierung des
bestehenden Dateisystems auf NTFS in Erwagung ziehen.
"CONVERT LW: /FS:NTFS"

ACHTUNG: Die Konvertierung von FAT oder FAT32 auf NTFS ist unter Beibehaltung der Daten maglich.

Eine Riickkonvertierung von NTFS auf das vorhergehende Format ist nicht vorgesehen und daher
NICHT maglich (kann nur tber eine Neuformatierung erreicht werden)!

3.3.8 Spezielle Hardwaretreiber fiir die Installation

Wenn Sie von |hrem Hardwarehersteller spezielle Treiber fiir Massenspeichergeréte wie etwa Raid-Controller, Fibre-Channel
Controller oder &hnliches erhalten und diese anstelle der Standardtreiber wahrend der Installation verwenden mdchten,
miissen Sie die entsprechenden Daten auf einer Diskette bereithalten.

So installieren Sie einen speziellen Treiber fiir Massenspeichergerate:

1. Starten Sie das Setup.

2. Wahrend der friihen Phase der Installationsroutine erscheint im unteren Bereich des Bildschirms eine Aufforderung,

die Taste zu driicken.
3. Betatigen Sie die Taste [Fe]

4.  Folgen Sie den Anweisungen am Bildschirm, um lhren eigenen Treiber zu installieren.

Wenn Sie nicht sicher sind, ob Sie die speziellen Treiber des Herstellers bendtigen, versuchen Sie, die Installationsroutine
ohne diese laufen zu lassen. Wenn das Setupfile die verwendete Hardware nicht mit den Standardtreibern installieren kann,
erscheint eine Fehlermeldung und die Installation wird abgebrochen. Organisieren Sie die entsprechenden Treiber, starten
Sie das Setup erneut und folgen Sie den Anweisungen weiter oben in diesem Absatz.
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Partitionierung

Unter Partitionieren versteht man das Unterteilen des physikalischen Festplattenspeichers in kleinere logische Einheiten.
Jede dieser Einheiten erhalt tblicherweise einen eigenen Festplatten-Buchstaben. Jede Einheit kann mit einem eigenen
Dateisystem formatiert werden, also NTFS, FAT oder FAT32.

Der Grund fiir die Notwendigkeit einer Partitionierung hat einen historischen Hintergrund. Altere Systeme konnten mit
Festplattenspeichern, die eine gewisse GroBe iberschritten, nicht richtig oder gar nicht umgehen. Daher musste man
Speicher mit einer gréBeren Kapazitét in kleinere logische Bereiche aufteilen.

Da speziell beim Einrichten, Andern und Léschen von Partitionen ein nicht unerhebliches Risiko von
Datenverlust besteht, sollte man die Daten vorher sichern.

Selbst wenn Sie beabsichtigen, bestehende Partitionen nicht zu veréndern, sollten Sie das potenzielle
Risiko bedenken!

Weiter unterscheidet man zwischen Basis-Laufwerken (Basic Disks) und so genannten dynamischen Laufwerken (Dynamic
Disks).

Basic Disks
Basic Disks kénnen in bis zu vier primare Partitionen oder in drei priméare Partitionen und eine erweiterte Partition unterteilt
werden. Eine erweiterte Partition kann wiederum in weitere logische Laufwerke unterteilt werden, eine primare Partition
hingegen nicht.

Partition mit logischen

Lawfwerken
[
o
I T I |
Partition Partition Partition Partition
1 2 3 4
{primnar} {primnar} {erweitert) {primar}

Abb. 5: Basic Disk Schema

Dynamic Disks

Dynamic Disks nutzen ein neues Speicherverfahren, das erstmals mit Windows 2000 eingefiihrt wurde. Dynamic Disks sind
normale Basic Disks, die jedoch mit Hilfe von Windows 2000, Windows XP oder eines Produkts aus der Windows Server
2003-Familie in eben solche dynamische Laufwerke konvertiert wurden.

Dynamic Disks kénnen von einem kompatiblen Betriebssystem aus vergroBert werden, ohne Datenverlust oder
PerformanceeinbuBen befiirchten zu miissen. Es ist auch keine neuerliche Installation nétig. Eine VergréBerung von Basic
Disks hingegen ist nur unter bestimmten Umsténden maglich (siehe http://support.microsoft.com/kb/325590/de). Erst unter
Verwendung von Dynamic Disks ist ein Disk Mirroring unter Windows Server 2003 méglich.
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Abb. 6: Dynamic-Disk-Schema

Eine Anderung der Zusammensetzung und GréBe ist jedoch nur aus dem laufenden Betriebssystem heraus maglich. Wenn
Sie eine Neuinstallation auf einer bestehenden Dynamic Disk beabsichtigen, sind folgende Punkte zu beachten:

*

Wenn Sie Windows 2000 oder Windows XP benutzt haben, um eine Dynamic Disk zu erstellen, miissen Sie diese zuerst
in eine Basic Disk zuriick konvertieren. Dabei gehen jedoch samtliche Daten verloren. Es ist daher eine Datensicherung
erforderlich.

Sie konnen fir diese Konvertierung Windows 2000 oder Windows XP benutzen. Hinweise und Anleitungen finden Sie in
der Hilfe des Betriebssystems.

Die Konvertierung von einer Dynamic Disk in eine Basic Disk ist auBerdem mit Hilfe des Setups fiir Windows Server
2003 maglich. Dazu wahlen Sie im entsprechenden Bildschirm des Setups von Windows Server 2003 aus der Gruppe der
verfligbaren Partitionen das dynamische Laufwerk aus. Sie werden aufgefordert, die Umwandlung zu bestétigen. Auch
hierbei gehen samtliche gespeicherten Daten verloren.

Wenn Sie eine Neuinstallation auf einem Computer beabsichtigen, auf dem bereits ein Produkt der Windows Server
2003-Familie installiert wurde, und der Datentrager des Zielrechners bereits Dynamic Disks enthélt, sind ebenfalls
spezielle Gegebenheiten zu beachten. Diesbeziiglich verweisen wir auf die Informationen Gber eventuelle
Einschrankungen innerhalb des Hilfe- und Supportcenters.

Partitionierung wahrend des Setups

Wahrend der Setup-Routine kdnnen Sie bestehende Partitionen verandern oder neue Partitionen erstellen, jedoch nur bei
einer Neuinstallation. Bei einem Upgrade besteht diese Mdglichkeit nicht. Jedoch kdnnen Sie die Einteilung der Festplatte
nach Abschluss des Setups mit Hilfe des Dienstprogramms DATENTRAGERVERWALTUNG aus dem Meni VERWALTUNG —
COMPUTERVERWALTUNG Nachtréaglich verandern.

ACHTUNG: Wahrend der Setup-Routine sollte bei einer Neuinstallation nur die Systempartition erstellt
und mit NTFS formatiert werden. Die Erstellung weiterer Partitionen bzw. die Konvertierung in
dynamische Datentrager sollte nach erfolgreicher Installation (iber das Dienstprogramm
DATENTRAGERVERWALTUNG in der MMC-COMPUTERVERWALTUNG vorgenommen werden
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3.3.10 Dynamische Datentrager

Die im Folgenden beschriebenen Maglichkeiten (RAID-Systeme) sind ausschlieBlich Softwarelésungen, die mit Windows
Server 2003 realisierbar sind. Fiir diese Softwarelésungen missen die Festplatten in dynamische Datentrdger konvertiert
werden. Sollten Hardware-RAID-Systeme verwendet werden, ist diese Konvertierung nicht notwendig

Einfache Datentrager

Einfache Datentrdger entsprechen den Partitionen in den élteren Betriebssystemen (Windows NT 4.0, Windows 95, ...).
Einfache Datentrager kdnnen jederzeit vergroBert werden, wenn sie unter Windows Server 2003 (oder Windows 2000)
erstellt wurden. Wenn sie von Basisfestplatten konvertiert wurden, ist diese VergrdBerung jedoch nicht méglich.

Ubergreifende Datentriger

Ein Gibergreifender Datentrédger kann Speicherplatz von bis zu 32 physischen Festplatten verwalten. Dieser Datentragertyp
kann jederzeit vergroBert werden, muss jedoch mit NTFS formatiert sein. Nach der Erweiterung eines tibergreifenden
Datentragers kann keiner der Bereiche geldscht werden.

Diese Datentragerart bietet absolut keine Fehlertoleranz, da sie weder gespiegelt (RAID 1) noch Teil eines RAID 5-Verbunds
sein kann.

Stripesetdatentrager — Striped Volume (RAID Level 0)

Diese Datentrdger bestehen aus gleich groBen Datenstripes, die sich iber 32 Festplatten erstrecken kénnen und auf die
gleichzeitig geschrieben wird. Mit Stripesetdatentragern wird daher die groBte Schreibgeschwindigkeit erreicht. Ein
Stripesetdatentrager kann nach seiner Erstellung nicht mehr in der GroBe verandert werden. Er beinhaltet auch keine
redundanten Informationen, d. h. wenn eine Festplatte ausfallt, gehen alle Informationen dieses Datentrégers verloren.
Diese Variante wurde bisher als ,Stripe Set” bezeichnet. In Windows Server 2003 wird diese Variante nun ,Striped Volume”
genannt.

p—

Seqgment 1 Segmernt 2
Seqment 3 Seqment 4
Segment 5 Segment &
Zegment ¥ Seqmernt S
etc. etc.

Abb. 7: RAID Level 0 Speicherverbund
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Gespiegelte Datentrager (RAID Level 1)

Unter dieser Bezeichnung versteht man die redundante Speicherung von Daten mit Hilfe zweier Festplatten. Dabei werden
die Daten auf zwei Festplatten gleichzeitig gespeichert, wodurch ein sehr kostengiinstiges redundantes System realisierbar
ist.

pg—

° |
| ]

Segment 1 Seqgment 1 Duplicated
Segment 2 Segment 2 Duplicated
Segment 3 Segment 3 Duplicated
Seqment 4 Seqment 4 Duplicated

Abb. 8: RAID Level 1 Speicherverbund

Da jedoch die Daten jeweils doppelt gehalten werden, steigt auch der Preis pro Megabyte auf mindestens das Doppelte.
Allerdings fihrt der Defekt oder Ausfall eines Datentragers zu keinem Datenverlust, da die gespeicherten Daten vom
anderen Datentrager wiederhergestellt werden kdnnen.

Diese Variante wurde bisher auch als ,Mirror Set” bezeichnet. In Windows Server 2003 wird diese Variante nun ,Mirrored
Volume” genannt.

RAID Level 5 Datentrager:

Bei einem RAID Level 5 System werden die Paritatsdaten auf alle Laufwerke verteilt. Dies vermeidet den Flaschenhals, der
bei anderen RAID Level Systemen entstehen kann, da nicht auf ein einziges gemeinsames Laufwerk Korrekturdaten
gespeichert werden. Da jedoch bei Lesezugriffen auf ein Laufwerk die Speicherung der Paritdt auf eben dieses Laufwerk
ausgelassen bzw. verschoben wird, sinkt die Gesamtperformance geringfiigig unter die Performance anderer RAID-Level-
Systeme.
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Abb. 9: RAID Level 5 Speicherverbund

RAID Level 10:

Ein RAID Level 10 System ist eine spezielle Kombination der Vorteile eines RAID Level 0 Systems und denen eines RAID
Level 1 Systems.

Dabei werden vereinfacht ausgedriickt zwei RAID Level 1 Systeme als einzelne Datentrdger angenommen und diese zu
einem gemeinsamen RAID Level 0 System zusammengefiigt.

Die Vorteile sind eine bestmdgliche Fehlertoleranz sowie die enorme Performance eines solchen Systems.

Die Nachteile liegen in den relativ hohen Kosten, da man vom verfiigbaren physischen Speicherplatz lediglich die Halfte
effektiv nutzen kann. Der Rest wird zur Spiegelung verwendet.
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Abb. 10: RAID Level 10 Speicherverbund

3.3.11 Partitionierung fiir den Schulbetrieb

Empfohlene Aufteilung der Serverplatte fiir den Schulbetrieb:

Partition 1:
#  Zweck: Betriebssystem inkl. der Serveranwendungen

¢ Dateisystem: NTFS
¢ GroBe: 10 GB

Partition 2:
¢ Zweck: Homeverzeichnisse

¢ Dateisystem: NTFS
¢ GroBe: 50 MB pro User; plus einmalig 30 % der PartitionsgroBe als Reserve
¢ Besonderheit: Kontingente aktivieren

Partition 3:
*  Zweck: Verzeichnisse fiir Datenaustausch, Workstation-Images

¢ Dateisystem: NTFS
#  GroBe: Verwendung des restlichen Platzes auf der HD
.

Besonderheit: Kontingente kdnnen aktiviert werden
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Um allerdings auch gegen Datenverlust im Schulbetrieb méglichst gesichert zu sein, ist es empfehlenswert, mindestens
zwei Festplatten im Server eingebaut zu haben. Damit ist es mdglich, die Spiegelung (RAID 1) zu aktivieren, wie sie in
Abbildung 8 dargestellt ist.

Dazu ist es notwendig, dass nach der Installation des Betriebssystems die Basisfestplatten in dynamische Laufwerke
konvertiert werden. AnschlieBend kann die Spiegelung eingerichtet werden.
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Netzwerkdienste

In diesem Kapitel erfahren Sie, was eine Domane ist, wie man sie einrichtet und
verwaltet. Dazu gehoren auch detaillierte Informationen zu den verwendeten
Netzwerkdiensten sowie zur Konfiguration.

Domanen

Allgemeines

Computernetzwerke sind entwickelt worden, um Ressourcen wie z. B. einen Datenaustausch zwischen den einzelnen Clients
zu ermdglichen bzw. gewisse Aufgaben einem leistungsfahigeren Computer — einem Server — zu iiberlassen.

Dieser Entwicklung gingen verschiedene Netzwerkmodelle voran, tiber die Sie schon in Kapitel 2 einiges erfahren haben.

Vergleich zwischen Doméne und Arbeitsgruppe

Arbeitsgruppen

Arbeitsgruppe nennen wir eine kleine Anzahl von Rechnern, die in einem Netzwerk ohne einen dedizierten Server
zusammengeschlossen sind. Diese kdnnen untereinander kommunizieren, Serverfunktionalititen kénnen von jedem
teilnehmenden Rechner iibernommen werden.

In einer Arbeitsgruppe ist jeder Nutzer/Teilnehmer gleichberechtigt, da die einzelnen Rechner lokal einzeln verwaltet
werden miissen. Eine echte zentrale Steuerung ist nur in einem Doménenmodell vorhanden. Ohne Doméne miissten
Benutzer und Kennwdrter auf jedem Rechner extra verwaltet werden. Das wiirde bei einem Kennwortwechsel in einem
Netzwerk mit 20 Rechnern etwa bedeuten, dass das Kennwort an 20 Rechnern verandert werden misste.

Arbeitsgruppe
¥ = o
SAM SAM

Abb. 11: Arbeitsgruppen

In heterogenen Netzwerken sind mehrere verschiedene Betriebssysteme in einem Netzwerk vorhanden. Dabei kann sich die
Implementierung von Arbeitsgruppen jedoch als schwierig erweisen, da der Verwaltungsaufwand um ein Vielfaches
gesteigert wird.

Computer, die in Arbeitsgruppen zusammengefasst sind, kénnen zwar gemeinsame Ressourcen teilen, die Administration
und Implementierung von Sicherheit gestaltet sich aber relativ schwierig, da jeder einzelne Rechner konfiguriert werden
muss.

Arbeitsgruppen eignen sich in den meisten Fallen nur fiir kleine Heimnetzwerke, da die Rechner hauptsachlich mit
Workstationbetriebssystemen (Windows XP Professional, Windows 2000 Professional) betrieben werden.
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Vergleichbar sind die Arbeitsgruppen-Netzwerke mit Peer-To-Peer-Netzwerken. In dieser Art von Netzwerk ibernimmt
jeder Computer gleichzeitig die Rolle des Servers und eines Clients.

Im Normalfall sollten die einzelnen Rechner ein wenig leistungsfahiger sein als normale Desktop-PCs, da die zusatzlichen
Serverfunktionalitaten Ressourcen verbrauchen, die normalerweise den Benutzern zur Verfiigung stehen.

Ein weiterer Nachteil ist die eingeschrénkte Mdglichkeit der gleichzeitigen Verbindungen. Damit nicht GibermaBig viele
Ressourcen des Rechners verbraucht werden, ist bei Windows XP Professional die Zahl der gleichzeitigen Verbindungen auf
zehn beschrankt worden.

Windows Server 2003 als Doméne
Mit Hilfe einer Doméne kann ein klassisches Client-Server-Netzwerk eingerichtet werden.

Y

Abb. 12: Windows Server 2003 als Domdne

Domanen tibernehmen in einem Windows-Netzwerk bestimmte Rollen und Aufgaben. Sie sind jedoch fir folgende priméare
Aufgaben konzipiert:

Benutzerauthentifizierung

Ein Benutzerkonto ermdglicht es bestimmten Benutzern, sich in der Doméne anzumelden. Diese Benutzerkonten kdnnen
entweder an jedem einzelnen Rechner konfiguriert werden (siehe Arbeitsgruppe) oder zentral auf einem speziell
konfigurierten Server, der schlieBlich die Benutzer authentifiziert.

Zugriff auf Ressourcen gewahren bzw. verweigern

Sobald ein Benutzer authentifiziert ist, kann er Ressourcen des Netzwerks nutzen: den Speicherplatz auf einem Server, eine
Anwendung oder einen Drucker. Auf der Basis einer Windows Server 2003-Doméne kann der Zugriff fir einen Benutzer
oder eine Gruppe gewahrt oder verweigert werden.

Durch die Einrichtung von Benutzergruppen unter Windows Server 2003 wird die Steuerung des Zugriffs auf
Netzwerkressourcen wesentlich erleichtert.

Uberwachungsfunktionen

Zusitzlich kann man in einer Doméne bestimmte Uberwachungsfunktionen ausfiihren, damit die Sicherheit in einem
Netzwerk gewahrleistet wird. So werden im Hintergrund laufend Protokolle mitgefiihrt, die Informationen (ber den
Netzwerkbetrieb und die installierte Software liefern. Die Konfiguration dieser Dienste kann sogar soweit gehen, dass die
Administratoren automatisch benachrichtigt werden, sobald Fehlfunktionen auftreten.

Zusatzliche Serverfunktionen
Die Maglichkeiten, die Windows Server 2003 anbietet, gehen weit {iber die oben genannten Punkte hinaus. So kann er im
Serverbetrieb die Funktion als

¢ Datei- und Druckserver

¢ Mailserver
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Anwendungsserver
Streaming Media Server
Web- und FTP-Server

und viele andere Aufgaben iibernehmen.

* 6 o o

Active Directory (AD)

Mit dem Einrichten des Active Directory wird eine zentrale Benutzerverwaltung fiir Schiller und Lehrer erméglicht. Seit
Windows 2000 hat jeder Active-Directory-Server einer Domane die gleichen Berechtigungen, so dass es nur noch geringe
Unterschiede zwischen den verschiedenen Doménencontrollern gibt. Ein Benutzer, der auf einem Doménencontroller
angelegt wird, wird automatisch auf den anderen repliziert und umgekehrt. Dabei wird z. B. ein Kennwort, das ein Schiiler
auf einem Domanencontroller andert, auf jeden anderen Domanencontroller iibertragen.

Aus den Informationen des Active Directory konnen fir alle Systemressourcen eines Windows Server 2003-Systems Rechte
vergeben werden. Benutzern aus dem Active Directory kénnen Administratoren den Zugriff auf Ordner und Dateien
erlauben und verweigern, sie kénnen ihnen das Drucken oder sogar die Druckerverwaltung erlauben. Aus den AD-Infos
kénnen Exchange-Rechte auf offentliche Termine, auf Kontakte und vieles mehr abgeleitet werden, sie kdnnen die
Zugangsrechte fiir Datenbanken oder iiber den ISA Server auch den Internetzugang steuern, usw.

In einer Schule sollten zumindest zwei Domanencontroller existieren, damit beim Ausfall eines Domanencontrollers (z. B.
durch einen Hardwaredefekt) die Informationen des AD erhalten bleiben.

Die Méglichkeiten des AD sind duBerst umfangreich im Hinblick auf das Zusammenfassen mehrerer Domanen zu Forests,
im Schulbereich werden wir im Normalfall mit dem einfachsten Domanenmodell auskommen, einer Doméane mit zwei
Domanencontrollern.

Installation einer Domane mit zwei Domé&nencontrollern:
¢ |Installieren Sie vorerst 2 Windows Server 2003.
@  AnschlieBend installieren Sie auf dem 1. Server das Active Directory.

# Daraufhin konfigurieren Sie den 2. Server als 2. Domanencontroller in der bestehenden Doméne.

Planungsschritte vor der Installation
Bevor Sie mit der Installation beginnen, missen Sie sich Giber Folgendes Gedanken machen:
DNS-Name lhrer Doméne
z. B. meineschule.at
NetBios-Name Ihrer Domédne
z. B. meineschule
Servernamen
z. B. srv01 und srv02
Der DNS-Name der Domane sollte mit dem Internet-Domanennamen lhrer Schule Gibereinstimmen.
Wahrend der Installation benétigen Sie folgende Informationen:

@ |P-Adresse eines externen DNS-Servers (erhaltlich beim Internetp-Provider)
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4.2.2 Die Funktion des DNS-Servers im Active Directory

Ein Windows 2000/XP/2003-System bezieht viele Informationen {iber das Active Directory aus dem DNS Server. Aus diesem
Grund ist es zwingend erforderlich, dass in einer Windows 2000/2003-Domane ein eigener Windows 2000/2003-DNS-Server
eingerichtet wird. Ein Domanencontroller ist der Server-Computer

Viele Fehlfunktionen (keine Anwendung von Gruppenrichtlinien, lange Anmeldezeiten) resultieren aus der
Fehlkonfiguration, dass der DNS-Eintrag eines Clients nicht auf die IP-Adresse unseres Windows 2000/2003-DNS-Servers
zeigt, oder dass kein Windows 2000/2003-DNS-Server implementiert ist.

Windows Server 2003 hilft bei der Installation des Active Directory mit dem ,Manage Your Server-Assistenten, um die unter

Windows 2000 héufigsten Fehler zu vermeiden. Trotzdem sollten Sie vor der Installation den DNS-Client-Eintrag
tberprifen:

¢ Wahlen Sie START - SYSTEMSTEUERUNG - NETZWERKVERBINDUNGEN
¢ Rechtsklicken Sie die Netzwerkverbindung

¢ Wihlen Sie EIGENSCHAFTEN

L Eigenschaften von LAN-¥erbindung x|

Allgermein | Authentifizienng I Enweitert |

Werbindung herstellen Liber:

I BE Intel 21140-basierter PCI-Fast Ethernet-Adapter [Standard

Dieze Yerbindung verwendet folgende Elemente:

E Client fiir Microsoft-Netzwerke
O .Q Hetzwerklastenausaleich
g D atei- und Druckerfreigabe fur Microsoft-Metzwerke
| nternetprotakoll [TCPAAP)

Installieren. . | Denstallieren Eigenschaften

r— Bezchreibung
TCPAR, daz Standardprotokall flir wWiaM-Hetawerke, daz den
Datenaustausch Liber verschiedene, miteinander werbundene
Metzwerke ermoglicht.

v Symbal bei Yerbindung im Infobereich anzeigen

ak. Abbrechen

Abb. 13: Eigenschaften von LAN-Verbindungen
¢ Markieren Sie INTERNETPROTOKOLL,

¢ Wahlen Sie EIGENSCHAFTEN
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4.2.3 DNS-Eintrag fir den 1. Domanencontroller

Fir die Installation des 1. Domanencontrollers muss die IP-Adresse unter BevorzucTer DNS Server mit der IP-
Adresse des eigenen Servers Ubereinstimmen, damit der Active-Directory-Installationsassistent (dcpromo) die Installation
und Konfiguration des DNS-Servers automatisch iibernimmt.

Eigenschaften von Internetprotokoll {TCP/IP} d |

Allgemein |

IP-Einstellungen kdnnen automatisch zugewiesen werden, wenn das
Metzwerk. diese Funktion unkerstitzt, Wenden Sie sich andernfalls an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

" Ip-Adresse automatisch beziehen

—{% Folgende IP-Adresse verwendsn:

IP-Adresse:

Subnetzmaske:

Standardgakeway: 192 . 1668 . 1 | 254

' Di5-Serveradresse aubomatisch bezishen

—{* Folgende DNS-Serveradressen verwenden:
Eevorzugter DMS-Server: 19z 168 . 1 . 1 >

Alternativer DMS-Server: . . ]

Erweitert, .. |
oK I Abbrechen |

Abb. 14: DNS Eintrag fiir den 1. Domdnencontroller

4.24 DNS-Eintrag fiir den 2. Domanencontroller in einer bestehenden Domane

Fir die Installation des 2. Domanencontrollers muss die IP-Adresse unter BevorzucTER DNS SErRVER it der |P-
Adresse des 1. Domdnencontrollers (bereinstimmen, da sich die Informationen Uber die Domine und die
Domanencontroller im bereits existierenden DNS-Server auf dem 1. Doméanencontroller befinden.
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Eigenschaften von Internetprotokoll (T

Allgemein

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk, diese Funkkion unkerstitzt, Wenden Sie sich andernfalls an
den Metzwerkadministrakor, um die geeigneten IP-Einstellungen zu
beziehen,

" IP-Adresse aubomatisch beziehen

—* Folgends IP-Adresse verw

enden:
IP-Adresse: < | 192 . 168 . 1 . 2 A

Subnetzmaske: | bES . 255 .255 . O
Standardgateway: I . . .

| Dl5-Serveradresse automatisch beziehen

—{% Folgende DM5-Serveradressen verwsndes
Bevarzugher DMS-Server: < I 192 166, 1 . 1 _—
Alternativer DMNS-Server: I 5 5 5 3
Erweitert, ., |

ok | abbrechen | IP Adresse des 1. AD
Servers!

Abb. 15: DNS-Eintrag fiir den 2. Domdnencontroller

4.25 Installation des 1. Domanencontrollers der Domane

¢ Installieren Sie eine Basisversion von Windows Server 2003 wie im Step by Step Dokument ,Schritt 2 Grundinstallation
Windows 2003" beschrieben (downloadbar unter http://www.microsoft.com/austria/education).

Nachdem Sie Windows Server 2003 installiert haben, melden Sie sich als Administrator an ihrem Server an.
Falls Sie nach dem Neustart nach der neuen Bildschirmauflésung gefragt werden, stellen Sie diese bitte um.

Uberpriifen Sie den DNS-Client-Eintrag des Servers (DNS-Client = eigene IP-Adresse) wie unter ,Wichtige
Informationen” beschrieben.

Starten Sie DCPromo.
Wahlen Sie START — AUSFUHREN.

Tippen Sie depromo ein.

® & o o

Klicken Sie auf OK.

ausfbren N 1§ S

- Geben Sie den Mamen eines Programms, Ordners,
Dokuments oder einer Internetressource an.

OFfrien: j

(a4 I Abbrechen Durchsuchen. .. |

Abb. 16: Aufruf von DCPromo
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ent zum Installieren ¥on Active Directory

Typ dez Domanencontrollers /
Geben Sie an. in welcher Funklion dieser Server eingesetzt werden soll,

Soll diezer Server zu einem Domanencontroller fir eine neus Domane oder 2u einem
zuzatzlichen Domanencontioller fur eine bestehende Domane werden?

" ‘Domanencaontroller fiir eine neus Domane

“w'ahlen Sie diese Option, um eine neus untergeordnete Domane, eine neus
Damanenstruktur oder eine neue Domanengezamtstruktur zu erstellen. Dieser Server
wird der pimare Domanencontroller der neuen Domane werden,

" Zusatzlicher D omanencontroller fuir eine bestehends D omane

& YWwenn der WWargahg mit dieser Option fartgesetzt wird, werden alle lokalen Konten
aul diezem Server gelazcht.

Alle kiyptografizchen Schiiizzel werden geldscht und sollten expartiert werden,
bewvor Sie den Worgang fortzetzen.

Die Verschliizzelung aller verschiiizzelten Daten, wie 2. B. der EFS-verschliizselten
Dateien oder E-Mail, zollte aufgehoben werden, bevor Sie den VYorgang fortsetzen.
Anzonzten kann auf die Daten nicht mehr zugegriffen werden.

< Zuriick I Wieiter » I Abbrechen

Abb. 17: Typ des Domdnencontrollers

¢ Klicken Sie auf DOMANENCONTROLLER FUR EINE NEUE DOMANE.

¢ Klicken Sie auf WezTER.
Assistent zum Installieren yvon Active Directory ﬂ

Meue Domanenstruktur erstellen /
W ahlen Sie den Domanentyp, der erstellt werden zoll.

Folgenden Domanentyp erstellen:

¢ Domane in einer neuen Gesamtstrokiug

Wwighlen Sie diese Dptian, wenn diez die erste Domane in der Organization ist, oder
wenn die neue Domanenzstruktur vollkommen unabhangig zein zall

" Untergeardnete Dom&ne in einer bestehanden D omanenstuktun

W ahlen Sie diese Option, wenn die neus Domane als untergeordnete Domane
eingesetzt werden zoll. Sie konnen z. B. eine neue Domane
"hauptszitz. beizpiel microzoft. com'* als untergeordnete Domane der Domane
"beizpiel microzoft. com'' erstellen.

" Domanenstruktur in einer bestehenden Gesamtstrulkbur

W ahlen Sie diese Option, wenn die neue Domane nicht als untergeordnete
[Domane eingesetzt werden zoll. Dadurch wird eine neus Domanenstiuktur erstelt,
die unabhangig won ahderen Domanenstrukturen besteht.

< Zuriick I Wieiter » I Abbrechen

Abb. 18: Erstellung einer neuen Domdnenstruktur

¢ Wahlen Sie DoMANE IN EINER NEUEN GESAMTSTRUKTUR.

¢ Klicken Sie auf WEITER.
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Assistent zum Installieren von Active Directory

Mame der neuen Domane /
Geben Sie einen Mamen fur die neue Domane an.

Geben Sie den vollstandigen DMS-H amen der neuen Domane ein
[2. B. hauptzitz. beispiel. microsaft. cam].

Wallstandiger DS - ame fiir die neue Domane:

meinezchule.local

< Zurlick I Weiter » I Abbrechen

Abb. 19: Benennung der neuen Domdéne mit DNS-Namen

¢ Geben Sie den DNS-Namen lhrer neuen Domane (z. B. meineschule.local) ein.
Assistent zum Installieren von Active Directory ﬂ

MetB10%5-Domanenname /
Geben Sie einen MetBIOS-Mamen fur die neue Domane an.

Diezer Mame wird von Benutzemn von friubheren Windows-Yersionen verwendet, um dis
neue Domane zu identifizieren. Klicken Sie auf "“wWeiter", um den angezeigten Mamen
zu ubernehmen, oder geben Sie einen neuen Mamen ein,

MHetBl05-Domanennane: MEINESCHULE

< Zurick

Abbrechen |

Abb. 20: Benennung der neuen Domdne mit NetBIOS Domdnenname

4 Nur in begriindeten Féllen dandern Sie den NETBIOS - DOMANENNAMEN.
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¢ Klicken Sie auf WeITER.

Assistent zum Installieren von Active Directory 5[

Datenbank und Protokollordner /
Geben Sie die Ordner an, die die Active Directony-0 atenbank und

-Protokolldateien enthalten.

Sie zolken die Datenbank auf einer anderen Festplatte alz die Protokolldatei zpeichern,
um die Gezchwindigkeit zu erhohen und *Wiederherstellbarkeit zu erleichtern.

YWio zoll die D atenbank von Active Directory gespeichert werden?
D atenbankordner:

O0NT DS Durchsuchen... |

Yo zoll die Protokolldatel von Active Directory gespeichert werdern'?

Protokaollordner:

C:nf2003NHTDS Durchzuchen... |

£ Zurnick, I Wieiter I Ahbbrechen

Abb. 21: Angabe des Datenbank- und Protokollordner
¢ (bernehmen Sie den Vorschlag.

¢ Klicken Sie auf WeITER.
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Assistent zum Installieren von Active Directory

Freigegebenes Systemvolume /
Geben Sie den Ordner an, der alz Spztemvolurne freigegeben werden zoll.

I Ordner "SSW0L" wird die Fopie des Servers von den offentlichen D ateien der
Domane gespeichert. Der Inhalt diezes Ordners wird auf alle Domanencontraller in der
Domane repliziert.

Der Ordrner "SYSYOL" muzs sich auf einem MTFS Aolume befinden.
aeben Sie den Pfad fur den Ordner 5501 gin

Prad:

Diurcheuchen... |

< Zurlick I Weiter » I Abbrechen

Abb. 22: Angabe des freigegebenen Systemvolumes

¢ Ubernehmen Sie den Vorschlag.

¢ Klicken Sie auf WeITER.

Assistent zum Installieren yon Active Directory ﬂ

DMS-Reqgiztrierungsdiagnose /
Wergewizsem Sie sich, dass DNS auf diezem Computer unterstutzt wird, Falls nicht,

mzz DMS installiert werden.

Diagnozeergebnizze a

[lie Regiztierungsdiagnose wurde 1 b al ausgefihrt.

Die fur Domane "meineszchule.local'’ autarizierende DHS-Zone kann nicht

aktualisiert werden, weil sie die DNS-Stammzone ist. Domanencontroller werden

keine dynamizchen Updates an die DMS-Stammzone zenden. Yenvenden Sie die
Option “Den DMS-5erver auf diesem Computer installieren und konfigunieren', fallz

Sie diesen Domanennarnen verwenden mochten, und erstellen Sie eine

Delegierung fur die neus DMS-Zone "meineschule local won der Stammzone zu
diezem DMNS-Server. LI

™ Der Eehler wurde behoben; DNS-Diaghosetest erneut ausfihren

% Den DMS-Server auf diesem Computer installieren und konfigurieren und diszen
DM S5-Server alz den bevarzugten DMNS-Server auf diesem Computer venwenden

{~ Den Fehler spater durch manuelle DHS-Konfiguration beheben [E nweitert]

< Zunick I Weiter > I Abbrechen

Abb. 23: DNS-Registrierungsdiagnose
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¢ Klicken Sie auf WeITER.

Assistent zum Installieren von Active Directory l[

Berechtigungen /
Wiahlen Sie die Standardberechtigungen fir die Benutzer- und Gruppenobiekte,

Einige Serverprogramme, wie 2. B. Windows NT-RBAS, lezen Informatiohen, die auf
Diomanencontollem gespeichert sind.

" Mit Prawindows 2000-5erverbetrichesystemen kampatible Eerechtigungen

Y ahlen Sie dieze Option, wenn Sie Serverprogramme auf Pra-windows 2000-Servern
ausfiihren oder \Windows 2000- oder *indows Server 2003-Betriebzsystems
ausfuhren, die Mitglieder von Pra-windows 2000-0 omanen sind.

r@ Anonyme Benutzer konnen Informationen auf diezer Domane lesen,

= iHur mit Windows 2000- oder Windows Server 2003-Betriebzsystemen kompatible
Berechtigungen

YWahlen Sie dieze Option, wenn Sie Serverprogramme nur auf Windows 2000- oder
YWindows Server 2003-B etriebzsystemnen ausfihren, die Mitglied von Active
Diirectary-Domanen sind. Mur authentifizierte Benutzer kannen Informationen auf
diezer Domane lesen.

< Zuriick I Wieiter > I Abbrechenl

Abb. 24: Vergabe der Berechtigungen

¢ Da im Schulbereich keine Serveranwendungen verwendet werden, die speziell auf Windows NT4 LanMan Security
aufsetzen, wahlen Sie Nur m1T WInpows 2000- ODER...

Assistent zum Installieren von Active Directory l[

Dieses Kenmwort wird zum Starten des Computers im Modus "Werzeichnizsdienste

Administratorkennwort fir “Yerzeichnizdienste wiederherstellen™ .- ;:;
wiederherstellen” venvendsat.

Geben Sie daz Kennwaort ein, das dem Administratorkonto zugewiesen wird und beim
Starten im Modus "erzeichnisdienste wiederherstellen' venwendet werden zoll

[az Adminiztratorkonta fur den Wiederherstellungzmodus izt ein anderes Konto als das
Domanenadministratorkonto. Die Kennwarter konnen unterschiedlich zein. Stellen Sie
sicher, dass Sie beide Kennworter nicht vergessen,

Kenrwort fur den I
Wiederherstellungsmodus:

K.enmwort bestatigen: I

Weitere Informationen Lber den der \Wiederherstellungsmodus der Yerzeichnisdienste
erhalten Sie in der Active Directory-Hilfe,

£ Zuriick I Wieiter > I Abbrechen

Abb. 25: Vergabe des Administratorkennworts
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¢ Das Kennwort fir die Verzeichnisdienstwiederherstellung dient zur Reparatur des Active Directory nach einem
Hardwareausfall.

¢ Wahlen Sie ein sicheres Kennwort und bewahren Sie es an einem sicheren Ort auf.

¢ Klicken Sie auf WEITER.

Assistent zum Installieren von Active Directory ﬂ

Zuzammenfaszung /
Stellen Sie sicher, dasz die gewahlten Optionen richtig zind.

Falgendes wurde gewahilt:

Diezer Server wird alz primarer Domanencaontroller in einer neuen Gesamtstukiur -
von Domanenstrukturen konfiguriert.

Der neue Domanenname izt 'meineschule.local”, Dies izt auch der Mame der
neuen Gezamtstrukbur,

Der MetBlI0S-Mame der Domane ist "MEIMESCHIILE",
Dratenbankordner: C:ha 2003 TDS

Protokolldateiordner: C:AWw2003WMTDS
Ordner "SYSW0L" C:iWw 200385501

Drer DMS-Dienst wird auf diegzemn Computer inztalliert und konfiguriert, Dieser

=
Klicken Sie auf "Zurtick", um eine Option 2u andern, oder auf "weiter”, um den
YYorgang zu starken.

£ Zurnick, I Wieiter I .-i'-.l:ul:urechenl

Abb. 26: AbschlieBende Zusammenfassung
¢ Die Konfiguration des Active Directory kann einige Minuten dauern.

¢ Nach dem Neustart ist Ihr 1. Domanencontroller eingerichtet.

4.2.6 Zeitsynchronisation einrichten

Damit die Uhren lhrer Rechner immer richtig gehen, miissen Sie die Zeit lhres 1. Doménencontrollers (=PDC Emulator) mit
einer Zeitquelle (Zeitserver) ibers Internet synchronisieren. Die Synchronisation der Uhren aller anderen Server und
Workstations erfolgt dann automatisch.

¢ Am 1. Doménencontroller wahlen Sie START — AUSFUHREN.
¢ Geben Sie cmd ein.

# Klicken Sie auf OK.

Auf der Kommandozeile geben Sie folgenden Befehl ein:

* net time /setsntp:time.windows.com
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C:=“>net time Asetsntp:time.windows.com

Netzwerkdienste

Abb. 27: Abgleichen der Uhrzeit des Domdnencontrollers mit einem Zeitserver

4.2.7 Installation des 2. Domanencontrollers der Domane

Nachdem Sie Windows Server 2003 installiert haben, melden Sie sich als Administrator an ihrem Server an.

Falls Sie nach dem Neustart nach der neuen Bildschirmauflosung gefragt werden, stellen Sie diese bitte um.

*

* & o o

austibren 2]

Uberpriifen Sie den DNS-Client-Eintrag des Servers (DNS-Client = IP-Adresse des 1. DNS-Servers) wie unter "Wichtige
Informationen” beschrieben.

Starten Sie DCPromo.
Wiahlen Sie START — AUSFUHREN.
Tippen Sie depromo ein.

Klicken Sie auf OK.

Geben Sie den Mamen eines Programms, Crdners,
Daokuments ader einer Inkernetressource an,

OFfrien: j

Ik I abbrechen Durchsuchen. .. |

Abb. 28: Aufruf von DCPromo
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Typ des Domanencontrollers /
Geben Sie an, in welcher Funktion diezer Server eingesetzt werden zoll

Sall diezer Server zu einem Domanencontraller fur ine neus Domane oder zu einem
zuzatzlichen Domanencontraller fur eine bestehende Domane werden’?

" Domianencontrollar flr eine neue Domane

Wahlen Sie diese Option, um eine neue untergeordnete Domane, eine neue
Dromanenztruktur oder eine neue Domanengesamtztiukiur zu erstellen. Dieser Server
wird der pri encontraller der neuen Domane werden.

auf diezem Server geloscht.

Alle kiptogratischen Schilizzel werden geloscht und sollten exportiert werder,
bevor Sie den Yorgang fortzetzen.

Die Werschluzselung aller verschllzselten Daten, wie z. B. der EFS-verschilizzelten
[ ateien oder E-kail, zollke aufgehoben werden, besvor Sie den Worgang fortzetzen.
Anzonzten kann auf die Daten nicht mehr 2ugearitfen werder.

< Zurlick I Weiter » I Abbrechen

Abb. 29: Auswabhl eines zusdtzlichen Domdnencontrollers fiir eine bestehende Domédne
¢ Wahlen Sie ZusATZLICHER DOMANENCONTROLLER....

¢ Klicken Sie auf WeITER.

Assistent zum Installieren von Active Directory

Sicherheitzinformationen fur das Metzwerk /
Geben Sie einen Metzwerk-Benutzernamen und ein Kenrwort ein,

Geben Sie den Benutzeramen, daz K.enrwart und die Benutzerdomane eines Fontos
eir, daz berechtigt ist, Active Directory auf diesem Computer 2u installieren.

Benutzemname: I ﬁ Adminiztrator j
Eenrwmort: |uuu
Daomane; IMeineSchulel

< Zurick I Weiter > I Abbrechen

Abb. 30: Eingabe der Sicherheitsinformationen fiir das Netzwerk
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¢ Geben Sie ein Benutzerkonto mit Administratorenrechten in der bestehenden Doméne ein.

Assistent zum Installieren von Active Directory 5[

Zuzatzlicher Domanencontroller /
Geben Sie den Mamen der Domane an, fur die diezer Server ein zusatzlicher

Damanencontroller werden zoll.

Geben Sie den vollztandigen DMS-M amen der bestehenden Domane ein, fur die dieser
Server ein zuzatzicher Domanencontioller werden zoll [z. B.
hauptzitz. beizpiel microzoft.com).

Klicken Sie auf "Durchzuchen', um eine Lizte der bestehenden Domanen anzuzeigen.

D'omanenname:

MeineSchule. local Durchsuchen... |

£ Zuiiick I Weiter > I Abbrechen

Abb. 31: Erstellung eines zusdtzlichen Domdnencontrollers

¢ Geben Sie den DNS-Namen der bestehenden Domane an.

Assistent zum Installieren von Active Directory il

Datenbank und Protokollordner /
Geben Sie die Ordner an, die die Active Directory-D atenbank und

-Protokolldateien enthalten.

Sie zollten die Datenbank auf einer anderen Festplatte al: die Protokolldatei speichern,
um die Geschwindigkeit zu ethdhen und Wiederherstelbarkeit zu erleichtern.

Wio zoll die Datenbank won Active Directony gespeichert werden?

Datenbankordner:

Durchzuchen. . |

Wo zoll die Protokolldatel von Active Directony gezpeichert werden?

Protokollordner:

CAINDOWSANTDS Durchzuchen... |

< Zuiick I Wweiter > I Abbrechen

Abb. 32: Angabe des Datenbank- und Protokollordner

¢ Klicken Sie auf WeITER.
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Assistent zum Installieren von Active Directory

Freigegebenes Systemvolume /
Geben Sie den Ordner an, der als Systemvolume freigegeben werden soll.

I Ordner "SYSWOL" wird die Kopie des Servers von den offentlichen D ateien der
Damane gezpeichert. Der Inhalt dieses Ordners wird auf alle Domanencontroller in der
Damane repliziert.

Der Ordrer "SYSWOL" muss sich auf einem NTFSAYolume befinden.
Geben Sie den Plad fur den Ordner "SYSY0OL" ein.
Pfad:

Durchzuchen. |

£ Zuriick I M Eiter » I Ahbrechen

Abb. 33: Angabe des freigegebenen Systemvolumes

¢ Klicken Sie auf WEITER.

Assistent zum Installieren von Active Directory ﬂ

Diezes Kennwart wird zum Starten des Computers im Modus erzeichnizdienste

Administratorkennwort fur "Yerzeichnisdienste wiederherstellen™ .- i’;
wiederherstellen'' venwendet.

Geben Sie das Kennwaort ein, dag dem Administratorkonto zugewiesen wird und beim
Starten im Modus "Yerzeichnizdienste wiederherstellen" venvendet werden soll.

[Daz Administratorkonto fur den Wiederherstelungzmodus izt ein anderes F.onto alz das
Domanenadminiztratarkonto. Die Kennworter konnen unterzchiedlich sein. Stellen Sie
sicher, dazs Sie beide Kenrwirter nicht vergessen.

Fennwort fur den I
Wiederherstellungsmmodus:

F.ennwort bestatigen: I

Weitere Informationen uber den der \Wiederherstellungsmodus der Yerzeichnizdienste
erhalten Sie in der Active Directorny-Hilfe,

< Zuriick I Weiter > I Abbrechen

Abb. 34: Vergabe des Administratorkennworts

# Nach dem Neustart ist der 2. Doménencontroller fertig konfiguriert.
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4.2.8 Weiterleitungen einrichten

Die Windows 2003-Doméne erfordert einen Windows 2003 DNS-Server. Damit DNS-Anfragen fiir externe DNS-Namen (z. B.
www.microsoft.com) beantwortet werden kdnnen, missen Sie auf allen Windows 2003-DNS-Servern die Weiterleitung
einrichten.

¢ Wihlen Sie START - ALLE PROGRAMME — VERWALTUNG - DNS.

& dnsmgmt - [DNS,SRYFILE] - 0] x|

2 Datei  Abgon  ansicht  Eenster 7 ‘ 18]l
¢ |BEXFRE 20 B
2 DH3 SRYFILE

=- B W Tlarme |
- Forward-Lookupzonen @ Forward-Lookupzonen

-3 Reverse-Lookupzonen

i DReverse-Looku ZONEN
@ Ereignisanzeige B

Ereignisanzeige
Stammhinweise
Weiterleitungen

Abb. 35: DNS Management Konsole
¢ Klicken Sie mit der rechten Maustaste auf den Servernamen.

¢ Wihlen Sie EIGENSCHAFTEN.
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Eigenschaften von SRYFILE 2l

Debugprotokolierung | Ereignizprotokollierung I (berwachen I Sicherheit
Schrittstellen ‘wigiterlsitungen E nweitert I Stammhinweise

wieiterlgitungean helfen bei der Auflazung won DMS-Abfragen, die von
diezem Server nicht beantwartet werden. Abfragen von Mamen in
folgenden DMS-Domanen weiterlsiten,

DMS-Domane:

Alle anderen DNS-Domanen

| 1=
1]
=

Entlermen

w'ahlen Sie eine DMS-Domarne, geben Sie die IP-Adresze des
Wweiterlgitungszervers unten ein, und klicken Sie auf "Hinzufliigen”, um
eine Weiterleitung hinzuzufiigen.

Weterleitungs-|P-Adrezzliste der gewahiten Domanen:
I . . . Hitzufiiget |
213.2251.3 Entfernen |
192.171.4.60

Wach ober |

I ach untern |

Sek. bis zur Zeitiiberschreitung der ‘wWeiterleitungsabfragen: |5
[™ Keine Bekursion fiir diese Domane vensenden

Ok I Abbrechenl Ulgernehmenl

Abb. 36: Eigenschaften des Servers
¢ Klicken Sie auf die Registerkarte We1TERLEI TUNGEN.
#  Geben Sie externe DNS-Server ihres ISP ein.

Damit ist die Windows 2000/2003-Doméne richtig konfiguriert und die Clients kdnnen die DNS-Namen externer Adressen
iber die Weiterleitung richtig auflésen.

In einem Netzwerk kommunizieren die Computer ber ein Netzwerkprotokoll (TCP/IP) miteinander. Damit die
Kommunikation funktioniert, muss jeder Computer eine einzigartige Adresse (IP-Adresse) erhalten. Diese [P-Adresse kann
entweder manuell auf jedem Rechner eingegeben oder per DHCP-Server zentral zugewiesen werden.

Die Zuweisung der IP-Adressen per DHCP bringt den Vorteil, dass Anderungen in der IP-Konfiguration (anderer Router, 2.
DNS-Server, andere IP-Adressierungsschemas etc.) zentral erledigt werden kénnen.

Ein DHCP-Server verwaltet Pools von IP-Adressen (z. B. 192.168.100.10 bis 192.168.100.200). In einem Netzwerk darf es nur
einen einzigen DHCP-Server geben, der diesen Pool verwaltet. Sollte ein zweiter DHCP-Server im Netzwerk auftauchen, so
kann es dazu kommen, dass dieselbe IP-Adresse zweimal vergeben wird.

In einem Schulnetzwerk werden im Standardfall folgende IP Konfigurationen zentral verwaltet:
[P-Adresse
Subnet Mask

*

.

¢ Default Gateway
¢ DNS Server

¢ DNS Domdne

© 2005, Microsoft Osterreich GmbH Seite 51



Micresoft | Managing Microsoft

4.3

431

4.3.2

School Infrastructures

Netzwerkdienste

TCP/IP im Uberblick

IP-Adresse

Jeder Computer, der via TCP/IP kommunizieren soll, braucht eine eindeutige IP-Adresse. Diese IP-Adresse besteht aus 4
Bytes (= 4 x 8 Bits, 1 Bit = 0 oder 1). Jedes dieser Bytes kann daher nur Werte zwischen 0 und 255 annehmen.

Beispiele:
192.168.100.210
10.1.1.254
193.171.4.10

Subnetzmaske

Zu jeder IP-Adresse gehort eine Subnetzmaske. Die Subnetzmaske dient lediglich der Teilung der IP-Adresse in zwei Teile.
Beispiel:

[P-Adresse: 192.168.100.210

Subnetzmaske: 255.255.255.0

Wenn wir die Subnetzmaske als Binarzahl umrechnen, so erhalten wir:

Subnetzmaske dezimal 255 255 255 0

Subnetzmaske binér 11111111 11111111 11111111 0

Rechnen wir die IP-Adresse in eine Binarzahl, so erhalten wir:

IP-Adresse dezimal 192 168 100 210

Subnetzmaske binér 11000000 10101000 1100100 11010010

Die Subnetzmaske unterteilt nun die IP-Adresse in zwei Teile, den Netzanteil und den Hostanteil. Alle Bits der IP-Adresse,
denen in der zugehdrigen Subnetzmaske eine 1 zugeteilt ist, gehdren zum Netzanteil. Alle Bits der IP-Adresse, denen eine 0
zugeteilt ist, gehdren zum Hostanteil.

Damit Schulrechner in einem Subnetz, also ohne Router, miteinander kommunizieren kénnen, muss der Netzanteil der IP-
Adressen der Rechner gleich sein.

Da jede IP-Adresse in unserem Netzwerk eindeutig sein muss, muss daher der Hostanteil der [P-Adressen jedes Rechners
unterschiedlich sein.

Beispiele fiir Subnetzmaske: 255.255.0.0:
die ersten beiden Bytes der IP-Adressen = Netzanteil
die letzten beiden Bytes der IP-Adressen = Hostanteil

Daraus ergibt sich, dass die ersten beiden Bytes der IP-Adressen unserer Rechner gleich sein miissen, die letzten beiden
Bytes miissen sich unterscheiden.

- Magliche IP-Adressen: 172.1.x.y >
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PC1:172.111

PC2:172.1.2.1

PC3:172.1.2.2

PC4:172.134

Beispiele fiir Subnetzmaske: 255.255.255.0

- Die ersten drei Bytes der IP-Adressen = Netzanteil
das letzte Byte der IP-Adressen = Hostanteil

Daraus ergibt sich, dass die ersten drei Bytes der IP-Adressen unserer Rechner gleich sein miissen, das letzte Byte muss sich
unterscheiden.

- Mégliche IP-Adressen: 192.168.1.x >
PC1:192.168.1.1
PC2:192.168.1.2
PC3:192.168.1.3
PC4:192.168.1.4

Das Default Gateway (Standardgateway oder Routeradresse)

Zur TCP/IP-Konfiguration eines Rechners gehéren drei Parameter:
¢ |P-Adresse

¢ Subnetzmaske

¢ Default Gateway

Das Default Gateway gibt jene IP-Adresse an, an die Datenpakete gesendet werden, deren Ziel IP-Adresse nicht im gleichen
IP-Netz liegt. Das bedeutet, dass ein Datenpaket, das von einem Rechner (PC1) an eine IP-Adresse gesendet werden soll,
deren Netzanteil mit dem Netzanteil der eigenen IP-Adresse (PC1) nicht libereinstimmt, an den Rechner (oder Router) mit
der IP-Adresse des Default Gateway gesendet wird. Der Rechner (oder Router) mit der Default-Gateway-Adresse muss tiber
so genannte Routingtabellen wissen, wie das Datenpaket weitergeleitet werden kann.

@ Der Netzanteil des Default Gateway muss dem Netzanteil der IP-Adresse entsprechen.

Beispiele fiir eine konkrete Konfiguration:
[P-Adresse: 192.168.2.10

Subnetzmaske: 255.255.255.0

Default Gateway: 192.168.2.254

IP-Adresse: 172.16.10.2
Subnetzmaske: 255.255.0.0
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Default Gateway: 172.16.22.254

Ein haufiger Fehler in den Konfigurationen liegt darin, dass der Netzanteil des Default Gateway nicht mit dem Netzanteil
der IP-Adresse des Rechners iibereinstimmt.

DHCP-Service

Allgemeines

Das Dynamic Host Configuration Protocol ist eine Erweiterung zum BOOTP (Boot Protocol). Das Boot-Protokoll erlaubt es
datentragerlosen Systemen, TCP/IP zu konfigurieren und zu starten.

Mit Hilfe von DHCP werden in einem Netzwerk automatisch Konfigurationsdaten an die Clients gesendet, die diese bei der
Initialisierung von TCP/IP anfordern.

Grundsétzlich gibt es in einem Netzwerk zwei Méglichkeiten, TCP/IP auf Clients zu konfigurieren:
Entweder geschieht dies manuell, oder durch die Konfigurationsdaten, die ein DHCP-Server zur Verfliigung stellt.

Bei der manuellen Konfiguration erhalt jeder einzelne Client eine willkiirliche IP-Adresse, was auf der einen Seite den
administrativen Aufwand immens erhdht und auf der anderen Seite eine schwer zu findende Fehlerquelle im Netzwerk sein
kann.

Wird z.B. versehentlich eine falsche Subnetzmaske eingegeben, fiihrt dies zu Problemen bei der Kommunikation.
AuBerdem konnen IP-Adressen doppelt vergeben werden. Ein weiterer Nachteil ist, dass die Clientrechner jedes Mal
manuell umkonfiguriert werden miissen, wenn diese in ein anderes Subnetz gestellt werden.

Die automatische Zuweisung der IP-Adresse durch einen DHCP-Server hingegen vereinfacht die administrative Tatigkeit.

Funktion der automatischen Clientkonfiguration

Die automatische Clientkonfiguration durch den DHCP-Server geschieht folgendermaBen:

Lease- Lease-

Leaseerkennung Leaseangebot anforderung bestatigung

Abb. 37: Ablauf der automatischen Clientkonfiguration

1. Leaseerkennung
Zu Beginn initialisiert der Client eine eingeschrankte Version von TCP/IP und sendet eine Rundmeldung (Broadcast), um die
Position eines DHCP-Servers und IP-Adressinformationen anzufordern.

2. Leaseangebot
Samtliche DHCP-Server, die Uber giiltige Adressinformationen verfiigen, senden ein Angebot an den Client.

3. Leaseanforderung
Die IP-Adressinformationen aus dem ersten eingehenden Angebot werden ibernommen und eine Leaseanforderung an
den DHCP-Server geschickt.

4. Leasebestatigung
Der entsprechende DHCP-Server besttigt das Angebot und alle weiteren DHCP-Server ziehen ihre Angebote zuriick.
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Das Schicken und Empfangen von DHCP-Meldungen geschieht jeweils Giber die UDP-Ports 67 und 68.

dynamische Konfiguration bendtigen. Statische IP-Adressen miissen in weiterer Folge bei der

Bevor Administratoren einen DHCP-Server installieren, sollte abgeklért werden, ob alle Clients eine
@ Serverkonfiguration ausgeschlossen werden, damit diese nicht erneut zugewiesen werden.

Wenn ein DHCP-Server fiir mehrere Subnetze verwendet werden soll, dann bedarf es eines DHCP
Relay Agents, der die Anforderungen in das andere Netzwerksegment weiterleitet. Ein DHCP Relay
Agent nimmt die Leaseerkennung der Clients im Subnetz auf und sendet diese an einen DHCP-Server
in einem anderen Subnetz, dieser bearbeitet dann die Anfrage der Clients. Der Relay Agent sollte
jedoch auf einem anderen Computer installiert werden, da beide Dienste (iber dieselben Ports
kommunizieren und dementsprechend auf demselben Rechner nicht zuverlassig arbeiten kdnnen.

Der DHCP-Server selbst darf nicht Giber DHCP konfiguriert werden. Er muss eine statische IP-Adresse
besitzen und (iber eine Standard-Gatewayadresse und Subnetzmaske verfiigen.

Mit Hilfe von DHCP lassen sich unter anderem folgende IP-Adressoptionen konfigurieren:
¢ DNS-Server

¢ Standardgateway

#  NetBIOS tiber TCP/IP-Namensauflésung

¢ WINS-Server

4.4.3 Anzeige der TCP/IP-Daten eines Clients

So zeigen Sie die Konfigurationsdaten fiir TCP/IP an:
1. Offnen Sie die Eingabeaufforderung iber START — AUSFUHREN — CMD . EXE

2. Geben Sie ipconfig /all ein, um die Konfigurationsdaten aller Schnittstellen anzuzeigen.
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C:AWINDOWS\System32\cmd. exe

=R
C:~>ipconfig ~all

Windows—IP-Konf iguration

Hostname. . . . . . . .
Primiares DNS—Suffix . .
Knotentyp . . - . . . . Unbekannt
IP-Routing aktiviert. . Mein
HINS—-Proxy aktiviert. . Ja

Xpacer

Ethernetadapter LAN-Uerhindung:

Uerbindungsspesifisches DMS—Suffix: nwtraders.msft
Beschreibung. . . . . . . . . . . = Broadcom 448x 18-188 Integrated Cont

BE—-CA—2F-27-63—-CD

Ja

Ja

192 .168.A.86

255 .255.255.8

192 .168.8.1

192.168.8.1

192 .168.8.1

Samstag, 27. Dezember 2803 @9:21:11
Sonntagy, B4. Janner 20084 B9:21:11

Physikalische Adresse . . .
DHCP aktiviewrt. . . . . . .
Autokonfiguration aktiviert
IP-Adresse. . - . . . . . .
Subnetzmaske. . . .
Standardgateway . .
DHCP-Server . . . .
DHS—Server. . . . .
Lease erhalten. . .
Leasze lauft ab. . .

Abb. 38: Konfigurationsdaten der Schnittstellen

Auf DHCP-Clientrechnern kdnnen Sie die erneute Zuweisung des IP-Leases durch die Eingabe von
tpcoNFIG /rENEW an der Eingabeaufforderung erzwingen.

444 Installation eines DHCP-Servers

Ein DHCP-Server wird tiber die Windows-Komponenten in der Systemsteuerung unter Software installiert.

Wenn Sie die Active-Directory-Dienste in Anspruch nehmen, ist es wichtig, dass der erste DHCP-Server
nicht als Einzelplatzserver installiert wird, da alle DHCP-Server Domédnencontroller oder
Mitgliedsserver sein miissen, bevor Sie im Active Directory autorisiert werden.
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445 Erstellen eines neuen Bereichs

So erstellen Sie einen neuen Bereich:
1. Wahlen Sie in der Konsolenstruktur den DHCP-Server aus.

2. Klicken Sie im Menii Axrzon auf NEUER BEREICH...

[_)atéi \-.d'l{gon: .&nsichf 7

«» | AEXFRB| 2| EE

@ DHCP J ‘srv0l.meineschule.local [192.168.10.1]

E@ sry0 1. meineschule. local [ s & I |.St'E'|t'l'.i§ | Beschreibung

: Bereich [1?2. 168.10.0 L i Ho UmFaBt alle EDY Sale
‘([ serveroptionen

Skatistik anzeigen. ..

Sichern...
wiederherstellen. ..

lle Bereiche abstimmen...
Auterisizrung aufheben

ﬁén[gtzé?l_{]_as'sen definieren. .
Herstellerklassen definieren. ..
Yordefinierte Optionen einstellen. ..

Aille Tasks: 3

Ansichi 3

Loschen
Akfualisieren
Liste expartieren. ..

‘Eigenschaften

Hilfe

< | Eial L i

[Erstelt eiren neusn Bersich, |

Abb. 39: Erstellen eines neuen DHCP-Bereichs
3. Klicken Sie auf WeTTER.
4. Geben Sie einen Namen und eine Beschreibung fiir den Bereich an und klicken Sie auf WeTER.

Im nun folgen Dialogfenster haben Sie folgende Mdglichkeiten:
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Bereichserstellungs-Assistent

IP-Adressbereich —
Sie kinnen den Adressbereich fiir den Bereich bestimmen, indem Sie einen

ganzen Satz won aufeinander folgenden |P-&drezsen identifizieren.

Geben Sie den Adressbersich an, den der Bereich verteilt.

Start-IP-Adresse: 192,168 . 80 100

End-P-Adresse: I 192,168 . 80 . 200

Eine Subnetzmaske legt fest, wie viele Bits eiter |P-Adresse fur die Netzwerk- baw.
Subnetzkennung venwendet werden sollen und wie viele fur die Hostkennung, Sie
kionnen die Subnetzmaske nach der Lange oder als IP-Adresse angeben.

Lange: 24 =

Subnetzmazke: I 255,285,256, 0

< Zuriick I Weiter » I Abbrachen

Abb. 40: Vergabe des IP-Adressbereichs

Start-IP-Adresse Gibt den Anfang des Bereichs an
End-IP-Adresse Gibt das Ende des Bereichs an
Lange Hier kénnen Sie Werte zwischen 1 und 31 angeben. Dieser Wert bezeichnet die Bits, die

fiir die Netzwerk- bzw. Hostkennung verwendet werden. Geben Sie hier den Wert 24 fiir
ein Subnetz der Klasse C ein.

Letztendlich bestimmt dieser Wert, wie viele Clientcomputer sich in einem
Netzwerksegment befinden kénnen.

Subnetzmaske Wird automatisch aktualisiert, wenn Sie einen Wert bei Lénge eingeben.

5. Geben Sie die entsprechenden Werte ein und klicken Sie auf WetTER..

6.  Hierauf kdnnen bestimmte Adressen angegeben werden, die bei der Vergabe ausgeschlossen sein sollen. Tragen Sie
bei Start-IP-Adresse und End-IP-Adresse die entsprechenden Adressen ein und klicken Sie auf Hinzurticey, wenn
Sie keine Adressen ausschlieBen mdchten, bzw. die auszuschlieBenden Bereiche konfiguriert haben.
Klicken Sie auf We1TER.

7. Nunkoénnen Sie die Leasedauer bestimmen.
Diese Dauer legt fest, wie lange eine vergebene IP-Adresse einem bestimmten Computer zugeordnet bleibt, nachdem
dieser wieder vom Netzwerk getrennt wird. Firr Netzwerke, die iiberwiegend aus mobilen Geraten bestehen, ist es
sinnvoll, eine kiirzere Dauer anzugeben.
Konfigurieren Sie die Dauer und klicken Sie auf WezTERr.

8. Wenn Sie erweiterte DHCP-Optionen konfigurieren machten, wie zum Beispiel das Standardgateway, DNS-Server und
WINS-Server, dann wéhlen Sie Ja, DIESE OPTIONEN JETZT KONFIGURIEREN, Und klicken Sie auf WezTER.

9. Geben Sie die Adressen der Standardgateways ein und fiigen diese entsprechend mit Hinzurticen zur Liste hinzu.
Mit den Buttons Nacu Oeen und Nacu Untexn kdnnen Sie die Verwendungsreihenfolge bestimmen.
Klicken Sie auf WeTTER.

© 2005, Microsoft Osterreich GmbH Seite 58



Microsoft | Managing Microsoft

4.4.6

4.4.7

School Infrastructures

Netzwerkdienste

10.  Geben Sie die DNS-Server-Adressen bzw. wenn gewiinscht den tibergeordneten Domanennamen an, den die
Clientcomputer fiir die Namensaufldsung verwenden sollen.
Klicken Sie auf We1TER.

11. Nunkénnen Sie noch WINS-Server hinzufiigen, die dafir verantwortlich sind, NetBIOS-Namen in IP-Adressen
umzuwandeln.
Klicken Sie auf WezTER.

12.  AbschlieBend konnen Sie aussuchen, ob Sie den Bereich sofort oder spater aktivieren mochten.
Wihlen Sie die gewlinschte Option und klicken Sie auf WerTer und FERTIGSTELLEN.

Nachdem die Konfiguration mit dem Bereichs-Assistenten abgeschlossen ist, konnen Sie entweder neue Bereiche
hinzufiigen, bzw. Detaileinstellungen zu einem Bereich vornehmen.

In der Konsolenstruktur erscheint der nun konfigurierte Bereich unterhalb des DHCP-Servers.

Ein Bereich enthalt folgende Punkte:

Adresspool Enthalt die konfigurierten IP-Adressbereiche und die ausgeschlossenen Bereiche.

Adressleases Eine Liste der bereits an Clients vergebenen IP-Adressen

Reservierungen Hier werden die Reservierungen fiir bestimmte Clients angezeigt

Bereichsoptionen Konfigurieren Sie hier erweiterte Einstellungen, die der DHCP-Server den Clients zuweisen soll.

Mit Hilfe von Reservierungen kdnnen Sie sicherstellen, dass ein Client immer dieselbe IP-Adresse bekommt. Dies ist vor
allem fur Clients wichtig, die im Netzwerk eine Serverfunktion Gibernehmen.

Autorisierung eine DHCP-Servers im Active Directory

Damit nicht ein unabsichtlich installierter DHCP-Server in einem Netzwerk fiir Verwirrung sorgt, muss jeder DHCP-Server
nach der Installation autorisiert werden.

So autorisieren Sie einen DHCP-Server im Active Directory:
1. Klicken Sie auf START — VERWALTUNG - DHCP.

2 Klicken Sie im Men(i AxTIoNEN auf AUTORISIERTE SERVER VERWALTEN.

3. Klicken Sie auf AuTorRISIEREN.
4

Geben Sie den Namen bzw. die IP-Adresse des zu autorisierenden DHCP-Servers an, und klicken Sie anschlieBend auf
OK.

Nach diesem Schritt wird sichergestellt, dass kein anderer DHCP-Server im Netzwerk eventuell falsche Konfigurationsdaten
an die Clients schickt.

Reservierung hinzufiligen

So fligen Sie eine Reservierung hinzu:

1. Wahlen Sie den Punkt RESERVIERUNGEN.

2. Klicken Sie im Menii Akrron auf NEUE RESERVIERUNG.

3. Geben Sie die Daten fiir die Reservierung ein und klicken Sie auf Hrnzurtcen.
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4. Wiederholen Sie die Schritte zwei und drei fiir jede Reservierung, die Sie vornehmen méchten und klicken
abschlieBend auf ScuLTEREN.

Die Informationen, die fiir eine Reservierung nétig sind:

Reservierungsname Geben Sie hier einen Namen fiir die Reservierung an.
IP-Adresse Die IP-Adresse, die fir einen Client reserviert werden soll.
MAC-Adresse Die eindeutige Kennung der Netzwerkschnittstellenkarte. Die MAC (Media Access Control)-

Adresse ist eine hexadezimale Kennung im folgenden Format: xx-xx-xx-xx-xx-xx, wobei Sie
die Bindestriche nicht eingeben miissen.

Sie finden die MAC-Adresse eines Clientcomputers mittels des Befehls ipconfig /all bzw.

getmac heraus.
Beschreibung Eine Beschreibung firr die Reservierung
Untersttzte Typen Gibt an, ob nur DHCP- bzw. BOOTP-Clients fiir diese Reservierung erlaubt werden sollen

oder auch beide.

448 Anzeige der DHCP-Server-Statistik

Damit Sie wahrend des laufenden Betriebs des DHCP-Servers immer (iberblicken, wie viele Adressen in Verwendung und
wie viele noch verfligbar sind, konnen Sie sich Statistiken anzeigen lassen.

#
Bezchreibung | Details |
Startzeit 30.04.2003 07:33:33
Betriebzzeit 0 Stunden, 54 Minuten, 35 Sekunden
Entdeckungen 1
Angebote 1
Anforderungen 0
Acks 0
Macks 1]

Abweisungen 0
Freigaben 0
Bereiche inzgezamt 1
Adreszen inzgezamt 141
In Benutzung 1 [0%]
Werfiigbar 140 [39%)
Aktualizieren | E

Abb. 41: DHCP-Server-Statistiken

So zeigen Sie die Statistik fiir einen DHCP-Server an:
1. Wahlen Sie den gewiinschten DHCP-Server in der Konsolenstruktur.

2. Klicken Sie im Menli AxTIoN auf STATISTIKEN ANZEIGEN....

Im Kontextmeni eines Bereichs kénnen Sie auch Deakrivieren wahlen, damit die Adressvergabe fiir einen bestimmten
Bereich gestoppt wird.

© 2005, Microsoft Osterreich GmbH Seite 60



Microsoft | Managing Microsoft

4.5

451

4.5.2

4.5.3

School Infrastructures

Netzwerkdienste

DNS (Domain Name System)-Server

Allgemeines
Das Domain Name System (DNS) bietet die Funktion der konventionellen Internet-Namensauflésung und dient in gréBeren
Netzwerken als primdrer Namensdienst.

DNS wurde entwickelt, da die Administration mittels der HOSTS-Datei im Laufe der Zeit nicht mehr méglich war, und um
die Kommunikationsfahigkeit mit anderen Netzwerken zu gewahrleisten. Es handelt sich dabei um eine hierarchische,
verteilte und skalierbare Datenbank.

Die Server werden als Namensserver bezeichnet, wohingegen das System auf den Clients durch Auflosungsdienste
implementiert wird.

Domanenarten

Die Hierarchie in der DNS-Struktur ist durch verschiedene Doménen —im Sinne von Wertigkeitsbereichen — gegeben:

Stammdomanen
Sie stehen an der obersten Stelle der Hierarchie und werden durch einen Punkt (.) dargestellt.

Topleveldomaénen

Beispiele hierftr wéren com, org, net, gov, arpa, Landerkiirzel, u. v. a.

Topleveldoménen beinhalten entweder Domanen der zweiten Ebene (Second Level Doméne) oder Hosts.

Domanen der zweiten Ebene

Domédnen dieser Ebene enthalten entweder weitere untergeordnete Doménen oder Hosts. So kann die Doméne

meineschule.at weitere untergeordnete Domanen, wie z. B. abteilung.meineschule.at enthalten. Diese untergeordnete
Domane kann wiederum Hosts wie ntserver.abteilung.meineschule.at enthalten.

Hostnamen
Die Hostnamen werden mit den Domanennamen verwendet, um einen FQDN (Fully Qualified Domain Name) fiir einen
Computer zu erstellen. Ein FQDN ist der Hostname, dem jeweils ein Punkt und der Domanenname nachgestellt wird.

Beispiel: www.meineschule.at

~www” stellt den Hostnamen dar, und ,meineschule.at” die Doméne.

Zonen

Eine weitere Verwaltungseinheit im DNS-System ist eine Zone.

Die einzelnen Zonen werden separat verwaltet und konnen entweder aus einer einzigen Doméne oder einer Doméne mit
untergeordneten Domanen bestehen. Die untergeordneten Doménen kdnnen wiederum in Zonen aufgeteilt sein.

Die Autoritatszonen (Zone of Authority) sind Teil des Domanennamespace, fiir die ein bestimmter Nameserver zustandig
ist. Ein Nameserver speichert alle Adresszuordnungen fiir den Doméanennamespace in einer Zone und beantwortet die
Clientanfragen fiir diese Namen. Die Autoritdtszone umfasst mindestens eine Domane, welche die Stammdoméne der
jeweiligen Zone ist.

Damit Datenbankredundanz und ein gewisser Grad an Fehlertoleranz gewdhrleistet sind, werden mindestens zwei
Nameserver bendtigt:
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Primarer Nameserver
Dabei handelt es sich um einen DNS-Server, der die Daten fiir seine Zone lokal abruft. Samtliche Anderungen der
Zonendaten miissen auf dem primédren Server vorgenommen werden.

Sekundarer Nameserver

Dieser ruft die Daten mit den Zonendaten des primaren DNS-Servers auf, der fiir diese Zone autorisiert ist. Wenn der
primére Nameserver eine Kopie seiner Zonendatei an den sekunddren DNS-Server schickt, spricht man von
Zonentibertragung.

Zusatzlich kann es in einem Netzwerk noch Server fiir die reine Zwischenspeicherung der Abfragen mit den jeweiligen
Antworten geben. Prinzipiell wird dies auch von allen anderen DNS-Servern gemacht, jedoch enthalten die DNS-Server fiir
die Zwischenspeicherung keine lokalen Zonendaten.

Die DNS-Namensauflosung

Die Namensauflosung selbst kann auf drei verschiedene Arten geschehen. Der Client-Auflésungsdienst kann auf einem
DNS-Server rekursive, iterative und inverse Abfragen ausfiihren.

Rekursive Abfragen | In einer rekursiven Abfrage kann der Nameserver nicht auf einen anderen Nameserver verweisen.
Er muss entweder die Daten oder eine Fehlermeldung zuriickliefern, die besagt, dass der
Doménenname nicht vorhanden ist.

lterative Abfragen | Hierbei liefert der Nameserver die beste, momentan verfiighare Antwort zuriick. Dies kann
entweder der aufgeldste Name sein oder der Verweis auf einen anderen Nameserver, der die
Anforderung moglicherweise beantworten kann.

Inverse Abfragen | Wenn es in der DNS-Namespace keinen Zusammenhang zwischen Hostname und IP-Adressen gibt,
kann eine Auflosung nur stattfinden, wenn alle Domanen durchsucht werden.

Um die Zeit zu verringern, die diese Suche in Anspruch nimmt, wurde eine spezielle Doméane
eingefiihrt, die die Bezeichnung in-addr.arpa tragt.

Doménennamen werden von rechts nach links spezifischer, IP-Adressen jedoch von links nach
rechts. In der Doméne in-addr.arpa befinden sich spezielle Eintrége, in denen die Reihenfolge der
einzelnen Oktette einer IP-Adresse umgekehrt sind und die auf die entsprechenden Hostnamen
verweisen (Zeigereintrage).

Um beispielsweise einen Hostnamen fiir die IP-Adresse 159.56.202.50 zu ermitteln, fragt der
Auflosedienst des Clients den DNS-Server nach dem PTR-Eintrag (Zeigereintrag) fiir
50.202.56.159.in-addr.arpa ab. Dieser Eintrag enthdlt den Hostnamen, sowie die IP-Adresse
159.56.202.50. Die Daten werden schlieBlich dem Auflésedienst zugesandt.

Beispiel fiir eine rekursive und iterative Abfrage:
1. Der Client-Auflosedienst sendet eine rekursive Abfrage an den lokalen DNS-Server. Dieser ist dafiir verantwortlich
dem Client eine Antwort zu liefern, darf also nicht auf einen anderen Nameserver verweisen.

2. Der lokale Server priift seine Zonen, kann aber keine entsprechende Zone finden, die den angeforderten
Doménennamen entsprechen. Der DNS-Server schickt schlieBlich eine iterative Anforderung an den
Stammnameserver.
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Dieser Stammnameserver ist fiir die Stammdoméne autorisiert und gibt die IP-Adresse eines Nameservers fir die
Topleveldoméane zuriick.

Der lokale Nameserver schickt eine iterative Anforderung an den Nameserver der Topleveldoméne.

Der Nameserver der Topleveldomane antwortet mit der Adresse des Nameservers fir die untergeordnete Doméne.
Der lokale DNS-Server schickt eine iterative Abfrage an den Nameserver der untergeordneten Domane.

Diese antwortet mit der IP-Adresse fiir die gewlinschte Abfrage.

Der lokale DNS-Server sendet die IP-Adresse an den Auflésedienst des Clients zuriick.

455 Installation eines DNS-Servers

Beachten Sie, dass beim Installieren von Active Directory der DNS-Server mitinstalliert wird. Die folgenden Schritte sind
notwendig, falls Sie Active Directory nicht auf dem Server installieren, bzw. auf einem weiteren Server einen zusétzlichen
DNS-Server benétigen.

So installieren Sie einen DNS-Server:

1

vk W

Klicken Sie auf START - SYSTEMSTEUERUNG.

Klicken Sie auf SorTware und anschlieBend auf WInDows KOMPONENTEN HINZUFUGEN/ENTFERNEN.

Wahlen Sie die NeTzwerkp1ENSTE Und klicken auf DeTATLS.

Aktivieren Sie das Kontrollkdstchen DNS - Server  (Domine Name Svstem) und klicken Sie auf OK.

Klicken Sie auf WerTER.

Der DNS-Server wird nun installiert. Sie werden eventuell dazu aufgefordert die Windows Server 2003-CD einzulegen.

Klicken Sie auf FERTIGSTELLEN.

Es ist empfehlenswert, dass der Server, auf dem Sie einen DNS-Server installieren wollen, tber eine
statische IP-Adresse verfiigt und dass Sie die entsprechenden TCP/IP-Konfigurationsdaten vor der
Installation Gberpriifen, da der Serverdienst automatisch Eintrage generiert, die auf den Hostnamen
und auf den Domanennamen basieren.

Nachdem der DNS-Server installiert wurde, kénnen Sie diesen konfigurieren.

Die Konfiguration kann sowohl manuell, als auch iiber eine Managementkonsole erfolgen, die liber StarT — VERWALTUNG
—DNS erreichbar ist (siehe weiter unten).

StandardmaBig fungiert ein neu installierter DNS-Server als reiner Cache-Server fiir das Internet, da er tber keine
Informationen seines Benutzernetzwerks verfiigt.
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Abb. 42: DNS-Managementkonsole
So konfigurieren Sie einen DNS-Server:
1. Klicken Sie auf START — VERWALTUNG — DNS.

2. Markieren Sie den DNS-Server in der Konsolenstruktur und wahlen Sie auf dem Menii Axrzon den Punkt DNS -
SERVER KONFIGURIEREN....

Sie werden auf die DNS-Priiflisten hingewiesen. Diese bieten Informationen aus der Hilfedatei.
3. Klicken Sie auf wezTERr. Der Assistent zum Erstellen von Zonen wird aufgerufen.
Sie kdnnen folgende Zonentypen erstellen:

~ ForwarD-LookUPZONE: Dies ist vor allem fiir kleinere Netzwerke empfehlenswert. Nicht-lokale Zuordnungen
werden an andere DNS-Server im Internet oder ein anderes Netzwerk weitergeleitet. Es werden keine
Reverselookupzonen konfiguriert.

- FORWARD- UND REVERSE-LOOKUPzONE: Der Server ist fir beide Zonen autorisierend, beantwortet rekursive
Anfragen und leitet die Anfragen gegebenenfalls an andere DNS-Server weiter.

- Nur STAMMHINWEISE KONFIGURIEREN: Speziell in einem Netzwerk ohne Internetanschluss miissen Sie die
Hinweise auf dem Stammserver andern, da die vordefinierten Internetstammserver nicht erreichbar sind. Sie konnen
die einzelnen Zonen zu einem spéteren Zeitpunkt konfigurieren.

4. Klicken Sie auf WwerTER.
Sie werden jetzt die gewdhlte Zone konfigurieren (siehe néchste Anleitung).

5. Klicken Sie abschlieBend auf FErRTIGSTELLEN.
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Bevor Sie die Zonen konfigurieren, miissen Sie die gewiinschte Hierarchie ermitteln, die dann tber die
DNS-Konsole eingegeben wird.

4.5.6 Forward-Lookupzonen
So konfigurieren Sie eine Forward-Lookupzone:
1. Wahlen Sie in der DNS-Konsole den Unterpunkt FORWARD - LLOOKUPZONEN.
2. Klicken Sie im Meni Aktron auf NEUE ZoNE. . . .
Der Assistent zum Erstellen einer neuen Forward-Lookupzone wird gestartet.
3. Klicken Sie auf WeTTER.

4. Sie kdnnen nun den Typ der Zone auswahlen.

Assistent zum Erstellen neuer Zonen |
Zonentyp g
Der DMS-Server unterstitzt verschiedene Zonen- und Speicherungstypen. .

wWahlen Sie den Zonentyp aus, den Sie erstellen machten:

Erstailt gine Kopie einer Zone, die direkk auf diesem Server akkualisiert werden kann,

 Sekundsre Zone
Erstellt eine Kopie einer Zone, die auf einem anderen Server existiert, Mit dieser
Opkion wird die Yerarbeitungsmenge von priméren Servern ausgeglichen und die
Fehlertoleranz gewahrleistet,

 stubzone

Erstellt eine Kopie einer Zone, die nur Mamenserver- (NS, Autorititsursprungs-
(508 und "Glue Host"- (&) Eintrage enthalt. Ein Server mit einer Stubzone ist Fir
diese Zone nicht autorisierend,

[ Die Zone im Active Direckory speichern (nur wenn der DNS-Server als
Domanencontroller eingerichtet ist).

= Zuriick. I Weiter = I abbrechen HilFe:

Abb. 43: Auswahl Zonentyp
Dabei gilt:
Primére Zonen: Werden lokal auf dem Server gespeichert und kdnnen direkt aktualisiert werden.

Sekundédre Zonen: Dieser Punkt erstellt eine Kopie einer Zone, die sich auf einem anderen Server befindet. Mit dieser
Option gewahrleisten Sie einen Lastenausgleich und Fehlertoleranz. Wenn Sie diesen Punkt wahlen, miissen Sie bei der
Zonenkonfiguration einen Masterserver angeben, von welchem die Zonen kopiert werden.

Stubzone: Erstellt eine Kopie einer Zone, die nur NS- (Nameserver), SOA- (Autoritatsursprung) und A- (Ressourcen)
Eintrdge enthalt.

Optional kénnen diese Zonen als Active-Directory-Objekte gespeichert werden. Diese Funktion veranlasst, dass die
Zonendateien als Bestandteil der Doménenreplikation repliziert werden.

5. Wahlen Sie Primvire Zowe und klicken auf WezTER.
6.  Geben Sie in Zonenname den gewiinschten Namen ein; z. B.: test.com.

7. Wahlen Sie den Namen fiir eine Datei aus, in der die Eintrage gespeichert werden sollen, oder wahlen Sie eine
vorhandene Datei aus. Diese sind im Verzeichnis %Systemroot%\System32\Dns gespeichert.
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8. Wahlen Sie DynamrscuE UppaTEs NIcHT zuLassen Und klicken Sie auf WEITER.
9.  Klicken Sie auf FERTIGSTELLEN.

Unterhalb von Forward-Lookupzonen erscheint nun die neu erstellte Zone.

Die automatisch generierten Eintrége in dieser Datei erscheinen in der Detailansicht auf der rechten Seite der Konsole. Dazu
gehdren ein SOA-Eintrag und ein Nameserver-Eintrag.

_l._dnsmgmt—[DNS"-.,SR'U'I]I"-.,Forward—Lookupzonen"-.,MeineSchuIe.Iocal] i =|| |X[
,4?;;‘ Datei nk_;_ion _ﬁnsicht Fenster 7 |_|ﬁ||1|

3‘! DS MeineSchule local 11 Einkrage

E...B SRYO0L Tane B (oo |
=11 Forward-Lookupzanen @ ==

-2l _msdcs MeineSchule.local m‘.

= _sites

E

(1 reverse-Lookupzor

[#)-{§]] Ereignisanzeige

- Serverdatendatei aktualisieren
Meu laden
Mever H .
Meuer Alias (CHAMED...

NeuerMail—Exchangen (M), netem.., Autoritatsursprung (S08) [39], srvOl.meineschule.loc...
Meue Domane... netem... Mamenserver (NS) srv01 . meineschule. local.
Meue Delegierung. .. netem,., Host (a) 192,168,10.1
Weitere neue Eintrage... Host (A} 192.168.10.1

= Haost (& 192,165,10,50
Alle Tasks L i
Ansicht (3

Meues Fenster

Léschen
Aktualisieren
Liske exportieren. ..

Eigenschaften

HilFe:

1] i3}

1Erstell_t ginen neuen Hostressourceneintrag,

Abb. 44: Neue Eintrige fiir eine Zone erstellen

Sie haben jetzt die Moglichkeit, der Liste Eintrége hinzuzufigen:
Neuen Host (A)

Neuen Alias (CNAME)

Neuen Mail-Exchanger (MX)

Neue Doméne

Neue Delegierung

® 6 6 o o o

Weitere neue Eintrdge

Die Assistenten zum Hinzufiigen der einzelnen Eintrage rufen Sie entweder iiber das Kontextmenii der Zone oder iiber das
Menii Axrzow auf, nachdem Sie die entsprechende Zone ausgewdhlt haben.
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Mit einem Doppelklick auf die Detaileintrage konnen die dazugehdrigen Eigenschaften bearbeitet

werden.
Wenn Sie Eintrége manuell im Dateisystem dndern, sollten Sie die Ansicht ber das Menii Axrzon -
AKTUALISIEREN bzw. NEU LaDEN einstellen.

Um die Zoneneigenschaften zu bearbeiten, bzw. die Zoneniibertragungen zu konfigurieren, wéhlen Sie die Zone aus und
klicken im Menii Akrron auf EIGENSCHAFTEN.

4.5.7 Einen Host hinzufligen
So erstellen Sie einen neuen Host Eintrag:
1. Klicken Sie auf START — VERWALTUNG - DNS.
Wahlen Sie die gewiinschte Zone, in der Sie den Eintrag erstellen méchten, in der Konsolenstruktur.
Wahlen Sie im Menii AkTzon den Punkt Neuer HosT (A) ... .
Geben Sie im Feld Name den gewiinschten Namen ein (z. B.: www)

Schreiben Sie die dazugehérige IP-Adresse in das entsprechende Feld.

A A e o

Die Option VeErkntPFTEN PTR-EINTRAG ERSTELLEN Wahlen Sie, um einen solchen Eintrag zu generieren
(genaue Beschreibung siehe Anleitung zum Konfigurieren von Reverse-Lookupzonen weiter unten).

7. Klicken Sie auf HosT HINZUFUGEN.

4.5.8 Testen der DNS-Konfiguration
Hierauf kdnnen Sie die Konfiguration mit dem Kommandozeilentool nszookup berpriifen.

So testen Sie die DNS-Konfiguration mittels nslookup:
1. Klicken Sie auf START — AUSFUHREN.
2. Geben Sie bei Offnen den Befehl cmd  ein.

Hierauf wird die Eingabeaufforderung angezeigt.

3. Geben Sie den Befehl nslookup <gesuchter Computer> ein.
z. B.: nslookup www.test.com

4. SchlieBen Sie die Eingabeaufforderung.

nslookup hat auch einen interaktiven Modus integriert. Geben Sie hierfirr in der Eingabeaufforderung
nur nslookup ein. Der interaktive Modus bietet mehr Informationen zum DNS-Server an. Beenden Sie
diesen Modus mit dem Befehl exit.

Um den Hostnamen mittels einer IP-Adresse des Hosts zu ermitteln, muss fiir jedes Netzwerk eine Reverse-Lookupzone
erstellt werden. Im Prinzip funktioniert die Erstellung der Zone wie bei den anderen Zonentypen. Der einzige Unterschied
befindet sich im Namen der Zone.

Ein Host mit der Adresse 195.241.26.67 wird in der Domane in-addr.arpa als 67.26.241.195.in-addr.arpa dargestellt. Damit
dieser Host von einem Client mit dieser IP-Adresse erkannt werden kann, muss dem DNS fiir 26.241.195.in-addr.arpa eine
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Zone hinzugefiigt werden. Alle PTR-Eintrdge fiir das Netzwerk 195.241.26.0 wirden dieser Reverse-Lookupzone
hinzugefiigt werden.

Routing und RAS (Remote Access Service)

Allgemeines

Das Routing und der Remote Access Service werden in einem Netzwerk benétigt um Verbindungen zu anderen Netzwerken
zu erméglichen.

Unter Windows Server 2003 kénnen Sie mit Routing und RAS folgende Aufgaben bewaltigen:
# Verbinden von LAN-Segmenten (Subnetzen) in einem Netzwerk

¢ Verbinden von Intranets, die sich an verschiedenen Standorten befinden

¢ Bereitstellen des Zugriffs auf eigene Netzwerkressourcen fiir Remotecomputer

Damit all dies ermdglicht wird, benétigen Sie einen Router. Ein Router ist ein Gerdt, das die Fahigkeit besitzt, Pakete
zwischen Teilen eines Netzwerks weiterzuleiten. Sie ermdglichen dariiber hinaus die Skalierung eines Netzwerks und eine
Verwaltung der verwendeten Bandbreite.

Grundsétzlich gib es zwei verschiedene Typen von Routern:

Hardwarerouter
Ein dediziertes Gerat, auf dem eine spezielle Software ausgefiihrt wird, die ausschlieBlich dem Routing dient.

Softwarerouter
Ein Router, der sowohl Routing, als auch andere Aufgaben tibernimmt. Im Falle von Windows Server 2003 Routing und RAS
handelt es sich dabei um einen solchen Dienst.

Eine Routinglésung besteht immer aus drei verschiedenen Komponenten: einer Routingschnittstelle, einem
Routingprotokoll und Routingtabellen.

Die Routingschnittstelle

Eine physikalische oder logische Schnittstelle, iiber welche die Pakete weitergeleitet werden. Windows Server 2003
unterscheidet hier zwischen zwei verschiedenen Typen:

LAN-Schnittstellen (Local Area Network, lokales Netzwerk):
Dieser Schnittstellentyp entspricht einer gewohnlichen Netzwerkkarte. In  der Regel bedarf es keines
Authentifizierungsvorgangs, um diese Schnittstelle zu aktivieren.

Schnittstellen fiir ,Wahlen bei Bedarf":

Dieser Typ ist eine Punkt-zu-Punkt-Verbindung, die nur nach einer Authentifizierung zu Stande kommt. Implementierung
dieses Typs findet man vor allem bei der Verwendung von VPNs (Virtual Private Network, Virtuelle Private Netzwerke). Ein
VPN ist die Erweiterung eines privaten Netzwerks tiber ein offentliches Netzwerk.

Die Routingtabelle

Diese Tabelle besteht aus einer Reihe von Routen, die Informationen zu bestimmten Positionen der Netzwerkkennungen in
einem Netzwerk enthalten. Mit Hilfe dieser Informationen kann die optimale Route in einem Netzwerk berechnet werden.
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Routingtabellen werden aber nicht nur in Routern angewendet, sondern auch ganz normale Hosts (Computer) besitzen
Routingtabellen.

In einer Routingtabelle gibt es drei verschiedene Eintragstypen:

¢ Netzwerkroute
Stellt einen Pfad zu einer bestimmten Netzwerkkennung dar

¢ Hostroute
Dies ist ein Pfad zu einer Netzwerkadresse. Damit werden im Normalfall benutzerdefinierte Routen zu bestimmten
Computern erstellt, um den Verkehr zu steuern und zu optimieren.

¢ Standardroute
Falls keine Routen fiir ein bestimmtes Ziel gefunden werden, wird die Standardroute verwendet, um die Pakete
weiterzuleiten. Dadurch wird die Konfiguration der einzelnen Hosts vereinfacht.

So zeigen Sie die Routinginformationen des lokalen Rechners an:
1. Klicken Sie auf STarT - AUSFUHREN.

2. Geben Sie bei Offnen den Befehl cvp ein und bestatigen Sie mit [ENTER +—].
3. Ander Eingabeaufforderung geben Sie den Befehl route prinT €in und driicken [ENTER 4]
o CAWINDOWS\System 3 2vcmd. exe
>route print

M5 TCF Loophack interface
. Broadcom 448x 18-188 Integrated Controller — Pak

Schnittstelle A
122 .168.08.86

Gateway
192.168.8.1

192.168.0.86
192.168.8.255

255 .255.255 255
255 .255.255 255

24R.0.8.0

127.8.8.1
192.168.8.86
127.8.8.1
192.168.8.86
192.168.8.86

127.8.8.1
192.168.8.86
127.8.8.1
192.168.8.86
192.168.8.86

224.8
255.255.255.255 172.168.8.86 172.168.8.86

Standardgateway:

255.255.255.255
192 .168.8.1

Stdandige Routen:
Keine

AN

Abb. 45: Anzeige der Routinginformationen

Jeder Eintrag in der Routingtabelle besteht aus folgenden Informationsfeldern:

Feld Bedeutung

Gibt das Netzwerkziel der Route an. Dort kann eine IP-Netzwerkadresse (die Hostbits sind auf 0
gesetzt), eine IP-Adresse oder—im Fall der Standardroute — 0.0.0.0 stehen.

Netzwerkziel

Gibt die Subnetzmaske an, die dem Netzwerkziel zugeordnet ist. Die Werte entsprechen
entweder einer Subnetzmaske fir eine IP-Netzwerkadresse, 255.255.255.255 fiir eine Hostroute
bzw. 0.0.0.0 fur die Standardroute.

Netzwerkmaske
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Gateway Gibt die Weiterleitungs-1P-Adresse bzw. IP-Adresse der nachsten Abschnitte bekannt, iber die
die definierten Adressen erreichbar sind.

Schnittstelle Gibt die Nummer der Netzwerkschnittstelle fir die angegebene Route an.

Metrik Stellt ein ganzzahliges KostenmaB fiir eine Route dar. Ublicherweise wird die Route mit der

niedrigsten Anzahl verwendet.
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Lokale Benutzerverwaltung und in einer
Domane

Diese Kapitel erlautert die Implementierung und Konfiguration des
Benutzermanagements unter Windows Server 2003 in einer Arbeitsgruppe und
in einer Domane.

Uberblick — Definition fiir lokale Benutzerverwaltung
Der Zugriff auf Ressourcen und Informationen eines Netzwerks kann nicht jedem gestattet werden. Jeder Benutzer muss
sich zu diesem Zweck identifizieren, d. h. sich mit seinem Benutzernamen und einem geheimen Kennwort anmelden.

Da Windows Server 2003 ein Mehrbenutzerbetriebssystem ist, bedarf es auch einer Méglichkeit, Benutzer und Gruppen
anzulegen, um diesen dann Berechtigungen fiir den Zugriff auf Ressourcen einzurdumen.

Generell wird bei der Verwaltung der Benutzer zwischen Einzelplatzrechner und einer Arbeitsgruppe einerseits und einer
Doméne andererseits unterschieden.

¢ Wenn Einzelplatzrechner und Computer sich in einer Arbeitsgruppe befinden, werden Benutzer immer lokal verwaltet.

¢ Nur bei Domdnen kann ein Benutzer zentral im so genannten Active Directory angelegt werden und hat somit die
Méglichkeit, sich an jedem Rechner in der Domane anzumelden.

Die Benutzerverwaltung in einer Arbeitsgruppe

Bei der Benutzerverwaltung in einer Arbeitsgruppe werden die einzelnen Konten, Benutzer und Gruppenkonten auf der
lokalen Workstation oder dem Server einer Arbeitsgruppe angelegt. In diesem Zusammenhang wird sehr haufig der Begriff
lokale Benutzerverwaltung verwendet, da die Konten auf jedem einzelnen Arbeitsplatzrechner und Server erstellt werden
missen. Der Windows Server 2003 wird in diesem Fall nicht als Domanencontroller betrieben. Die lokale
Benutzerverwaltung steht nur bei Member-Servern und bei Workstations zu Verfiigung.

So 6ffnen Sie die lokale Benutzerverwaltung:
1. Klicken Sie auf START — PROGRAMME — VERWALTUNG — COMPUTERVERWALTUNG.

2. Wahlen Sie im linken Teil der Konsole den Punkt Lokare Benurzer unp Gruppen, der sich im System befindet.

3. Sie konnen nun zwischen BEnuTzer und GruppEN Wahlen.
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O Computerverwaltung i =]
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Abb. 46: MMC der lokalen Benutzerverwaltung
Die Vorgangsweise ist jedoch immer dieselbe:

Benutzer werden angelegt und anschlieBend einer oder mehreren Gruppen zugeordnet. Diesen Gruppen werden
Berechtigungen erteilt. Ein Benutzer kann beliebig vielen Gruppen zugeordnet werden. Berechtigungen aus den diversen
Gruppen addieren sich.

StandardmaBig sind drei Benutzerkonten angelegt.

¢ Administrator: Der Benutzer, der alle Rechte und Berechtigungen auf dem Server besitzt und dementsprechend
samtliche Konfigurationsaufgaben erledigen kann.

# Gast: Stellt ein vordefiniertes Konto dar, mit dem ein Gastzugriff auf den Computer oder die Doméne mdéglich ist. Die
Berechtigungen fiir diesen Benutzer sind sehr eingeschrénkt.

@ SUPPORT _xxxxxxxx: Ein spezielles Konto, das der Hilfedienstgruppe zugeordnet ist, mit welchem primar Verbindungen
mittels der Hilfe- und Supportdienste hergestellt werden. Diese sind auch fiir die Verwaltung dieses Kontos zustandig,
d. h. dieses Konto wird automatisch angelegt, sobald eine Remoteunterstiitzungssitzung hergestellt wird.

Das Konto fiir den Gastzugriff und die Remoteunterstiitzung sind nach der Installation deaktiviert und kénnen bei Bedarf
aktiviert werden.

Wenn Sie das Administrator-Konto deaktivieren, kdnnen Sie sich nicht mehr am System anmelden. Sie
missen beim Starten des Computers die Taste betdtigen, damit Sie in den ,Abgesicherten
Modus” wechseln. In diesem Modus kdnnen Sie sich als Administrator anmelden, selbst wenn das
Konto deaktiviert ist.

Jedes Benutzerkonto wird einem Benutzer zugeordnet und kann diverse Informationen speichern.
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5.21 Standardgruppen in Windows Server 2003

Unter Windows Server 2003 gibt es folgende Standardgruppen:

*

Administratoren: Mitglieder dieser Gruppe haben vollen Zugriff auf den Server und kénnen Benutzern Berechtigungen
einrdumen. Wird ein Server einer Doméne hinzugefiigt, werden die Administratoren automatisch zu der Gruppe
Doménen-Administratoren hinzugefiigt.

Benutzer: Jeder Benutzer, der in einer Domdne angelegt wird, wird dieser Gruppe standardmaBig zugeordnet.
Mitglieder diirfen keine zufilligen oder beabsichtigten Anderungen am System vornehmen, sind aber in der Lage,
Anwendungen zu starten, Drucker zu verwenden und den Computer zu sperren. Benutzer kdnnen jedoch keine
Verzeichnisse freigeben oder lokale Drucker anlegen. Wird der Computer in einer Doméane verwendet, sind die
zugeordneten Benutzer automatisch Mitglieder der Gruppen ,Doménen-Benutzer” und ,Authentifizierte Benutzer”
sowie der Interaktiv-Gruppe.

Sicherungs-Operatoren: Mitglieder dieser Gruppe kénnen Daten sichern und wiederherstellen, unabhéngig von den
Berechtigungen, die fir die jeweiligen Daten gelten. Sie konnen jedoch keine Sicherheitseinstellungen &ndern.

DHCP-Administratoren: Diese Gruppe wird eingerichtet, sobald ein DHCP-Server installiert wird. Mitglieder dieser
Gruppe haben administrativen Zugriff auf den DHCP-Server, kénnen jedoch keine anderen administrativen Aufgaben
am Server erledigen.

¢ DHCP-Benutzer: Mitglieder dieser Gruppe haben Nur-Lesezugriff auf den DHCP-Dienst.

# Gaste: Fir Mitglieder dieser Gruppe wird beim Einloggen ein temporares Profil angelegt, das beim Abmelden wieder

geldscht wird. Das Gastkonto ist Mitglied dieser Gruppe.

Hilfedienstgruppe: Mit Hilfe dieser Gruppe kénnen Administratoren die Zugriffsrechte von Hilfestellungsanwendungen
definieren. Dieser Gruppe sollten Sie jedoch keine Benutzer zuordnen.

Netzwerkkonfigurations-Operatoren: Mitglieder dieser Gruppe diirfen die TCP/IP-Einstellungen  &@ndern.
StandardmaBig sind dieser Gruppe keine Mitglieder zugeordnet.

Systemmonitorbenutzer: Mitglieder dieser Gruppe kénnen den Leistungsmonitor lokal und auf Remoteclients
verwenden, ohne dass sie Mitglied der Administratorengruppe sein mssen.

Leistungsprotokollbenutzer: Diese Gruppe verfiigt @iber Rechte, um die Protokollierung von Leistungsindikatoren auf
diesem Computer zu planen.

Hauptbenutzer: Mitglieder dieser Gruppe besitzen dhnliche Rechte wie Administratoren, mit ein paar Ausnahmen: Sie
diirfen Benutzer und Gruppen anlegen, &ndern und l6schen (ebenso diirfen Sie weitere Hauptbenutzer anlegen), sie
haben Zugriff auf Netzwerkfreigaben, diirfen jedoch keinen Besitz von Dateien iibernehmen und kénnen keine Dateien
und Verzeichnisse sichern bzw. wiederherstellen; auBerdem dirfen Mitglieder der Hauptbenutzergruppe keine
Geratetreiber laden und keine Sicherheits- und Uberwachungsprotokolle einsehen.

¢ Druck-Operatoren: Diese kénnen Drucker und Druckwarteschlangen in der Doméne managen.

¢ Replikations-Operator: Diese Gruppe unterstiitzt die Dateireplikation in Domanen. Fiigen Sie dieser Gruppe keine

Benutzer hinzu.

WINS-Benutzer: Haben Nur-Lesezugriff auf den WINS (Windows Internet Name Service)-Server. Diese Gruppe ist
verfligbar, sobald ein WINS-Server installiert ist. In einer reinen Windows Server 2003- und Windows XP Professional-
Umgebung kann auf die Installation eines WINS-Servers verzichtet werden.
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5.2.2 Benutzer einer Arbeitsgruppe manuell anlegen

So legen Sie einen lokalen Benutzer an:

L

AN A

Um diese Schritte auszufiihren, miissen Sie zumindest Mitglied einer der Gruppen ,Administratoren” oder ,Hauptbenutzer

Klicken Sie auf START — VERWALTUNG — COMPUTERVERWALTUNG.

In der Konsolenstruktur klicken Sie auf LokaL.E BENUTZER UND GRUPPEN.
Klicken Sie auf BENUTZER.

Im Menii Axrzon klicken Sie auf NEUER BENUTZER. . .

Geben Sie die Daten ein und klicken Sie auf ErsTeLLEN.

Klicken Sie auf ScHLIEREN.

i

sein oder die Rechte dafiir erteilt bekommen haben.

Der Benutzername selbst kann bis zu 20 Zeichen lang, muss jedoch eindeutig sein. Zeichen, die nicht verwendet werden
diirfen, sind:

NI %<

AuBerdem darf der Benutzername nicht nur aus Punkten und Leerzeichen bestehen.

Im Feld Kennwort und Kennwort bestitigen konnen Sie ein Passwort mit einer Lange von bis zu 127 Zeichen eingeben.

In einem Netzwerk, in dem Clients verwendet werden, die Windows 95 oder Windows 98 benutzen,
sollte das Kennwort nicht Iénger als 14 Zeichen sein, da die Benutzer sich sonst moglicherweise nicht
anmelden kénnen.

In der Detailansicht auf der rechten Seite der Konsole werden die Benutzer nun angezeigt. Sofern diese nicht mit einem
roten Schild mit einem weiBen X gekennzeichnet sind, kdnnen sich diese Benutzer nun am System anmelden. Das rote
Schild bedeutet, dass das Konto deaktiviert ist. Sie miissen es zuerst aktivieren, damit sich die Benutzer anmelden kénnen.
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O Computerverwaltung i =]
Q Datei  Akton  Ansicht  Eenster 2 ‘ = 5] ]
& | | |2
Q Computerverwaltung {Lokal) | | Name | Yollstandiger Mame | Beschreibung
E‘ﬁ% S\;stem. _ _ % tdministrator Yaordefiniertes Kont
@ Ereigrisanzeige QGast Wordefiniertes Konk
_ % Freigegebene Crdner thuber hhuber
= : gkaﬁle Bet”“tzer und Gruppen @ 1UsR_LONDON  Inkernetgastkanto WordeFinisrkes Kont
o Gf;:pij #FTwaM_LONDON  Internetgastkonto Wordefiniertes Kont
4 Leistungsprotokalle und Warnung
- i, aErEke-Manager
EI@ Datenspeicher

=i Wechselmedien
¢ Defragmentierung

=l Dakentrageryerwaltung =7
| > |4l | i

Abb. 47: Benutzerverwaltung - mit zwei deaktivierten Benutzerkonten

Mit einem Doppelklick auf den entsprechenden Benutzer kdnnen Sie die Eigenschaften iiber die einzelnen Register des
angezeigten Dialogfensters bearbeiten.

Folgende Register stehen bei der lokalen Benutzerverwaltung zur Verfiigung:

ALLGEMEIN Hier kdnnen Sie den Namen und die Beschreibung fiir den Benutzer dndern.
Weitere Optionen sind:
¢ Benutzer muss Kennwort bei der nachsten Anmeldung dndern
¢ Benutzer kann Kennwort nicht dndern
#  Kennwort lauft nie ab
@ Konto ist deaktiviert

¢ Konto ist gesperrt

MITGLIEDSCHAFT Teilen Sie dem Benutzer eine oder mehrere Gruppen zu, indem Sie auf den Knopf
Hinzurtcen driicken.

Danach driicken Sie auf ErwerTErT und JeTzT suchen, wdhlen eine Gruppe von
den Suchergebnissen aus und bestatigen mit OK.

PROFIL Hier kdnnen Sie einen Profilpfad sowie ein Anmeldeskript angeben, das beim Anmelden
ausgefiihrt wird. Fir eine genauere Beschreibung sehen Sie sich den Punkt
Benutzerprofile weiter unten an.

Wollen Sie servergelagerte Profile verwenden, missen Sie hier UNC-Pfade zu einer
Netzwerkfreigabe angeben, auf die der Benutzer Schreibrechte besitzt.

UMGEBUNG Hier kdnnen Sie die Startumgebung fiir die Terminaldienste konfigurieren.
SITZUNGEN Stellt Konfigurationsméglichkeiten der Zeitlimits fir Terminaldienste zur Verfiigung
REMOTESTEUERUNG Auf diesem Reiter werden die Remotesteuerungseinstellungen fir die Terminaldienste
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bearbeitet.

TerMINALDIENSTPROFILE | FUT die Terminaldienste kdnnen Sie eigene Profile definieren.

EINWAHLEN Erteilt oder verweigert dem Benutzer Einwahlrechte auf dem Server.

Sobald ein Benutzer sich das erste Mal an einem System anmeldet, wird an dem lokalen Rechner, an dem sich der Benutzer
befindet, ein Unterverzeichnis in ,Dokumente und Einstellungen” fiir diesen User angelegt. In diesem Ordner — dem
Profilordner des Benutzers — werden u. a. der Ordner ,Eigenen Dateien” und die persénlichen Anwendungsdaten des
Benutzers gespeichert.

Wird ein Benutzer geldscht, bleiben die Dateien und Ordner des Benutzers im Verzeichnis ,Dokumente
und Einstellungen” erhalten.

Dies hat aber auch Nachteile: Meldet sich der Benutzer von einem anderen Computer am System an, so kann er nicht ohne
weiteres auf seine persdnlichen Daten zugreifen, da diese eben nicht auf dem aktuellen Rechner gespeichert sind.

Ein weiteres Problem stellt die Datensicherung dar: Soll eine zentrale Datensicherung implementiert werden, dann miissen
die Daten auch zentral verfigbar gemacht werden. Einen Ausweg aus diesem Dilemma bieten uns ,Benutzerprofile” an.
Sehen Sie sich hierzu den Punkt Benutzerprofile — Kap.: 6.2.2 an.

Eine lokale Gruppe manuell anlegen

So legen Sie eine neue Gruppe an:

Klicken Sie auf START — VERWALTUNG — COMPUTERVERWALTUNG.

In der Konsolenstruktur klicken Sie auf LoxarLe BENUTZER UND GRUPPEN.
Klicken Sie auf GruppEw.

Im Menii Axrzon wahlen Sie NEueE GrUPPE. . . .

Geben Sie den Namen der Gruppe im Feld Gruppenname ein.

Ergdnzen Sie eventuelle Benutzernamen mittels Hinzurticen.

Klicken Sie auf ERSTELLEN.

© N o s N

Klicken Sie auf ScHLIEREN.

Bei der Namensgebung fiir Gruppen gelten die gleichen Regeln, wie fiir Benutzernamen. Uber die Auswahl der
Gruppeneigenschaften (Rechtsklick auf den Gruppennamen), kénnen Sie nachtraglich priifen, welche Benutzer einer Gruppe
zugeordnet sind.
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Benutzerverwaltung in einer Domane

Mit der Einfiihrung des Active Directory in Windows 2000 wurde ein neuer Verzeichnisdienst eingefiihrt, der bei Windows
Server 2003 erweitert und in vielen Punkten wesentlich verbessert wurde. Das Active Directory ist somit das Zentrum fiir die
Sicherheit und Delegierung von Verwaltungsberechtigungen einer Windows Server 2003-Doméne.

Im Ubertragenen Sinn ist ein Verzeichnisdienst mit einem Telefonbuch vergleichbar. Im
Verzeichnisdienst von Windows Server 2003 — dem Active Directory — sind Benutzer, Gruppen und
andere Ressourcen hinterlegt.

In modernen Netzwerken, in denen sich mehrere Server befinden, auf denen die Ressourcen verteilt sind, benétigen wir
Verzeichnisdienste, um Benutzer und Ressourcen finden zu kdnnen. Mit der steigenden Zahl der Benutzer und Server eines
Netzwerks — heute hat jeder Benutzer sein eigenes Benutzerkonto — sind derartige Verzeichnisdienste unerlasslich. Darin
werden diverse Objekte wie Benutzer, Gruppen, Freigaben von Verzeichnissen usw. hinterlegt. Jedes dieser Objekte verfiigt
dabei wieder Gber diverse Attribute wie z. B. die E-Mail-Adresse eines Benutzers. Verzeichnisdienste werden damit zu einer
zentralen Informationsstelle fiir die Benutzer des Netzwerks.

Begriffe im Active Directory
Im Active Directory werden unterschiedliche Begriffe verwendet, die kurz erlautert werden sollen.

Médgliche Objekte im Active Directory sind:
Gesamtstruktur, Struktur

Doméne

Organisationseinheit

Benutzer

Gruppe

Freigegebene Ordner

® & 6 6 O o o

Computer
¢ Drucker

In einer Schule kénnen mehrere hundert oder auch tausend dieser Objekte auftreten. Um eine Ubersicht iiber die groBe
Zahl dieser Objekte zu erhalten, werden sie nach logischen und/oder physikalischen Gesichtspunkten gruppiert.

Die Organisationseinheit stellt die unterste Ebene fiir die Planung des Active Directory dar. Sofern Windows Server 2003 in
der Betriebsart ,Windows Server 2003" betrieben wird, kann eine Organisationseinheit selbst wieder eine oder mehrere
Organisationseinheiten enthalten.

Ressourcen sowie der Delegierung von Verwaltungsrechten oder der Hinterlegung von

Jede Organisationseinheit dient letztlich der Aufnahme von Objekte wie z. B.: Benutzer, Gruppen oder
@ Gruppenrichtlinien.
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Eine zentrale Stelle im Active Directory nimmt die Doméne ein. Sie ist die unterste Einheit fiir die zentrale Verwaltung —
also die Administration der Benutzer und Gruppen. Daneben ist eine Doméne die natiirliche Grenze fiir
Sicherheitseinstellungen. Berechtigungen kénnen innerhalb einer Doméne vererbt werden, aber nicht Giber diese hinaus.
Da das primare Kommunikationsprotokoll von Windows Server 2003 TCP/IP ist, wird zur Identifizierung der Doméanen der
DNS-Name verwendet.

In diesem Skriptum wird allgemein der DNS-Name ,MeineSchule.local” verwendet. Bei einer konkreten
Installation sollten Sie den DNS-Namen lhrer Schule z. B. hiw-bmdf.ac.at verwenden.

In jeder Doméne muss mindestens ein Dom@nencontroller und ein Windows DNS-Server fiir diese Doméne betrieben
werden.

Aus Griinden der Ausfallsicherheit sollten in jeder Domane jedoch mindestens zwei Doménencontroller
betrieben werden. Die héhere Ausfallsicherheit fir das Active Directory fihrt auch zu einer
Lastverteilung bei der Anmeldung der Benutzer.

Bsp:  An einer durchschnittlichen Schule mit 500 Benutzern soll ein Windows Server 2003-Netzwerk mit mehreren Servern
installiert werden. Der DNS-Name der Schule lautet MeineSchule.local. Fiir diese Schule ist eine einzige Doméne
vorgesehen. Visuell wird diese durch ein Dreieck dargestellt.

Benutzer in der Doméne
MeineSchule.local

Gruppen in der
Doméne
MeineSchule.local

Domanencontroller,
Server und
Workstations

Abbildung 48: Domdne ,,MeineSchule.local” mit Benutzern, Gruppen und Servern
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Planung des Active Directory

Bevor Benutzer, Gruppen oder Computerkonten im Active Directory erstellt werden, sollte das Active Directory beziiglich
der Gliederung durch Organisationseinheiten geplant werden. Leider gibt es dafir kein Universalrezept, da jede Schule ihre
Eigenheiten hat.

In den meisten Féllen wird man mit einer einzigen Doméne auskommen und kein Multidomanen-Modell verwenden.

Auf jeden Fall sollte man Benutzer, Gruppen und Computerkonten in getrennten Organisationseinheiten ablegen.
Grundlage fir die Organisation konnte das ,Organigramm der Schule” durch Einteilung in Klassen etc. sein.

Ein mdglicher Vorschlag fiir die Organisation der Benutzer und Gruppenkonten kdnnte so aussehen:

@ Active Directory-Benutzer und -Computer
I:l Gespeicherte Abfragen
E@ MeineSchule local
-5 Benutzer
1[5 Direktion
(&3] Gruppen
=-{<3] Klassen
@ 1a
@ b
@ ic
@ Za
@ b
@ 2
@ 3a
@ 3b
@ 3c
-] 4a
-] 4b
@ 4c
@ Sa
&[] 5b
@ kKollegl
(] Kolleg3
-] Kollegium

Abbildung 49: Ein Vorschlag fiir die Organisation der Benutzer (Fensterausschnitt)

Anmerkung: Mit Windows Server 2003 ist es mdglich, Organisationseinheiten mittels Drag und Drop — also durch Ziehen
mit der Maus — zu verschieben.

[ Motebookklasse
=& PC3
=& Poe
(&3] PCS

&€ Pce

Abb. 50: Organisation der Computer einer Schule (Fensterausschnitt)
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Anlegen eines Benutzers im Active Directory

Nachdem das Active Directory eine Struktur von Organisationseinheiten erhalten hat, miissen die Benutzer- und
Gruppenkonten einer Doméne eingerichtet werden.

Dabei sind fiir jeden Benutzer

¢ ein Benutzername

¢ ein Kennwort

¢ ein personlicher Ordner

@ ein Ordner fir sein Benutzerprofil
¢ eine E-Mail-Adresse

¢ etc

anzulegen oder zu vergeben.

Das personliche Verzeichnis wird sehr haufig auch Home- oder Basisverzeichnis des Benutzers
@ genannt.

Bei mehreren hundert Benutzern kann diese Arbeit allerdings nicht mehr manuell bewéltigt werden und es stellt sich die
Frage, welche Programme diese Arbeit Gibernehmen.

Neben Scripting mit Windows Scripting Host liefert Microsoft mit Windows Server 2003 diverse neue Commandline-Tools
wie z. B.: dsadd.exe, mit deren Hilfe Objekte im Active Directory angelegt, geldscht oder abgefragt werden kénnen.

Neben den bereits erwdhnten Tools gibt es aber noch eine Vielzahl anderer Programme, wie z. B. eUser, User Agent Il und
andere, die kostenlos oder gegen Entgelt angeboten werden.

eUser wurde von Georg Steingruber erstellt. Dieses Programm konnen Schulen kostenlos iiber die

Web-Site http://ms.asn-graz.ac.at beziehen.
User Agent Il wurde von Peter Koen und Robert Beron neu entwickelt. Das Programm wird gegen eine

Gebiihr von 200 Euro exkl. USt. vertrieben. Nahere Informationen erhalten Sie tiber office@beron.at.

Manuelle Anlage eines Benutzerkontos im Active Directory

Im Gegensatz zur lokalen Benutzerverwaltung einer Arbeitsgruppe werden die Benutzer, Gruppen und Computer einer
Domane im Active Directory Gber eine eigene Managementkonsole verwaltet.
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¢ Active Directory-Benutzer und -Computer 1O =]
@ Dakei  Akbion  Ansicht Fenster 7 | 18] =l
2 b TET
e Foctive D = o | Active Directory-Benutzer und -Computer [srv01.MeineSchule.ocal] 2 Objekts
D Gespeicherte Abfragen Mame | Typ | Beschreibung |
E|" [r\_’l;n_allnBES.Ehule.local [(AGespeicherte ... Crdner zum Speichern der. .
- Lilkin ) .
[:l Computers @MemeSchule.l... Darnéne
@ Damain Controllers
[:l Foreign3ecurityPrincipals
-2 Users
| | i

Abb. 51: MMC-Active-Directory- Benutzer und -Computer nach dem Einrichten der Domdne

Nachdem Sie Active Directory installiert haben, geschieht die Benutzer- und Gruppenverwaltung nur
noch in der MMC, mit der Sie das Active Directory bearbeiten kdnnen. Der Knoten ,Lokale Benutzer
und Gruppen” in der MMC-Computerverwaltung wird deaktiviert.

Eine der Maximen in einem Netzwerk ist die Kontinuitat. Benutzernamen, Gruppen und Namen von Ressourcen sollten
immer nach einem bestimmten Schema aufgebaut werden. Bevor Sie sich an die manuelle Anlage der Benutzer und
Gruppen in ihrem Active Directory machen, sollten Sie sich zuerst eine eindeutige Namenskonvention {iberlegen.

Wie soll das Benutzerkonto bei der Anmeldung heiBen? Dafiir gibt es unterschiedliche Mdglichkeiten, die am Beispiel des
Benutzers ,John Doe" kurz erlautert werden sollen.

Soll der Benutzeranmeldename
¢ John.Doe

¢ DoeJohn

¢ JDoe oder

¢ JohnD

lauten?
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Weitere Fragen in diesem Zusammenhang sind:

# Sollen die Benutzernamen auf eine bestimmte Zahl von Zeichen beschrankt werden?

#  Wie geht man mit Zeichen um, die nicht im ,amerikanischen Zeichensatz” enthalten sind — z. B. Umlaute?
So legen Sie in Active Directory einer Domane einen Benutzer an:

1. Klicken Sie auf START — ALLE PROGRAMM — VERWALTUNG.

2. Wahlen Sie den Punkt AcTIVE DIRECTORY-BENUTZER UND -COMPUTER.

3. Inder Managementkonsole wahlen Sie in der Struktur Ihre Doméne aus.
Darunter befindet sich ein Ordner namens Uskg, den Sie mit der linken Maustaste anklicken.

4. Wahlen Sie aus dem Menl AkTION —NEU — BENUTZER.

4% Active Directory-Benutzer und -Computer 10 |
< Datel Akbion  Ansicht  Fenster 2 | o = |
e b =l o 1 -
e DM B XERE @R efbvE e
@ Active Directory-Benutzer und -Compul | Benutzer 0 Objekte
[:l Gespeicherte Abfragen Mame | Typ | Beschreibung |
E--@ Meineschule. Jocal
-3 Builtin In dieser Ansicht werden keine Elemente angezeigt,
; [:l Computers
[&5] Domain Controllers
[:l Faorgign3ecurityPrincipals
[ Users
(&
Objektverwaltung zuweisen. .,
Werschisben. ..
Suchen. ..
Alle Tasks 3 Kaontakk
Gruppe
Ansicht 4 L
W F— InetCrgPerson
eues Fenster
= M3M3-warteschlangenalias
Ausschneiden Crganisationseinheit
Lischen Drucker
Umbenennen Benutzer
Aktualisieren Freigeqebener Crdner
Liste exporkieren...
Eigenschaften
1] HilFe:

|Erstellt gin neues Ohjekk,

Abb. 52: MMC Active Directory-Benutzer und —-Computer

5. Der Assistent zum Anlegen eines neuen Benutzer-Objekts wird angezeigt. Er unterscheidet sich geringfligig von der
lokalen Benutzererstellung.
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MNeues Objekt - Benutzer

ﬁ Ergtellenin:  MeineSchule local/Benutzer

Warname: IMaH Initialan: I

Hachname: IMustermann

Wollztandiger Name: IM a Mustermann

Benutzeranmeldename:

IMMuStermanl’i I@MeineSchuIe.local ﬂ

Benutzeranmeldename [Prawindows 2000]:
IMEINESEHULE\ IMMustermann

£ Zuriick I Wleiter » I Abbrechen

Abb. 53: Anlage eines Benutzerkontos
6. Auf der ersten Seite geben Sie die Anmeldedaten des Benutzers ein. Danach klicken Sie auf WezTzr.
7. Geben Sie das Kennwort des Benutzers ein und wahlen Sie aus den Kontooptionen die gewiinschten Punkte.

8. AbschlieBend klicken Sie auf WerTER und FERTIGSTELLEN.

So bearbeiten Sie die Benutzereigenschaften:
1. Offnen Sie tiber den Punkt VErwaLTUNG die ACTIVE DIRECTORY-BENUTZER UND - COMPUTER.

2. Wahlen Sie Users unter der gewiinschten Domane.
3. Inder Detailansicht auf der rechten Seite der Konsole werden die angelegten Benutzer und Gruppen aufgelistet.
4

Wahlen Sie einen Benutzer und 6ffnen Sie das Eigenschaftsfenster mittels eines Doppelklicks auf diesen bzw. tiber das
Menli AKTION — EIGENSCHAFTEN.
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Eigenschaften von Max Mustermann 2=
ritglied von I Eirnmahlen I Umgebung I Sitzungen
Remoteiibenyachung I Terminaldienztprofile I O+

Allgemein | Adrezze I F.onto I Frofil I Rufrummermn I Organization
g b ax Mustermnann

Yorname: Im Initialen;

Machnarne: IMustermann

Anzeigename: IMEI:-: Mustermann

Bezchreibung: I

Bliro: I

Bufrnummer: I Andere. ..

_fngere._|
E-Mai: |
_Ancere._|

Webgeite: I Andere. .

0K I Abbrechen | Ulgernehmenl

Abb. 54: Das Dialogfenster Benutzereigenschaften

Nachdem das Benutzerkonto angelegt ist, miissen weitere Informationen fir dieses Konto angegeben werden. Zu den
minimalen Einstellungen, die Sie unbedingt angeben miissen, gehéren fiir jeden Benutzer:

¢ Basisordner des Benutzers: Dieser Ordner dient dem Benutzer fiir die Ablage seiner Dateien und ist somit ein
personlicher Ordner. Auf diesen Ordner sollte nur der Benutzer und der Administrator des Netzwerks zugreifen kdnnen.
Dieser Ordner sollte unbedingt versteckt freigegeben werden.

¢ Profil-Ordner: Ordner, in dem das Profil des Anwenders gespeichert wird. In diesem Profil werden Daten oder
Einstellungen wie z. B. Maus firr Links- oder Rechtshander, Hintergrund eines Desktops, Lesezeichen in Hilfedateien,
Favoriten, der Ordner ,Eigene Dateien” etc. hinterlegt.

@ Als Pfad fur diesen Ordner kann z.B. ein eigener Profil-Freigabe-Ordner — \\srv01\Profile\MMustermann.pds —
angegeben werden. Alternativ kann der Ordner auch in den Basisordner des Benutzers gelegt werden.

Falls Sie zu dieser Variante tendieren, sollten Sie sich unbedingt eine Struktur tiberlegen, um Schiiler-
und Lehrerprofile unterscheiden zu konnen. Lehrerprofile kdnnten z. B. auf der Freigabe \\srv01\Lehrer
abgelegt werden. Damit wird das Loschen von Schiilerprofilen am Jahresende wesentlich erleichtert.

¢ Anmeldeskript: Mit einem Skript, einer Batch-Datei oder einem Programm, das bei der Anmeldung des Benutzers
gestartet wird, wird die Arbeitsumgebung des Benutzers eingestellt.
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ritglied von I Eirnmahlen I Umgebung I Sitzungen

Remoteiibensachung I Terminaldienztprofile I O+
Allgemein I Adrezze I F.onto Profil | Rufrummermn I Organization
r— Benutzerprofil
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Abb. 55: Eigenschaften des Benutzers Max Mustermann

Aus der Vielzahl der Register lasst sich sofort erahnen, dass noch viele zusatzliche Einstellungen und Angaben pro Benutzer
gemacht werden kdnnen. Allerdings haben Sie mit der Einstellung des Profilpfads und des Basisverzeichnisses die absolut
notwendigen Arbeiten fir die Anmeldung eines Benutzers abgeschlossen.

5.5.2 Benutzerprofile

Mit Hilfe von Benutzerprofilen werden die Desktopeinstellungen fiir die Arbeitsumgebung der einzelnen Benutzer erstellt
und gepflegt. Fiir jeden Benutzer wird ein solches Profil angelegt, wenn er sich zum ersten Mal an einem Computer
anmeldet.

Die Verwendung von Benutzerprofilen bietet durchaus Vorteile:

¢ Mehrere Benutzer kdnnen einen Computer verwenden. Wenn sich die Benutzer an ihren einzelnen Arbeitsstationen
anmelden, werden die urspriinglich festgelegten Desktopeinstellungen wiederhergestellt.

Anpassungen des Desktops haben keinerlei Auswirkung auf andere Benutzer.

Benutzerprofile kdnnen auf dem Server gespeichert werden und sind so innerhalb des Netzwerks auf jedem Rechner
verfiigbar.

Unter Windows Server 2003 gibt es verschiedene Arten von Benutzerprofilen:
¢ Lokale Benutzerprofile: Diese werden lokal auf dem Datentréager erstellt und sind nur auf diesem verfiigbar.

¢ Servergespeicherte Benutzerprofile: Werden von Administratoren erstellt und auf dem Server gespeichert. Bei jeder
Anmeldung des Benutzers werden dessen Daten iiber das Netzwerk auf den Computer iibertragen, an dem sich der
Benutzer anmeldet. Bei der Abmeldung werden die maglicherweise aktualisierten Daten wieder zuriickgespeichert.
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¢ Temporare Benutzerprofile: Werden dann verwendet, wenn das eigene Benutzerprofil aus irgendwelchen Griinden
nicht gedffnet werden kann. Anderungen, die an temporaren Benutzerprofilen durchgefiihrt werden, kénnen nicht
gespeichert werden.

¢ Verbindliche Profile: Dies sind servergespeicherte Profile, die vom jeweiligen Benutzer nicht geéndert werden kénnen.
Lediglich Administratoren kénnen Anderungen an den Einstellungen vornehmen.

Vor allem in gréBeren Netzwerken und in Netzwerken, in denen die Benutzer héufig an verschiedenen Rechnern arbesiten,
bieten servergespeicherte Benutzerprofile einige Vorteile:

¢ Die Administrierung kann zentral erfolgen.
Rechner kdnnen problemlos getauscht werden, da die Benutzerdaten jedes Mal vom Server geladen werden.

Datensicherungen kénnen ebenfalls am Server durchgefiihrt werden.

* o o

Den Benutzern steht bei jeder Anmeldung ihre gewohnte Arbeitsumgebung zur Verfiigung.

Der einzige Nachteil ist, dass die Ubertragung dieser Dateien beim An- und Abmeldevorgang sehr
lange dauern kann. Hinweis: Sie haben dennoch tber Gruppenrichtlinien die Maglichkeit, bestimmte
Dateitypen von der Ubertragung auszuschlieBen.

So erstellen Sie ein vorkonfiguriertes Benutzerprofil
Erstellen Sie ein neues Benutzerkonto, dessen Profil als Vorlage verwendet werden soll.

Melden Sie sich mit diesem neuen Benutzernamen an.

Passen Sie den Desktop an und installieren Sie Anwendungen, um das Profil dieses Benutzers zu konfigurieren.
Melden Sie sich ab, und melden Sie sich als Administrator an.

Klicken Sie auf START — SYSTEMSTEUERUNG — SYSTEM.

Offnen Sie die Registerkarte ErwzrTzrT und Klicken Sie bei BenuTzerPrOFTLE auf Einstellungen.

Wahlen Sie bei Aur DIESEM CoMPUTER GESPEICHERTE PrROFILE den gerade erstellten Benutzer aus.

o N o A W

Klicken Sie auf KopTEREN NACH.

Falls Sie ein Standardprofil fir die gesamte Doméne wiinschen, geben Sie den Pfad zu NETLOGON\Default User auf
dem Domanencontroller ein. Auf diese Weise wird das Standardbenutzerprofil fiir die Doméne erstellt.

Wollen Sie lediglich fir den lokalen Computer das Standardprofil &ndern, kopieren Sie das Profil in das Verzeichnis
sytemroot\Dokumente und Einstellungen\Default User.

9.  Klicken Sie unter Benutzer auf AnpErRN.

10.  Geben Sie bei OrgExTNAMEN ,Jeder” ein.

Kopieren und Léschen von Benutzerprofilen
Das Kopieren und Loschen von Profilen geschieht jeweils in der Systemsteuerung unter SvsTem auf dem Reiter
ErweITERT. Dort finden Sie in der Mitte den Punkt BenuTzerproFILE. Klicken Sie danach auf ExnsTELLUNGEN.

Beachten Sie jedoch, dass Sie kein Benutzerprofil kopieren oder loschen kénnen, das zu dem aktuell angemeldeten
Benutzer oder einem beliebigen Benutzer gehért, dessen Profil gerade in Verwendung ist.
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So erstellen Sie ein servergespeichertes Benutzerprofil fiir einen Benutzer
1. Starten Sie Active Directory-Benutzer und -Computer.

2. Klicken Sie im Kontextmenii des entsprechenden Benutzers auf E1GENSCHAFTEN.
3. Klicken Sie auf die Registerkarte ProF L.
4

Geben Sie in Profilpfad die Pfadinformationen im Format
\\Servername\Freigabename$\Benutzername ein.

5. Klicken Sie auf OK.

Sollten Sie servergelagerte Benutzerprofile verwenden, beachten Sie, dass Sie bei der Installation von

Anwendungen immer nur an einem Rechner gleichzeitig angemeldet sind, da sonst beim An- und
Abmelden des Benutzers Anwendungseinstellungen, die in der Registrierung abgelegt werden,

geldscht werden konnten.

So erstellen Sie ein verbindliches Benutzerprofil
1. Starten Sie AcTIVE DIRECTORY-BENUTZER UND -COMPUTER.

2. Klicken Sie im Kontextmenii des entsprechenden Benutzers auf E1GENSCHAFTEN.
3. Klicken Sie auf die Registerkarte ProF L.
4

Geben Sie in Profilpfad die Pfadinformationen und am Ende die Dateinamenerweiterung .man ein
(mandatory=verpflichtend).

5. Klicken Sie auf OK.

Alternativ dazu kénnen Sie die auf dem Server gespeicherte Datei Ntuser.dat in Ntuser.man umbenennen. Durch diese
Erweiterung wird das Profil schreibgeschiitzt.

Die Profilverwaltung sollte mit Hilfe von Richtlinien erfolgen. Verbindliche Benutzerprofile sind zwar

zuldssig, aber deren Verwaltung ist schwierig und birgt potenziell zahlreiche Probleme. Sie werden
deshalb nicht empfohlen.

Als Profilpfad sollte fiir jedes Benutzerkonto ein vollstandiger Pfad angegeben werden, z. B.
\\Server\Freigabename\Benutzername.

Erstellen Sie hierzu fiir Freigabename einen Profilordner, wenn dieser noch nicht vorhanden ist, und erteilen Sie fiir
authentifizierte Benutzer die Freigabeberechtigung ,Nur Lesen". Der freigegebene Ordner muss vor der Verwendung
erstellt werden.

Gruppenverwaltung im Active Directory

Jede Gruppe im Active Directory verfiigt iber einen Bereich, der bestimmt, in welchem Umfang die Gruppe verwendet
werden kann. Dabei unterscheidet Windows Server 2003 zwischen drei verschiedenen Gruppenbereichen und zwei

Gruppentypen.
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Gruppenbereiche

Domaénenlokale Gruppen

Die Mitglieder einer domanenlokalen Gruppe kénnen fiir die direkte Zuweisung auf spezielle Ressourcen, die nicht direkt im
Active Directory gespeichert werden (z. B. Dateiserverfreigaben und Druckerwarteschlangen), verwendet werden. Die
Gruppen werden jedoch nur dazu benutzt, um Berechtigungen innerhalb einer Doméne zuzuweisen.

Achtung: Unterscheiden Sie bitte zwischen einer lokalen Gruppe einer Workstation oder eines
Member-Servers und einer doménen-lokalen Gruppe. Eine doménen-lokale Gruppe kann auf einer
Workstation oder einem Member-Server nicht fiir die Vergabe von Rechten verwendet werden, weil sie
dort gar nicht verflgbar ist!

Folgende Mitglieder kénnen einer lokalen Gruppe zugewiesen werden:
¢ Gruppen mit dem Bereich ,Global”

Gruppen mit dem Bereich ,Universell”

Konten

Andere Gruppen mit dem Bereich ,Lokal”

® & o o

Eine beliebige Kombination der eben genannten Objekte

Verwendungszweck: Doménen-lokale Gruppen werden fiir die Erteilung von Zugriffsberechtigungen

@ auf Ressourcen — Ordner, Dateien, Drucker — verwendet.

Globale Gruppen
Die Mitglieder einer globalen Gruppe kénnen ausschlieBlich Gruppen und Konten aus der Doméne sein, in der die Gruppe
definiert wurde. Berechtigungen kénnen jedoch in jeder Doméane der Gesamtstruktur zugewiesen werden.

Diese Art von Gruppen sollte zur Verwaltung von Verzeichnisobjekten verwendet werden, die eine haufige Wartung
erfordern — speziell Computer- und Benutzerkonten. Die Gruppe ist zwar in ihrer Doméne und in allen vertrauenswiirdigen
Domanen sichtbar, Mitglieder dieser Gruppe kdnnen jedoch nur aus der eigenen Doméne stammen.

Die zugewiesenen Rechte und Berechtigungen der Gruppe sind zwar nur innerhalb einer Doméne giiltig. Sie kénnen diese
Gruppe jedoch auf verschiedene Doméanen verteilen und in universellen Gruppen (siehe ndchster Punkt) zusammenfassen.

Verwendungszweck: Globale Gruppen werden fiir die Organisation von Benutzern verwendet. Sie
@ werden nach unterschiedlichen Gesichtspunkten — Organigramm, Funktion eines Benutzers, etc. —
gebildet.

Universelle Gruppen
Diese Gruppen sollten zur Vereinheitlichung von Gruppen verwendet werden, die sich iiber mehrere Doménen erstrecken.
Dabei sollten auf den einzelnen Domédnen die Konten in globalen Gruppen zusammengefasst werden. Die globalen
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Gruppen kénnen Sie nun in einer universellen Gruppe vereinheitlichen. Dies hat den Vorteil, dass sich Anderungen an den
Mitgliedschaften in den globalen Gruppen nicht auf die universelle Gruppe auswirken.

Beachten Sie, dass Sie universelle Gruppen nur einsetzen sollten, wenn sie sich maglichst selten dndern, da diese Gruppen
im globalen Katalog gespeichert sind. Dies bedeutet auch, dass Anderungen an dieser Gruppe in der gesamten Struktur
repliziert werden. In einem einzigen LAN sollten dabei keine LeistungseinbuBen auftreten, bei weiter verzweigten
Standorten kann es jedoch zu erheblichen LeistungseinbuBen kommen.

Die Gruppen selbst kénnen in jeder Doméne verwendet werden.

Verwendungszweck: Universelle Gruppen werden ausschlieBlich im Mehrdomanenmodell verwendet.

@ Sie dienen dem Export von Benutzerkonten in fremde Doménen.

Gruppentypen

Zusétzlich zu den Gruppenbereichen ermdglicht Windows Server 2003 auch eine Unterscheidung zwischen zwei
verschiedenen Gruppentypen:

Sicherheitsgruppen
Diese Gruppen dienen der Steuerung des Zugriffs auf Ressourcen. Sie sollten nicht als E-Mail-Verteilerlisten verwendet
werden.

Beim Anlegen einer neuen Gruppe wird standardmaBig der Gruppentyp Sicherheitsgruppe verwendet.
Verteilergruppen

Diese Gruppen dienen nur als E-Mail-Verteilerlisten oder einfache administrative Gruppierungen. Dieser Gruppentyp kann
nicht fiir die Vergabe von Berechtigungen oder Rechten verwendet werden.

Anderung des Gruppenbereichs

Neu erstellte Gruppen werden standardmaBig als Sicherheitsgruppen mit dem Bereich ,Global” angelegt. Dieser
Gruppenbereich kann nachtréaglich, sofern die Doméanenfunktionsebene Windows 2000 im einheitlichen Modus oder
Windows Server 2003 ist, folgendermaBen geandert werden:

Globale Gruppen in Universelle Gruppen
Nur zuléssig, wenn die Gruppe, die Sie andern méchten, keiner anderen Gruppe mit dem Bereich ,Global” angehért.

Lokale Gruppen zu Universellen Gruppen
Die Gruppe, die Sie dndern méchten, darf jedoch keine andere lokale Gruppe enthalten.

Universelle Gruppen zu Globalen Gruppen
Die Gruppe, die Sie andern mochten, darf jedoch keine andere universelle Gruppe enthalten.

Universelle Gruppen zu Lokalen Gruppen
Keine Beschrankung
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Der Gruppenbereich einer Gruppe kann mittels Active Directory-Benutzer und Computer gedndert

@ werden. Klicken Sie hierfiir im Kontextmenti der Gruppe auf Eigenschaften.

Planen einer Gruppenstrategie

Erstellen Sie eine lokale Doménengruppe fir die gemeinsame Nutzung von Ressourcen. Ermitteln Sie freigegebene
Ressourcen wie Drucker, Dateien und Ordner. Erstellen Sie eine lokale Domanengruppe fiir jede der Ressourcen, fiigen Sie
Benutzer hinzu, die Zugriff auf die Ressourcen benétigen.

Fiigen Sie globale Gruppen hinzu, die Zugriff auf die Ressourcen lokaler Doménengruppen benétigen. Wenn Sie eine
Ressource in einer Domane fiir mehrere globale Gruppen freigeben machten, fiigen Sie diese globalen Gruppen zur lokalen
Doménengruppe hinzu, die Zugriff auf die freigegebene Ressource gewahrt.

Verwenden Sie universelle Gruppen, um Zugriff auf Ressourcen in mehreren Doménen zu gewdhren. Wenn Benutzerkonten
Zugriff auf Dateifreigaben benétigen, die sich nicht in der Doméne der Benutzerkonten befinden, erstellen Sie eine
universelle Gruppe fiir diese Benutzer und gewahren Sie fir die Dateifreigaben Zugriff auf die universelle Gruppe.

Verwenden Sie universelle Gruppen bei einer statischen Mitgliedschaft. Universelle Gruppen funktionieren am besten, wenn
Sie Benutzer hinzufiigen, die wahrscheinlich nur selten aus der universellen Gruppe entfernt werden. Active Directory
repliziert alle Anderungen in der Mitgliedschaft einer universellen Gruppe, wodurch der Netzwerkdatenverkehr erhaht wird.

Verschachteln von Gruppen und Vergabe der Berechtigungen

Verwenden Sie Sicherheitsgruppen auf der Grundlage der A-G-U-DL-P-Strategie. Diese Strategie bietet die hdchste
Flexibilitét, wahrend sie gleichzeitig die Komplexitat beim Zuweisen von Zugriffsberechtigungen zum Netzwerk reduziert.
Implementieren Sie dariiber hinaus ein rollenbasiertes Sicherheitsmodell fiir die Erteilung von Berechtigungen.

In der A-G-U-DL-P-Strategie gilt Folgendes:
¢ Benutzerkonten (A) werden globalen Gruppen (G) hinzugefiigt.
Globale Gruppen werden universellen Gruppen (U) hinzugefiigt.

Universelle Gruppen werden lokalen Doménengruppen (DL) hinzugefiigt.

* o o

Ressourcenberechtigungen (P) werden lokalen Doménengruppen zugewiesen.

In einem Single-Doméanen-Modell werden universelle Gruppen ausgelassen, so dass die Strategie A-

@ G-DL-P lautet.
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5.6.6 Benennungskonvention von Gruppen

Definieren Sie eine Gruppenbenennungskonvention, die den Gruppentyp, den Standort und den Zweck der Gruppe
kennzeichnet. SchlieBen Sie die folgenden Informationen in die Benennungskonvention ein.

Benennungskonvention Beispiele

Gruppentyp 0]6]12 N fiir eine globale Gruppe
0] R fir eine universelle Gruppe
kein Prafix .......ooeeeeeeeee. fiir eine doménenlokale Gruppe

5.6.7 Manuelles Anlegen einer globalen Gruppe

Um eine globale Gruppe anzulegen, gehen Sie folgendermaBen vor:
1. Starten Sie AcTIVE DIRECTORY-BENUTZER UND - COMPUTER.
2. Wahlen Sie die Organisationseinheit aus, in der Sie eine globale Gruppe anlegen mdchten.

3. Klicken Sie mit der rechten Maustaste auf die Organisationseinheit und wéhlen Sie den Kontextmentipunkt Neu-
Gruppe aus.

4. In dem sich 6ffnenden Fenster konnen Sie dann den Namen der globalen Gruppe eingeben. Beachten Sie, dass der
Name der Gruppe iber den Verzeichnisbaum — Active Directory — der Doméne eindeutig sein muss.

Sie sollten eine globale Gruppe mit einem Préfix wie z. B. ,Dom" oder ,Domain” versehen, um sie leichter von den
lokalen Gruppen unterscheiden zu kdnnen. Dariiber hinaus haben Sie dann auch die Maglichkeit, eine gleich lautende
doménenlokale Gruppe — ohne Préfix — zu erstellen.

MNeues Objekt - Gruppe E3

@ Erstellenin:  hiva-bmdf localiBenutzer/Klassen/1a

Gruppenname:
I D0m1a|

Gruppenname (Windows MT 3.5x4.0):

IDDmla
Gruppenbersich —————————— Gruppentyp
€ Lokale Domane * Sicherheit
&+ global  verteiler
€ Universal

oK I abbrechen

Abb. 56: Anlage einer globalen Gruppe

5. Vergessen Sie nicht, den Giiltigkeitsbereich der Gruppe (Global) und den Gruppen-Typ (Sicherheit) zu kontrollieren.
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Nach der Anlage der globalen Gruppe kdnnen Sie ihr Mitglieder zuweisen. Mitglieder der globalen Gruppe kénnen
Benutzer und/oder andere globale Gruppen der Doméne sein.

Eigenschaften von DomNetzwerkAssistenten 2=

&llgemein  Mitglieder | Mitglied vnnl Wenmaltet vonl

Mitglieder:
M arme | Active Directory-Ordner
€ John Doe MeineS chule.local/Benutzer

ﬂ b ax busterm...  MeineSchule local/Benutzer

Entternen |

0K | Abbrechen | Ulgernehmenl

0K I Abbrechen | Ulgernehmenl

Abb. 57: Register Mitglieder der globalen Gruppe Domla

Endlich ist es auch mdglich, Benutzer durch Drag und Drop Gruppen zuzuweisen. Um einer Gruppe
mehrere Benutzer zuzuweisen, miissen Sie diese mittels Shift- oder Strg-Taste markieren.
AnschlieBend positionieren Sie den Mauscursor auf dem Symbol eines der markierten Benutzer und
ziehen diesen auf die Gruppe, in der dieser Benutzer Mitglied werden sollen.

© 2005, Microsoft Osterreich GmbH Seite 92



Microsoft | Managing Microsoft

6.1

6.1.1

School Infrastructures

Sicherheitsrichtlinien

Sicherheitsrichtlinien

Dieses Kapitel beschaftigt sich mit Gruppenrichtlinien in einer Domane.

Allgemeines

Um grundsatzliche Sicherheitseinstellungen am System vorzunehmen, stellt Windows Server 2003 so genannte
Sicherheitsrichtlinien zur Verfiigung.

Es gibt sie, je nach Art der Installation, in verschiedenen Varianten:

@ Lokale Sicherheitsrichtlinie

¢ Sicherheitsrichtlinie fir Doménen

¢ Sicherheitsrichtlinie fiir Doménencontroller

In diesen Sicherheitsrichtlinien kdnnen Sie allgemeine Einstellungen zur Benutzung des Servers und der Konten, der
Systemdienste, der Ereignisprotokolle, des Dateisystems, der offentlichen Schliisseln u.v.a. bestimmen. Die
Sicherheitsrichtlinien (Security Policies) sind ein machtiges Instrument, um fiir Sicherheit im gesamten Netzwerk zu sorgen.

Editieren Sie jeweils die Sicherheitsrichtlinien fir lhre Serverfunktion. Wenn Sie einen Domanencontroller betreiben, wahlen
Sie die Sicherheitsrichtlinien fiir Domanencontroller usw.

'Hi Lokale Sicherheitseinstellungen =]

Datei  Akkion  Ansicht 7

« = | BmE xXB (2

@ Sicherheitszinstellungzn Richtlinie  # | Sicherheitseinstellung |
El@ @Kennwort muss Komplexitdtsvoraussetzungen entsprechen  Deakkiviert
@Kennwortchronik erzwingen 3 gespeicherte Ken...
; e @Kennwﬁrter mit umkehrbarer verschliisselung speichern Deakbiviert
----- 28 kerberos-Richtlinie )
o @Maxmales Kennworkalter 42 Tage
=8 Lokale Richtlinien o . .
: o ATt @Mlnlmale Kennwortlange 0 Zeichen
L8 Oberwachungstichtinien o
: @Mlnlmales kennwortalker 0 Tage

EI[:I Richtlinien dffentlicher Schliissel
. D Verschlisselndes Dateisystem
----- (23 Richtlirien fir Softwaresinschrankung

g IP-Sicherheitsrichtlinien auf Lokalsr Camputer

Abb. 58: Die lokalen Sicherheitsrichtlinien

Bearbeiten von Sicherheitsrichtlinien

So bearbeiten Sie die lokalen Sicherheitsrichtlinien:
1. Klicken Sie auf START — AUSFUHREN.

2. Geben Sie den Befehl secpol.msc ein.

Die Managementkonsole zur Bearbeitung der lokalen Sicherheitsrichtlinien wird daraufhin gedffnet. Mit einem Doppelklick
auf die jeweilige Richtlinie kénnen Sie diese aktivieren oder deaktivieren.
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Sicherheitsrichtlinien fiir Domanen und Domanencontroller konnen Sie Giber START — VERWALTUNG
— SICHERHEITSRICHTLINIEN FUR DOMANEN bzw. DoMANENCONTROLLER bearbeiten.

Sie kénnen mit Hilfe der Sicherheitsrichtlinien zum Beispiel Kennwortrichtlinien definieren.

Dazu gehoren unter anderem folgende Méglichkeiten:

Kennwort muss Komplexitats-
voraussetzungen entsprechen

Wenn Sie diese Richtlinie aktivieren, miissen die Kennworter, die von den
Benutzern gewdhlt werden, aus mindestens sechs Zeichen bestehen, die
weder einen Teil noch den ganzen Benutzernamen enthalten diirfen. Zudem
miissen Sie mindestens drei Zeichen aus den folgenden Kategorien enthalten:
GroBbuchstaben, Kleinbuchstaben, Ziffern und Sonderzeichen.

Kennwortchronik erzwingen

Hier kénnen Sie verhindern, dass Benutzer ihre Kennwarter wiederholen.

Kennworter mit umkehrbarer
Verschliisselung speichern

Diese Richtlinie ist bei der Verwendung von CHAP-Authentifizierung fiir
Remotezugriffsdienste erforderlich.

Maximales Kennwortalter

Zwingen Sie die Benutzer, ihre Kennworter in regelmaBigen Abstanden zu
andern.

Minimale Kennwortlange

Geben Sie hier Werte zwischen 1 und 14 ein.

Minimales Kennwortalter

Vor allem in Verbindung mit der Kennwortchronik empfehlenswert. Es
verhindert, dass Benutzer ihre Kennwérter zu oft hintereinander andern.

Neu in Windows Server 2003 sind die Sicherheitsrichtlinien in Verbindung mit drahtlosen Netzwerken, mit denen vor allem
eine Verschliisselung des Netzwerkverkehrs erzwungen werden kann. Sehen Sie sich hierzu den Zweig
DRAHTLOSNETZWERKRICHTLINIEN (IEEE 802.11) an.

6.2 Gruppenrichtlinien

6.2.1 Allgemeines

Gruppenrichtlinien sind bereits unter Windows 2000 eingefiihrt worden und stellen ein leistungsfahiges Werkzeug zur
Benutzer-, Computer-, Software- und Windows-Konfiguration dar. AuBerdem kdnnen in den Gruppenrichtlinien bestimmte
~Administrative Vorlagen” (ADM-Dateien) verwendet werden, um Einstellungen am System vorzunehmen.

Einstellungen zur Software, bzw. zum Verhalten des Betriebssystems, werden im Allgemeinen in der Windows Registry
abgelegt. Da diese aber relativ kompliziert aufgebaut ist und man sich in ihr mehr schlecht als recht zurechtfindet, wurde
ein Editor geschaffen, in dem man die einzelnen Registrierungsschliissel geordnet nach Kategorien wieder findet und

bearbeiten kann.

Vor allem aber in groBeren Netzwerken sind Gruppenrichtlinien von Vorteil, da der Verwaltungsaufwand minimiert wird. In
Verbindung mit Active Directory kénnen Gruppenrichtlinien einzelnen Benutzern, Computern und Gruppen zugewiesen
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werden, die sich in einer Organisationseinheit befinden. Gruppenrichtlinien werden nach unten vererbt. Wurden mehrere
Gruppenrichtlinien definiert, so werden diese in einer vorgegebenen Reihenfolge abgearbeitet.

6.2.2 Reihenfolge der Abarbeitung von Gruppenrichtlinien
1. Zuerst tritt die lokale Gruppenrichtlinie in Kraft.
2. Danach folgen die Gruppenrichtlinien fiir den Standort.
3. Hierauf folgen die Gruppenrichtlinien fir die Domane.
4. Als letztes werden die Gruppenrichtlinien fir die Organisationseinheit angewendet.

Das heiBt: Gruppenrichtlinien schreiben ihre Werte in die Registry. Spater ausgefiihrte Gruppenrichtlinien tiberschreiben die
vorher definierten Werte.

Tm Gruppenrichtlinienobjekt-Editor _ | Dl ﬂ

Datei  Akkion  Ansicht 7

& Richtlinien fiir Lokaler Computer

tion
(2] Softwaresinstellungen

) i Markieren Sie ein Element, um dessen Mame I
@ -[Z] Windows-Einstellungen Beschraibung anzuzsigen, Computerkonfiguration
(2] Administrative Yorlagen Benutzerkﬂnfi -
E@ Benutzerkonfiguration &

-] Softwaresinstellungen
(2 Windows-Einstellungen
(2] Administrative Yorlagen

Erweitert 4 Standard /

Abb. 59: Die Gruppenrichtlinien-Managementkonsole
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6.2.3 Aufbau einer Gruppenrichtlinie

Bei den Gruppenrichtlinien wird prinzipiell zwischen Computer- und Benutzerkonfiguration unterschieden. Diese zwei
Teilbereiche haben jedoch denselben Aufbau:

Softwareeinstellungen Bei der lokalen Gruppenrichtlinie kommt dieser Richtliniensatz nicht zum Tragen, in
einer Domadne jedoch kann hier Software definiert werden, die automatisch beim
Systemstart, bzw. bei der ersten Anforderung des Benutzers installiert wird.

Windows-Einstellungen Enthalt Einstellingen zu Benutzern und Computern. Hier kdnnen Sie bei der
Benutzerkonfiguration auch die Ordnerumleitung konfigurieren. (Sie miissen sich in
einer Active-Directory-Domane befinden).

Administrative Vorlagen Dieser Ordner enthélt bestimmte Vorlagendateien, die den Zugriff auf ausgewdhlte
Registry-Schliissel beinhalten.

Sie finden diese Vorlagendateien in folgendem Verzeichnis:
%Windir%\System32\GroupPolicy\Adm

Solche Vorlagendateien kénnen auch selbst erstellt werden, und im Internet finden
Sie weitere Vorlagendateien, die die Konfigurationsmaglichkeiten erweitern.

Zu jeder Vorlagendatei finden Sie eine ausfiihrliche Hilfedatei im Verzeichnis %Windir%\Help. So z. B.:

Inetres.chm, System.chm, Conf.chm und Wmplayer.chm. Geben Sie hierzu einfach bei der
Eingabeaufforderung $Winp1r% \HELP\ <HILFEDATET > €in.

Die lokalen Gruppenrichtlinien werden normalerweise auf Clientrechnern definiert, da diese Richtlinien nur gelten, wenn
Benutzer sich direkt am Computer anmelden. Dies sollte aber bei den wenigsten Servern der Fall sein.

So bearbeiten Sie die lokalen Gruppenrichtlinien:

1. Klicken Sie auf START — AusFiHREN.

2. Geben Sie gpedit.msc ein und klicken Sie auf OK.

3. Sie kénnen nun die lokale Gruppenrichtlinie bearbeiten.

4. SchlieBen Sie den Gruppenrichtlinienobjekt-Editor.

Nach der Bearbeitung der Gruppenrichtlinie sollte auch sichergestellt werden, dass sie angewendet wird.

StandardmaBig wird fiir Gruppenrichtlinien ein Aktualisierungsintervall definiert, so dass sie automatisch aktualisiert
werden. Um die Aktualisierung erzwingen zu konnen, stellt Windows Server 2003 ein eigenes Befehlszeilenprogramm zur
Verfligung.

So aktualisieren Sie eine Gruppenrichtlinie sofort:
1. Klicken Sie auf START - AUSFUHREN.

2. Geben Sie den Befehl cup ein.
3. Bei der Eingabeaufforderung geben Sie gpupdate ein.

© 2005, Microsoft Osterreich GmbH Seite 96



Microsoft | Managing Microsoft

School Infrastructures

Sicherheitsrichtlinien

Sobald mehrere Gruppenrichtlinien angewendet werden, kann es sehr schwierig sein, die gednderten Werte und
Einstellungen wieder zu finden. Sie kdnnen sich mit der Managementkonsole rsop.msc den Richtlinienergebnissatz
anzeigen lassen, der nur noch die tatsdchlich gednderten Werte enthalt.

So zeigen Sie den Richtlinienergebnissatz an:
1. Klicken Sie auf STarT - AUSFUHREN.

2. Geben Sie rsop.msc ein.
3. SchlieBen Sie das Fenster.

Zur Analyse der verwendeten Richtlinien existiert ein weiteres Befehlszeilenwerkzeug: cpresuLT.

So verwenden Sie gpresult:
1. Starten Sie die Kommandozeilenkonsole iiber STarT — AUSFUHREN — cMD

2. Geben Sie bei der Eingabeaufforderung den Befehl gpresult /v ein.

3. Sie kénnen die Ergebnisse mit dem ,>" Zeichen bei der Befehlseingabe in eine Datei umleiten.

Angenehmer ist die Anzeige als HTML-Datei. Diese Ansicht des Gruppenrichtlinienergebnissatzes ist tiber das Hilfe- und
Supportcenter erreichbar.

il
Q.. & |d < 9 @ 4

Zuriick. Weiter Starkseite | Index Favoriten Verlauf | Support  Optionen

@ Hilfe- und Supportcenter

Suchoptionen festlege: ‘Windows NET Ser

003, Enterprise Edition

Tools 95? @ =
7 Favoriten binzufiiger Ansicht wechseln  Drucken...  In den Themen suchen

Help and Suppart Center Taols —

[ Command-line reference A-2 Erweiterte Systeminformationen - Richtlinie

[E Windows interface administrative tool reference A-2 . .
Anzeige akkualisieren

Tools by Category
windows Suppert Tools Gruppenrichtlinienergebnisse fiir
[E Windows Resource Kit Tools MUSTERPC

Computername: MUSTERPC

Domdne: test.com
Standardname-des-ersten-standorts
Witbwoch, 30, April 2003 GMT

Angezeigter Name
Default Domain Policy {31B2F340-016D-11D2-945F-00C04F BS54}

Default Domain Contrallers Palic: 46AC 1 7EGC-016F-1102-945F-00C04FBI4F 3}

WORDEFINIER TiAdminiskratoren

Jeder

WORDEFINIER TYwindows-Autorisisrungszugriffsgruppe

NT-AUTORITATINETZWERK

NT-AUTORITAT Authentifizierte Berutzer

NT-BUTORITAT Diese Organisation

TESTiMUSTERPCE

4] L4 TEST'\Domanencontraller

NT-AUTORITATIDOMANENCONTROLLER DER. ORGAMISATION ﬂ

Abb. 60: Die angewendeten Gruppenrichtlinien im Hilfe- und Supportcenter
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So zeigen Sie die HTML-Ansicht der Gruppenrichtlinienergebnisse an:
1. Klicken Sie auf START —HILFE UND SUPPORT.

2. Inder Kategorie SupporTAUFGABEN Wdhlen Sie beim Punkt Toors die SYSTEMINFORMATIONEN.
3. Klicken Sie auf ERWEITERTE SYSTEMINFORMATIONEN anzeigen.
4

Klicken Sie auf ANGEWENDETE GRUPPENRICHTLINIENEINSTELLUNGEN ANZEIGEN.
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Zugriffsberechtigungen — Shares

Dieses Kapitel erlautert die Konfiguration von Zugriffsberechtigungen und
Freigaben unter Windows Server 2003.

Uberblick — Definition

Nach der Installation eines Servers oder Domanencontrollers kann kein Benutzer des Netzwerks auf Ressourcen der Server
zugreifen, da nur Administratoren und Operatoren zur lokalen Anmeldung an einem Server berechtigt sind.

Damit Netzwerkbenutzer Ressourcen auf einem Server ablegen oder auf diese zugreifen kénnen, muss der Administrator
Ressourcen freigeben. Freigegebene Ordner und ihre Dateien und Unterordner sind durch Zugriffsberechtigungen
geschiitzt.

Die effektive Berechtigung eines Benutzers auf einen Ordner setzt sich dabei aus zwei unterschiedlichen Berechtigungen
zusammen:

¢ NTFS-Berechtigung einer Datei oder eines Ordners

# Freigaberecht der Ressource

NTFS-Berechtigungen

Bei der Installation des Betriebssystems muss das Dateisystem ausgewdhlt werden. Als Standard wird dabei das Windows
Server 2003-eigene Dateisystem NTFS (New Technology File System) vorgeschlagen. Sie haben sich damit fiir ein stabiles,
transaktionsorientiertes Dateisystem entschieden, das auch weitere Funktionen gewahrleistet, wie z. B. Berechtigungen auf
Dateien und Ordner oder die Mdglichkeit, Zugriffe auf Daten zu tiberwachen.

Es stellt sich die Frage, warum Sie iiberhaupt Berechtigungen vergeben sollten? Berechtigungen dienen dem Schutz von
Dateien, Ordnern oder Netzwerkressourcen. Mit ihnen erlaubt man Gruppen oder Benutzern, tibers Netzwerk oder lokal auf
Ressourcen zuzugreifen. So ist es z. B. mdglich, einen bestimmten Benutzer zu berechtigen, eine bestimmte Datei lediglich
zu lesen.

Berechtigungen werden im Dateisystem selbst gespeichert. Derartige Eintrdge nennt man ACE (Access Control Entry), die
sich daraus ergebende Liste heiBt ACL (Access Control List).

Bei der Erstellung eines Ordners oder einer Datei wird der Benutzer, der das Objekt anlegt, als Besitzer des Objekts
eingetragen.

Der Besitz eines Objekts ist ein wichtiges Attribut, das ein Benutzer auf eine Ressource haben kann. Der Besitzer einer
Ressource entscheidet namlich, wer mit welcher Berechtigung auf sie zugreifen kann.

Aus einer Vielzahl von Einzelberechtigungen wurden Standardberechtigungen definiert, die der Administrator oder
Besitzer eines Objekts vergeben kann.

¢ Lesen: Lesen einer Datei sowie Anzeige der Dateiattribute, der Berechtigungen und des Besitzers.

¢ Schreiben: Mit dieser Berechtigung kann die Datei {iberschrieben werden. Daneben werden auch Besitz und
Berechtigungen angezeigt.

¢ Lesen, Ausfiihren: Diese Berechtigung ist notwendig, um Programme ausfiihren, also starten zu kénnen.

¢ Andern: Neben dem Lesen, Schreiben, Ausfilhren umfasst diese Berechtigung noch das Andern und Loschen von
Objekten wie z. B. einer Datei oder eines Ordners.
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¢ Vollzugriff. Diese Berechtigung ist die hdchstmdgliche, sie enthalt alle anderen Berechtigungen und erlaubt die
Ubernahme des Besitzes an einem Objekt.

Ordner-Berechtigungen schlieBen, im Gegensatz zu Datei-Berechtigungen, die Option Ordnerinhalte auflisten ein. Durch
diese Berechtigung werden die Dateien in einem Ordner und die Unterordner des Ordners aufgelistet.

Vergabe von Berechtigungen

Der Grund fiir diese Vorgangsweise ist, dass in einem Netzwerk mehr Benutzer als Gruppen angelegt sind. Gruppen werden
meist nach logischen, funktionellen, organisatorischen Gesichtspunkten gebildet. Benutzer, die einer bestimmten Gruppe
angehdren, haben damit auch identische Zugriffsberechtigungen.

Wenn Sie die Berechtigungen einsehen oder dndern mdchten, missen Sie das gewiinschte Objekt im Dateisystem
auswahlen und durch einen Rechtsklick das Kontextmenii aufrufen. In dem sich éffnenden Menii wahlen Sie die Funktion
EIGENSCHAFTEN aus.

In dem sich 6ffnenden Fenster wechseln Sie in das Register StcuerurrT, in dem Sie die Berechtigungen des Objekts
einsehen bzw. andern kénnen.

Eigenschaften von abb 2l

.&IIgemeinI Freigabe  Sicherheit IAnpassenI

Gruppen- oder Benutzemamen: Hier sind die bqechtigten Benutzer
T TIIIIIImmmmm—————=, | 1 und Gruppen e ngetragen. Gruppm
€1 INESCHUILE \Adrmir 1 S
ﬁ.ﬂ.dmlnlstratolen [MEINESCHULE Admiriztrators . werden durch zwel Kopfe
symbolisiert.
ﬁ Jeder
€ SYSTEM
Hinzufiigen... | Entfermen |
Berechtigungsn fiir &dministrator Zulassen  Werweigem ACL fiir einen Ordner
Yallzugriff o =
Bnderm O
Lesan, Auzfiihren
Ordnerinhalt auflisten O
Lezen o -
Schreiben O -
Klicken Sie auf “Enweitert”, um spezielle -
Berechtigungen oder erweiterte Einstellungen Enweitert |
anzuzeigen.

0K Abbrechen [Eermehmen
| | |

Abb. 61: Anzeige der Sicherheitseinstellungen eines Ordners

Windows Server 2003 arbeitet mit vererbbaren Berechtigungen, d. h. ein Objekt erbt die Berechtigungen des dariiber
liegenden Ordners. Ein neu erstellter Ordner erbt die Berechtigungen des tibergeordneten Ordners.

Ob eine Berechtigung vererbt wurde oder nicht, kdnnen Sie leicht an den abgehakten Kontrollboxen ersehen. Vererbte
Berechtigungen werden auf einer Workstation angehakt und deaktiviert angezeigt. An einem Windows Server 2003 werden
sie angehakt und grau unterlegt dargestellt. In beiden Féllen kdnnen Sie die Berechtigungen nicht unmittelbar andern.
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Eigenschaften von abb 2l

.&IIgemeinI Freigabe  Sicherheit IAnpassenI

Gruppen- oder Benutzemamen:
ﬁ Adrninistratoren [MEINESCHULE WA dministratoren)
!ﬁ Jeder
€ SYSTEM
Hinzufiigen... | Entfernen |
B erechtigungen fur Administrator Zulazzen  Wenweigarn
Vollzugr O ;I
Bndern O _ X
Lesen, dusfiibren O | Diese Berechtigungen wur-
Ordnerinhalt auflisten /ﬂ/ den vererbt.
Lesen O
Schreiben

O -
Klicken Sie auf "Erweitert”, um speziele

Berechtigungen oder enveiterte Einstellungen Enwaitert |
anzuzeigen.
0K I Abbrechen | [IEermehmen |

Abb. 62: Eigenschaften eines Ordners

Um die Berechtigung der Gruppe ,Benutzer” zu dndern, muss zuerst die Vererbung ausgeschaltet werden. Mit einem Klick
auf die Schaltfliche ErwezTErT gelangen Sie in die erweiterten Sicherheitseinstellingen des Ordners. Im unteren
Abschnitt des Fensters muss die Kontrollbox BERECHTIGUNGEN (BERGEORDNETER OBJEKTE, SOFERN VERERBBAR,
UBER ALLE UNTERGEORDNETEN OBJEKTE VERBREITEN.
EINTRAGE MIT EINBEZIEHEN leer sein. (siehe Abb. 63).

DIESE OBJEKTE INKLUSIVE DEN HIER DEFINIERTEN

Erweiterte Sicherheitseinstellungen fiir abb 2]
Eerechtigungen I Uberwachungl Besitzerl Effektive Berechligungenl
‘weitere |nformationen tber spezielle Berechtigungen erhalten Sie, indem Sie die Berechtigung auswahlen
und auf "Bearbeiten’" klicken.

Berechtigungseintrage:

Berechtigun

Clrdr

Zulazs.. Admimigtrator (MEIME...  “ollzugriff D:'\okumente ... Diegen ldner, Urter...
Zulasz... SYSTEM “ollzugrift D:ADokumente ... Diesen Ordner, Unter....
Zulazs.. Administratoren [MEL..  “ollzugriff D:ADokumente .. Diezen Ordner, Unter...

Hier kdnnen Sie die Vererbung deaktivieren
ﬂinzungeM Beameten | Enfemen |

~ B%ungen ubergeordneter Objekte, sofern vererbbar, uber alle untergeordneten Objekte
verbreiten. Diese Objekte inkluzive den hier definierten Eintragen mit einbeziehen.

Berechtigungen fur alle untergeordneten Objekte durch die angezeigten Eintrage, sofem anwendbar,
r erzetzen.

Weitere Informationen ber Zugriffszteusrung

0K I Abbrechen [Eerrebmen

Abb. 63: Erweiterte Sicherheitseinstellungen eines Ordners
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Nach dem Klick auf die Kontrollbox erhalten Sie eine Warnmeldung des Betriebssystems, dass von nun an keine Vererbung
mehr stattfindet. Je nachdem, ob Sie die vererbten Rechte tibernehmen oder alle Sicherheitseinstellungen fiir diesen Ordner
[6schen mochten, miissen Sie entweder die Schaltfliche KoprereN oder EnTrernen anklicken.

Welche Berechtigungen im Einzelnen durch das Setzen der Kontrollbox einer Standardberechtigung wirklich vergeben
werden, kdnnen Sie im oberen Teil des Fensters ersehen. Wenn Sie einen detaillierten Uberblick wiinschen, miissen Sie
lediglich den Benutzer oder die Gruppe anklicken und anschlieBend die Schaltflache BeareerTEN ... Wwahlen.

Berechtigungseintrag fiir Temp

Dbijekt

Diese Berechtigung wird vom Ubergeordneten Objekt vererbt.

Mame: |Benutzer [ORIOM Benutzer) | Andern...

[ bemehmen Fr:

Diezen Ordner, Unterardner und D ateien

Detaillierte Berechtigungen, die durch das Setzen
der Standardberechtigung ,, Lesen und
Ausfiihren* vergeben wurden.

Berechtigungen: Zulazs]

Ordrer durchsuchen / Datei ausfibren

Ordner auflisten £ Daten lesen
Attribute lesen

Emnweiterte Attibute lesen
Dateien erstellen / Daten schreiben

Ordner erstellen / Daten anhangen
Attribute schreiben

Enweiterte Attibute zchreiben
Unterordmer und D ateien [dschgn
Lazchen b |
Berechtigungen lesen

(9 [ [ (W (W (W
I (9] () ([ [0 [ [ [|

hall

]

Berechtigungan nur fiir Dbjekte und/ader Alle loschen
Cantainer in diezem Container ubermehmen

[ ok [ sbbrechen |

Abb. 64: Berechtigungseintrag fiir eine bestimmte Gruppe (Screenshot einer Workstation)

Die effektive Berechtigung eines Benutzers setzt sich aus den einzelnen Berechtigungen zusammen, die er durch die
Mitgliedschaft in unterschiedlichen Gruppen erhalten hat. Alle Berechtigungen addieren sich, wobei das Verweigern der
Berechtigung eine hdhere Prioritat hat als das Zulassen!

Unter Windows Server 2003 haben Sie endlich die Méglichkeit, die effektiven Berechtigungen eines Benutzers oder einer
Gruppe sofort zu ermitteln.

Im Register ErFexkTIVE BERECHTIGUNGEN des Fensters ,Erweiterte Sicherheitseinstellungen fiir ..." konnen Sie sofort die
effektiven Berechtigungen ermitteln. Nachdem Sie auf das Register geklickt haben, miissen Sie tiber die Schaltfléche
AuswAHLEN... den Benutzer oder die Gruppe eingeben, fiir die Sie die effektiven Berechtigungen ermitteln mdchten.
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7.3

| Berechtigungen | (berwachung | Besitzel| Effektive Berechtigungen

Die folgende Liste zeigt die Berechtigungen, die der ausgewshlten Gruppe oder dem Benutzer
zugesprochen wiirden, basierend auf allen relevanten Berechtigungen an.

Gruppen- oder Benutzername:

Berutzer | | duswahlen... |

Effektive Berechtigungen:

O walzugrift

Ordner durchsuchen / Datei ausfiibren
Ordner auflisten / Daten lesen
Altribute lesen

Enweiterte Attribute lesen

Dateien erstellen # Daten schreiben
Ordner erstellen / Daten anhangen
[ Attribute schreiben

[ Enweiterte Attribute schreiben

O Unterordner und D ateien lischen
O Lischen

Berechtigungen lezsen

O Berechtigungen dndem

[ Besitzrechte libemehmen

[ ok ][ abbrechen

Ubernehmen

Abb. 65: Effektive Berechtigungen der Gruppe ,,Benutzer” fiir einen bestimmten Ordner

Ublicherweise haben Dateien durch Vererbung die Berechtigung des ibergeordneten Ordners. Dies kann allerdings auch
geandert werden. Die Zugriffsberechtigung auf eine Datei kann ausgedehnt oder auch eingeschrankt werden!

Freigabe einer Ressource - Berechtigungen

Wie bereits eingangs erwahnt miissen Ressourcen durch den Administrator freigegeben werden, damit Benutzer auf sie

zugreifen kdnnen.

StandardmaBig sind fiir Administratoren fiir jedes Laufwerk administrative Freigaben definiert, die jeweils die Bezeichnung
des Datentragers gefolgt von einem Dollarzeichen ($) tragen. So ist Datentrager C: tiber die administrative Freigabe C$

erreichbar.

Versteckte Freigaben

Freigabenamen, die mit $ enden, werden den Benutzern im Windows Explorer nicht angezeigt, eine Verbindung kann aber

trotzdem hergestellt werden.
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Eigenschaften von Lokaler Datentrager (C:} 21x]
Sicherheit I Schattenkopien I F.ontingent |
Allgamein I Extras I Hardware Freigabe

Sie konnen diezen Ordner fir andere Benutzer im
Metzwerk freigeben. Klicken Sie dazu auf "Diezen
Ordner freigeben'.

" Diesen Ordner nicht freigeben

—( Diesen Ordner freigeben

Freigabename: IDaten j

Bezchreibuna: I

Benutzerbegrenzung: ¢ Higchstanzahl zulassen

" Zugelaszene Snzahl: I _lj
Klicken Sie auf "Berechtigungen'', um Berzalienmesn |
die Benutzerberechtigungen fiir den BEHEn.-
Zuaniff auf diezen Ordher festzulegen,

Klicken Sie auf "Dfflinecinstellungen',
urm die Einstellungen fur die Offline- Dffineeinstelungen... |

verwendung von Inhalten zu ahdern.

Freigabe entfernen | Meue Freigabe. .. |

ok | abbrechen | [{Ubeimshmen;

Abb. 66: Freigabe von Ordnern
Bei der Freigabe eines Ordners kdnnen folgende Berechtigungen erteilt werden:

¢ Lesen: Diese Berechtigung ist die Standardberechtigung in der Gruppe ,Jeder". Sie ermdglicht es Benutzern, sich Datei-
und Unterordnernamen und Daten in Dateien anzusehen und Programme auszufiihren.

¢ Andern: Das Andern ist in keiner Gruppe eine Standardberechtigung. Es gelten sowohl die Berechtigungen von Lesen
und zusétzlich das Hinzufiigen von Dateien und Unterordnern, das Andern der Dateiinhalte und das Léschen von
Ordnern und Dateien.

# Vollzugriff. Dies ist die lokale Standardberechtigung der Gruppe ,Administratoren”. Sie ermdglicht neben allen
Berechtigungen zum Lesen und Andern auch die Méglichkeit zum Andern der NTFS-Berechtigungen.

In der Produktfamilie Windows Server 2003 erhélt die Gruppe Jeder in einer neuen freigegebenen
Ressource automatisch die Berechtigung Lesen (die Berechtigung mit der starksten Einschrankung).

Bei den vorherigen Versionen des Windows Server war das Standard-Freigaberecht mit Jeder/Vollzugriff definiert.

Die Anderung ist eine Folge der Microsoft-Initiative , Trustworthy Computing” und soll den Zugriff auf Ressourcen sicherer
machen.

In der Praxis ist diese Vorgehensweise jedoch nicht praktikabel, Sie sollten gleich beim Erstellen der Freigabe die Gruppe
Jeder” aus der Freigabeberechtigung durch Authenticated Users ersetzen. Wenn Sie der Gruppe zusétzlich das
Freigaberecht Vollzugriff einrdaumen, kénnen Sie, so wie friiher, die effektive Berechtigung durch die NTFS-Datei- und
Ordnerberechtigungen vergeben.
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Beachten Sie bitte, dass es einen wesentlichen Unterschied darstellt, ob eine Gruppe in der Liste der
Freigabeberechtigungen eingetragen ist oder nicht.

Hat ein Benutzer oder eine Gruppe keine Freigaberechte auf einem Ordner, so kann er sich nicht einmal mit dieser
Ressource verbinden.

Manuelle Freigabe eines Ordners

So geben Sie einen Ordner frei:

Wihlen Sie im Windows Explorer einen Ordner aus.

Aus dem Kontextmenii des Elements wéhlen Sie FREIGABE UND SICHERHEIT.
Aktivieren Sie den Reiter FRETGABE.

Klicken Sie auf NEuE FREIGABE.

Geben Sie den Freigabenamen und eine Beschreibung an.

AN A

Mit dem Befehl BerecuTIGUNGEN . . . kdnnen Sie die Zugriffsberechtigungen fir die Freigabe definieren.
StandardméBig erhalt die Gruppe ,Jeder” bei einer neuen Freigabe eine Nur-Lese-Berechtigung.
7. Klicken Sie auf OK.

8. Klicken Sie auf UsernErMEN, wenn Sie weitere Freigaben definieren machten, ansonsten auf OK, um das
Freigabefenster zu schlieBen.

Nachdem Sie den Ordner freigegeben haben, konnen sich die Netzwerkbenutzer mit Berechtigung zu dieser Freigabe
verbinden.

Im Windows Explorer sind die Freigaben mit einer Hand unter dem Symbol der entsprechenden Ressource gekennzeichnet.

Aquivalent dazu kénnen Sie auch einzelne Datentréger freigeben. Wahlen Sie hierzu bei Punkt 1
@ anstelle eines Ordners den gewiinschten Datentrager aus. Die restliche Vorgehensweise bleibt
dieselbe.

In der Praxis sollten Sie nie Datentrager, sondern nur Ordner oder Ordnerstrukturen freigeben.

Entfernen einer Freigabe
Mit dem Entfernen einer Freigabe kdnnen Sie die Zugriffsberechtigung auf einen Ordner wieder autheben.

So entfernen Sie eine Freigabe:

1. Wahlen Sie im Windows Explorer eine Freigabe.

2. Offnen Sie aus dem Kontextmenii den Befehl FRETGABE UND STCHERHETT.

3. Aus dem Reiter FrezcaBe wdhlen Sie in der Auswahlliste den entsprechenden FrezcABENAMEN.
4

Klicken Sie auf FREIGABE ENTFERNEN.

Die Berechtigungen, die Sie fiir Freigaben setzen kénnen, beschranken sich auf Vollzugriff, Anderungen und Lesezugriff.
Zusétzlich haben Sie aber die Mdglichkeit, die Zugriffsbeschrankungen im Dateisystem (ber die Eigenschaften zu
bearbeiten.
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Wenn Sie selbst eine Verbindung zu einer Freigabe herstellen mdchten, kénnen Sie dies tiber das Kontextmeni der
Netzwerkumgebung erreichen.

So stellen Sie eine Verbindung zu einem Netzlaufwerk her:
1. Klicken Sie auf STarT.

2. Zeigen Sie auf AreerTSPLATZ UNd driicken Sie die rechte Maustaste.
3. Klicken Sie auf NETZLAUFWERK VERBINDEN. . . .

Das Dialogfenster Netzlaufwerk verbinden wird angezeigt.

Netzlaufwerk yerbinden x|

Windows ermoglicht Thnen, die verbindung mit einem

freigegebenen Metzwerkordner herzustellen. Durch

‘\ﬂ Zuweisen eines Laufwerkbuchstabens an die verbindung
——— kénnen Sie Ober "Arbeitsplatz” auf den Ordner zugreifen,

ceppmmtl Bestimmen Sie den Laufwerkbuchstaben Fir die Verbindung
und den Crdner, mit dem die Yerbindung hergestell
werden soll:

Laufwerk: IK: j
ordner: I'I,'I,serl'l,Knmmunikation j Qurchsuchen...l

Beispiel: \\5erverFreigabe

¥ Werbindung bei snmeldung wisderherskellzn
Werbindung unter anderen Benutzernamen herstellen

Onlinespeicherplatz anfordern oder mit einem
Metzwerkserver werbinden

= Zuriick I Fertig stellen I Abbrechen

Abb. 67: Dialogfenster "Netzlaufwerk verbinden"

4. Wahlen Sie einen Laufwerksbuchstaben und geben Sie den Freigabenamen im Feld ,Ordner” an. Sie kdnnen auch
nach einer Freigabe suchen, indem Sie Durcusucuen . . . anklicken.

Die Angabe des Ordners muss in UNC-Notation geschehen, z. B:
\\<servername\<freigabename>

5. Wenn Sie die Verbindung unter einem anderen Benutzernamen herstellen wollen, klicken Sie auf den Link anpErER

BENUTZERNAMEN.

6.  Klicken Sie auf FERTIGSTELLEN.

Die Anzahl und Namen der freigegebenen Ordner sowie Informationen iber deren Benutzung kénnen Sie iber die
Computerverwaltung herausfinden.
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So betrachten Sie die freigegebenen Ordner und Dateien:
1. Klicken Sie auf START — VERWALTUNG — COMPUTERVERWALTUNG.

2. Wahlen Sie den Ordner Fre1GEGEBENE ORDNER Unter dem Zweig System.

O computerverwaltung ;Iglél
Q Datei  Akkion  Ansicht  Fenster 2 |_|— _IE 1'
e~ | Bm BB[E2 &
Computerverwaltung (Lokal) Freigaben... ¢ | Ordnerpfad | Twp | Anzahl der Clientverbin
Eﬁe System k. aDmg CAWINDOWS windows i
@ Ereignisanzeige wJCE i ‘Windaws 1]
g Freigegebene Ordner &2 Daten o windows 0
) Freigaben Earcs Windows 0
g Geffrate Daksien QNETLOGON COWINDOWSISYSY, ., Windows 1]
Leistungspratokalle und Wart gSVSVOL COWINDOWSISYSY, ., Windows 1]
------ Gerite-Manager
[—:I& Datenspeicher
-3 Wechselmedien
-kt Defragmentierung
L -
o Datentragerverwalbung
[]--& Dienste und Anwendungen
a B | KT | i

Abb. 68: Freigegebene Ordner anzeigen

3. Sie konnen die entsprechenden Freigaben, Sitzungen und die Namen der geéffneten Dateien betrachten, sofern
gewiinscht die Freigaben aufheben und Verbindungen trennen. Dies geschieht jeweils durch Markieren einer
Freigabe und der Verwendung des Meniipunktes AxTzonw.

4. SchlieBen Sie die Computerverwaltung.

Die Computerverwaltung kénnen Sie auch iiber das Kontextmenii des AreerTspraTz - Symbols
erreichen. Wahlen Sie dort den Mentieintrag VERWALTEN.

Im Active Directory missen freigegebene Ordner im Verzeichnis verdffentlich werden. Dies geschieht Gber die ,Active
Directory-Benutzer und -Computer’-Managementkonsole.

7.3.3 Freigaben im Active Directory

So veroffentlichen Sie eine Freigabe im Active Directory:
1. Offnen Sie die AcTTvE DIRECTORY-BENUTZER UND —CoMpuTER-Konsole iiber
START — VERWALTUNG.

2. Markieren Sie Ihre Doméne und klicken Sie im Menii AxTzon auf den Eintrag Neu.

3. Klicken Sie auf FREIGEGEBENER ORDNER.
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4. Sie werden zur Eingabe des Namens und des Netzwerkpfads aufgefordert. Geben Sie einen entsprechenden
Freigabenamen ein und klicken Sie abschlieBend auf OX.

Spezielle Freigaben

Unter Windows Server 2003 werden je nach Konfiguration des Computers einige weitere spezielle freigegebene Ressourcen
zu Verwaltungszwecken angelegt. Es wird empfohlen, diese nicht zu léschen oder zu &ndern. Die nachfolgenden
freigegebenen Ressourcen werden zwar im Windows Explorer unter dem Arbeitsplatz nicht angezeigt, kdnnen jedoch mit
Hilfe des Dienstprogramms ,Freigegebene Ordner” angezeigt werden:

Laufwerksbuchstabe$

Dieser stellt die administrative Freigabe dar, mit der Administratoren eine Verbindung zum Stammverzeichnis eines
Laufwerks herstellen konnen.

ADMINS$
Dient zur Remoteverwaltung eines Rechners. Der Pfad bezieht sich immer auf das Systemstammverzeichnis (z. B.
C:\Windows)

IPC$

Diese Ressource dient zum Freigeben der Named Pipes, sie fiir die Kommunikation zwischen Programmen erforderlich sind.
Des Weiteren wird IPC§ wahrend der Remoteverwaltung zum Anzeigen der auf dem Rechner freigegebenen Ressourcen
verwendet. Diese Freigabe kann nicht geldscht werden.

NETLOGON

Diese Freigabe ist auf Domanencontrollern erforderlich.

PRINT$

Wird bei der Remoteverwaltung von Druckern verwendet.

FAX$
Wird von Faxclients zum Senden von Faxen verwendet. Dient hauptsachlich als Zwischenspeicher und zur Ablage von
Deckblattern.

Wenn Sie die Berechtigungen fiir die oben genannten, speziell freigegebenen Ressourcen geandert
haben, kénnen die Standardeinstellungen mdglicherweise wieder hergestellt werden, wenn Sie den
Serverdienst beenden und neu starten.
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8 Einrichten von Clients

Dieses Kapitel erlautert Moglichkeiten fiir eine automatisierte Einrichtung und
Verwaltung von Clients innerhalb eines Netzwerks mit
Windows Server 2003.

8.1 Uberblick - Definition

Das Aufsetzen einer groBen Zahl von Clientrechnern ist manuell nicht zu bewéltigen, die manuelle Installation wére viel zu
zeitaufwendig. Fir derartige , Deployment Szenarien” sollten andere Hilfsmittel genutzt werden.

AuBerdem ist zu beriicksichtigen, dass es im Schulbetrieb mdglich sein muss, einen Clientrechner oder einen ganzen EDV-
Saal jederzeit und ohne viel Aufwand wieder aufzusetzen. Mit vorausschauenden Uberlegungen und wenigen Vorarbeiten
spart der Administrator spéter viel kostbare Arbeitszeit.

Fiir das Einrichten von Clients stehen dem Administrator im Wesentlichen vier Maglichkeiten zur Verfiigung:

*

*

*

Manuelle Installation mit einer CD

Unattended (unbeaufsichtigtes) Setup iiber das Netzwerk mit Hilfe von vordefinierten Antwortdateien

Klonen von Clientrechnern mit Hilfe von Software eines Drittanbieter (z. B. Ghost) unter Verwendung von Sysprep.exe

¢ Aufsetzen von Clientrechnern mittels Remote Installation Services (RIS)

Alle diese Installationsmethoden haben Vor- und Nachteile:

Methode Vorteil Nachteil
Manuelle Einfache Durchfiihrung ohne Vorbereitung. Die Installation muss auf jedem Computer mit
Installation einer CD lokal erfolgen.
Unattended Setup | Die Installation ist von jedem Computer aus Ublicherweise wird diese Installation tiber das
mdglich, der Netzwerkzugriff hat. Netzwerk durchgefiihrt (sie ware aber auch mit
Unterschiedliche Hardware kann eingesetzt CD und einer Antwortdatei auf Diskette
werden. mdglich). Dazu miissen auf dem Server alle
Installationsdateien (CD) abgelegt sein. Die
Installation kann relativ lange dauern (normale
Installationsdauer). Sofern auch Anwendungen
installiert werden sollen, benétigen auch diese
die Méglichkeit eines unattended Setup.
Klonen Effizienteste und schnellste Maglichkeit, einen | Auf dem Server wird Speicherplatz fir das Image
Client aufzusetzen. bendétigt. Klon-Software eines Drittanbieters ist
notwendig.
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RIS Kann von einem Server aus zentral bereitgestellt | Eine spezielle Hardware (Netzwerkkarte) ist
werden. erforderlich. AuBerdem ist Speicherplatz auf dem
Server erforderlich, eine umfangreiche
Vorbereitung notwendig.

In dieser Anleitung wird dabei in erster Linie auf die dritte Mdglichkeit (Klonen eines Clientrechners) eingegangen, da diese
Methode fiir den Schulbetrieb am effizientesten ist. N&here Informationen zu RIS sind im Anhang C beschrieben.

Klonen eines Clientrechners

Voraussetzungen

Ab Windows 2000 wurde in dieser Betriebssystemgeneration ein voll funktionsféhiges Plug-and-play-System integriert. Es
bewirkt, dass das Klonen von Clientrechnern keine absolut identische Hardware mehr benétigt. Einzig die folgenden
Komponenten des Master- und Zielcomputers miissen identisch sein:

¢ HAL (Hardware Abstraction Layer)
@ ACPI-Unterstiitzung (Advanced Configuration and Power Interface)
@ Treiber fir Massenspeichergeréte

Sollten Computer vorhanden sein, bei denen diese Komponenten sich unterscheiden, miissen mehrere Abbilder (Images)
bereitgestellt werden.

Um einen Clientrechner mit dieser Methode installieren zu kénnen, ist ein funktionsfahiges Image erforderlich. Wie Sie
dieses Image korrekt erstellen, wird im Folgenden beschrieben.

Zusatzlich ist ein Klon-Programm von einem Drittanbieter erforderlich, da weder das Serverbetriebssystem noch das
Clientbetriebssystem von Windows eines enthalten. Zu den bekanntesten Klon-Programmen auf dem Markt z&hlen:

#  Symantec Ghost (http://www.symantec.com/ghost)

¢ PowerQuest Drivelmage (http://www.powerquest.com/driveimage/)

Installation des Clientrechners

Um ein voll funktionsfahiges Image eines Rechners erzeugen zu kénnen, ist es sinnvoll, den Mastercomputer mit allen
erforderlichen Anwendungsprogrammen neu zu installieren. Die anschlieBende Konfiguration des Computers wird von
einem administrativen Account (nicht vom Administrator selbst!) vorgenommen, der sowohl das Betriebssystem als auch die
installierten Anwendungen korrekt an die Umgebung anpasst und konfiguriert (auch den Internet Explorer!).

Die Anwendungsprogramme sollte der Administrator nicht selbst konfigurieren, sondern diese Arbeit
einem administrativen Account iiberlassen.

Da alle Einstellungen im Profil dieses Benutzers abgespeichert werden, ist es notwendig, dass diese auch den spéteren
Benutzern zur Verfiigung gestellt werden. Ansonsten kann es vorkommen, dass Anwendungsprogramme standig eine
Nachinstallation von Dateien anfordern, weil die entsprechenden Registry-Keys bei diesem Benutzer fehlen, obwohl bereits
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alles korrekt installiert ist. Sobald also der Mastercomputer den Wiinschen entspricht, ist das Profil dieses administrativen
Accounts in den Bereich ,Default User” unter ,Dokumente und Einstellungen” zu kopieren. Damit wird erreicht, dass ein
neu angemeldeter Benutzer diese Einstellungen als Vorlage in sein eigenes Profil kopiert bekommt.

Vorbereiten des Clientrechners fiir die Duplizierung

Da beim ersten Start des geklonten Zielcomputers das Administratorkennwort neu gesetzt wird, muss es beim
Mastercomputer geloscht werden. AuBerdem muss der Mastercomputer vor dem Klonen aus der Doméne
herausgenommen werden.

Der Computer muss vor der Erstellung des Images unbedingt aus der Doméne entfernt werden!

Alle Dateien, die fiir den regularen Betrieb des Computers nicht notwendig sind, sollten entfernt werden. Darunter fallen
z. B. alle temporaren Dateien sowie Eintrége in der Ereignisanzeige (Uberwachungs-, System- und Ereignisprotokoll).

Danach befinden sich immer noch eindeutige Informationen (z. B. die SIDs) auf diesem Computer.

Diese Informationen werden vom Programm SYSPREP.EXE automatisch vom Mastercomputer entfernt. Das Programm
SYSPREP.EXE befindet sich in der Datei DEPLOY.CAB auf der Windows Server 2003 CD im Verzeichnis \SUPPORT\TOOLS.
Dieses Programm muss am Laufwerk C: im Verzeichnis SYSPREP abgelegt werden. Fiir die korrekte Funktionsweise ist
auBerdem die Datei SETUPCL.EXE im gleichen Verzeichnis erforderlich.

Beim ersten Start des Zielcomputers fehlen nun einige Informationen, die Sysprep entfernt hat. Dies bedeutet, dass ein
Mini-Installations-Assistent aufgerufen wird und die erforderlichen Informationen einholt. Diese Informationen kénnen
allerdings auch in eine Antwortdatei mit dem Namen SYSPREP.INF geschrieben werden. Bei der Erstellung der Datei ist der
Setup-Manager (SETUPMGR.EXE) behilflich. Dieses Programm befindet sich ebenfalls in der Datei DEPLOY.CAB auf der
Server-CD.

Um beim ersten Start des Zielcomputers nicht die Fragen des Setup-Assistenten beantworten zu
miissen, ist es sinnvoll, eine vorgefertigte Antwortdatei (SYSPREP.INF) zu erstellen.

Nahere Informationen finden Sie in der Schritt-fiir-Schritt-Anleitung im Kapitel 9.3

Nachdem SYSPREP.EXE ausgefiihrt wurde, fahrt das System automatisch herunter. Mit Hilfe einer Klon-Software kann nun
ein Image des Computers erzeugt und am Server abgelegt werden.

Zielrechner klonen

Der Zielrechner ist mit einer Startdiskette zu starten, die automatisch die Netzwerkverbindung zum Server herstellt. Wenn
nun das Klon-Programm gestartet wird, kann das Image auf den Zielcomputer tibertragen werden.
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Erster Start des geklonten Zielrechners

Es wird ein Mini-Setup-Assistent gestartet, der die fehlenden Informationen (z.B. Beitritt zur Domaéne,
Administratorkennwort) einholt. Damit der Administrator diese Informationen nicht bei jedem Zielcomputer von Hand
eingeben muss, ist es sinnvoll, die Antworten vorher in einer Antwortdatei (SYSPREP.INF) abzulegen.

Der Setup-Assistent sucht dabei entweder im Laufwerk A: oder im Verzeichnis C:\SYSPREP nach dieser Datei. Wenn sie
gefunden wird, werden sémtliche Antworten daraus entnommen, und die Installation, die nur wenige Minuten dauert, wird
automatisch absolviert.

Schritt-flir-Schritt-Anleitung

Einleitung

Da das Klonen nicht den Server, sondern das Clientbetriebssystem Windows XP betrifft, wurde auf eine entsprechende
Ubung, die das gesamte Szenario nachstellt, verzichtet. Aus diesem Grund ist hier die genaue Schritt-fiir-Schritt-Anleitung
zum Klonen des Clientbetriebssystems Windows XP beschrieben.

Desktop- und Dateieinstellungen

Folgende Schritte miissen Sie unternehmen: Melden Sie sich als Administrator an, klicken Sie mit der rechten Maustaste
irgendwo auf den Desktop, rufen Sie im Kontextmend den Punkt Ercenscuarten auf und wechseln Sie auf die
Registerkarte DeskToP.

Klicken Sie im unteren Teil auf den Button Deskrop aneassen und nehmen Sie die in der Abbildung gezeigten
Einstellungen vor. Dadurch werden die Standard-Desktopelemente eingeblendet und der Desktopbereinigungs-Assistent
wird ausgeschaltet.

Desktopelemente

Allgemein | wieh |

— Desktopzymbole
Eigenschaften : Eigene Dateien Hetzwerkumgebung
Designs | Deskh Arbeitsplatz Intemet Explorer
EL ® <
Arbeitsplatz Eigene D ateien Metzwerkurngebur

| >

|~

[Anderes Symbal... ] [ ‘wiederherstellen

[resklopbereinigung
Durch die Desktopbersinigung werden nicht venwendete

Hintergrnd: Symbole in einen Ordner verschoben.

Q [K.ein) [] Desktopbereinigungs-4ssistent alle B0 Tage ausfihren

Reoder

& Blaue Spit

@ Blaues Fel

@ Bliitentrau

¥ Diine [ ok ][ abbrechen |
[ roa
|

[ oK ] [ Abbrechen ] Obernehmen

Abb. 69: Desktopelemente einstellen
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Rufen Sie den Windows-Explorer auf, klicken Sie den Meniipunkt ExTras — OrbnerROPTIONEN an und wechseln Sie auf
die Registerseite AnsTcHT.

Nun miissen Sie folgende erweiterte Einstellungen deaktivieren (die Hakchen entfernen):

¢ Automatisch nach Netzwerkordnern und Druckern suchen

*

Einfache Dateifreigabe verwenden (empfohlen)

*

Erweiterungen bei bekannten Dateitypen ausblenden

*

Geschiitzte Systemdateien ausblenden (empfohlen) — Das Warnfenster mit ,Ja" bestétigen

Wahlen Sie dann im Bereich VersteckTe DaTeIen uUND ORDNER die Option ALLE DATEIEN UND ORDNER
ANZEIGEN.

Klicken Sie darauthin den Button Ftr arre teernemMen, damit diese Einstellungen fir die gesamte Festplatte giltig
sind.

8.3.3 Benutzeranmeldung einstellen

Aus Sicherheitsgriinden sollte die Benutzeranmeldung so umgestellt werden, dass die klassische Anmeldung verwendet
wird. Dazu ist in der Systemsteuerung das Programm BenuTzerkonTEN aufzurufen.

Durch einen Klick auf den Punkt ArT DErR BENUTZERANMELDUNG ANDERN erscheint das nachfolgende Fenster. Hier ist
der Punkt WrirrxomvENSSEITE vERWENDEN zU deaktivieren und anschlieBend mit OprronEN UBERNEHMEN diese
Einstellung zu bestatigen.

=% Benutzerkonten |;| |E| |£|

e Zuriick O m Startseite

E Yerwandte Aufgaben R "
An- und Abmeldeoptionen auswahlen
Konken verwalten
Informationen iber
@ Anmeldeoptionen

Auf der Willkommenseite kinnen Sie einfach auf Thren Kontonamen kicken, um sich
anzumelden, Aus Sicherheitsgrinden kann diese Funkkion deaktiviert werden und statt dessen
die Kassische Anmeldung verwendet werden, die die Eingabe eines Kontonamens erfordert,

Schnelle Benutzerumschaltung verwenden

Mit der schnellen Benutzerumschaltung kénnen Sie schnel zu einem anderen Benutzerkonko
umschalten, ohne dass Programme geschlossen werden missen, Wenn der andere Benutzer
ferkig ist, kiinnen Sie wieder zu Threm Konto umschalten,

L Optionen dbernehmen ] [Abbrechen

Abb. 70: Willkommenseite verwende

8.3.4 Anlegen eines zweiten administrativen Accounts

Melden Sie sich als Administrator an, klicken Sie mit der rechten Maustaste auf den AreerTspLaTz und rufen Sie im
Kontextmenii den Punkt VErRwALTEN auf.
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Offnen
Explorer
Suchen. ..

ek i

Abb. 71: Aufruf der Computerverwaltung

Im Fenster CompuTerRVERWALTUNG Offnen Sie nun den Bereich LoxarLe BenuTzer unp GruppEN Und nach einem
rechten Mausklick auf den Punkt BenuTzer den Menlipunkt Neuer Benutzer. Geben Sie im erscheinenden Fenster den
neuen Benutzernamen (z. B. Admin) ein.

=] Computerverwaltung

Q Dratei | | Ansicht  Fenster 7
| ¢ = @ &)
Computerverwaltung {Lokal) Mame | Vollstandiger Mame I Beschreibung
Elﬁ& System 45 2 drministratar Yordefiniertes kd

-[&] Ereigrisanzeige
[+-§ -] Freigegebene Ordner
Lokale Benutzer und Grupper

(aask Yordefiniertes Kg
@Hilfeassistent Hilfeassiskentenkonta fir ... Remoteunterstiy
QSUPPORT_SSS‘;*}SED CM=Microsoft Carpaoration.,.  Herstellerkonto F

Heuer Benutzer

Eﬂ---g Leistungsprotokalle u

----- Gerate-Manager Benutzemanme: |.-'1'-.|:|min |
El@ Datenspeicher Wollztandiger
[ Wechselmedien M arne: | |

----- Defragmentierung
Datentragerverwaltuy  Beschreibung: | |
EEI--& Dienste und Arwendungs

K.enmwart; | AL Ll |

K.enrwort bestatigen: | bbb L L |

Abb. 72: Einen neuen administrativen Account anlegen

Wechseln Sie zum Menipunkt Gruppen, und wéhlen Sie nach einem rechten Mausklick auf die Gruppe
ApMINTSTRATOREN den Meniipunkt MITGLIEDER HINZUFUGEN.

Im Fenster ErcENscHAFTEN voN ADMINISTRATOREN klicken Sie nun auf den Button Hinzurticen. Im erscheinenden
Fenster BenuTzer winnen geben Sie den vorhin erstellten Benutzernamen ein und bestatigen mit OX.
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Computerverwaltung (Lokal) Marme | Beschreibung |
Eﬁﬁ System ] administrataren Administratoren haben uneingeschra, ..

(] Ereignisanzeige
% Freigegebene Ordner

Eigenschaften von Administratoren ? X
[=]-#%] Lokale Eenutzer und Gry
(] Benutzer Allgermein

[+ @4 Leistungsprotokaolle und ‘g Administrataren
----- Gerate-Manager

EI@ Datenspeicher

Benutzer wahlen

[#] Werhselmedien .
. Beschreibung: .
----- Defragmentierung Objektyp:
i Dtenlragervernaltung Mitglieder: |Benutzer oder Intedrierte Sicherheitsprinzipale |

[]--@ Dienste und Arwendungen —
m.-’-'n.dmmstrator Suchplad:

[ow |

Geben Sie die zu verwendenden Objektnamen ein [Beizpiele):
&drmir|

| L

Abb. 73: Benutzer auswdhlen

SchlieBen Sie das Fenster EIGENSCHAFTEN VON ADMINISTRATOREN Mit OK und auch das Fenster
COMPUTERVERWALTUNG.

8.3.5 Lokales Administratorkennwort l6schen

Dazu miissen Sie das Fenster Winpows - StcuerueTT Mit der Tastenkombination ,Strg-Alt-Entf” 6ffnen und KennworT
AnpERN auswahlen.

Nun geben Sie das alte Kennwort des Administrators ein und lassen die beiden Felder fir das neue Kennwort und die
Kennwortbestatigung frei. Daraufhin das Fenster mit OK schlieBen.

8.3.6  Standardeinstellungen und Software am Referenzcomputer installieren

Melden Sie sich als Administrator ab und mit dem neu erstellten Account (z. B. Admin) an und installieren Sie die gesamte
Software. Zusétzlich miissen mit diesem Account alle Einstellungen vorgenommen werden, die fir die spateren Benutzer
zur Verfligung stehen sollen (z. B. Desktop- und Dateieinstellungen — siehe Punkt 1.).

Weiters ist es sinnvoll, alle installierten Programme einmal zu starten und sémtliche Einstellungen (,Extras — Optionen”
sowie Symbolleisten) zu treffen.

8.3.7 Benutzerprofil fiir den Default User zur Verfligung stellen

Sie miissen sich als Administrator anmelden, mit der rechten Maustaste auf AreerTspraTz klicken und E1GENSCHAFTEN
auswahlen, im erscheinenden Fenster SvstemerceEnscuarTEN auf die Registerkarte ErwerTerT wechseln und im
Bereich BeEnuTzerPrROFILE den Button ExnsTerLuncen anklicken.
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Dezktopeinstellungen beziiglich der Anmeldung

Einstellungen

Abb. 74: Einstellungen der Benutzerprofile

Nun miissen Sie

im Fenster BenurzerproF1LE das vorhin erstellte Benutzerprofil auswahlen und auf den Button KopzereN nacH klicken,

im Feld Pror1r, xop1ErREN NacH den Pfad des Default Users (C:\Dokumente und Einstellungen\Default User) auswahlen
und

im Bereich BenuTzer auf den Button Anpern klicken und ,Jeder” eingeben. Danach schlieBen Sie das Fenster mit OK.
(Dadurch werden allen Benutzern die entsprechenden Benutzerrechte fiir dieses Profil in der Registry zugewiesen.)

| Systemwiederherstellung || Automatizche Updates FRemote

| Allgemein || Computername || Hardware Erweitert
Sie mizzen alz Administrator ange ﬁﬁl utzerprofile | ?
durchfiihren zu kionnen, .

Systemleiztung

Yizuelle Effekte, Prozezsorzeitpl
Speicher

Benutzerprofile speichern Desktopeinstelungen und andere

ﬁ Informationen Ober ein Benukzerkonto, Sie kinnen auf jedem
Computer, den Sie verwenden, ein anderes Profil erstellen, Sie
kinnen aber auch ein servergespeichertes Profil wahlen, das
auf jedem Computer, den Sie verwenden, gleich ist,

: Auf diesem Computer gespeicherte Profile:
Benutzerprofile

Dezktopeinstellungen bezliglich b Grafie | Typ SIS o
CHAdmin 863 KE Lokal Lokal oi...
CHAdministrakor 607 KB Lokal Lokal oi...

Kopieren nach

Profil kopieren nach

| Z\Dokumente und EinstellungeniDefault User |

Echien ] [ K.opieren nach

Jtzerkonken, um

EBenutzer

Y Jeder
Ok ] [ abbrechen ]
nadern

Abb. 75: Profil kopieren

Nach dem Klick auf OK erscheint ein Fenster zum Bestatigen des Kopierens. Dieser Vorgang muss mit Ja bestétigt werden:
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Fopieren bestdtigen

P C:\Dokumente und Einstellungen\Default User isk bereits varhanden, Der Inhalt dieses
V Yerzeichnisses oder dieser Dakei wird durch diesen Yorgang geldscht, Méchten Sie
diesen Vorgang Forksetzen?

[ Ja ] [ Mein J

Abb. 76: Bestitigung mit Ja

Daraufhin kdnnen sémtliche Fenster mit OK geschlossen werden.

8.3.8 Setzen der lokalen Sicherheitsrichtlinie, so dass Kennworter nicht ablaufen
Folgendes miissen Sie tun:

Die Systemsteuerung starten und im linken oberen Bereich auf Zur krassiscuen AnsicuT wecuserw klicken.
Darauthin den Punkt VerwarTunc aufrufen und anschlieBend das Programm LoKALE SICHERHEITSRICHTLINIE
starten.

AnschlieBend o6ffnen Sie die Kontorichtlinien und wahlen die KennworTRICHTLINIEN aus. Im rechten Fensterteil den
Eintrag Max1vaLEs KennworTALTER auswahlen und mit einem Doppelklick 6ffnen.

Im Eingabefeld den Wert ,0” (Null) eintragen und das Fenster mit OK schlieBen.
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E"“ Lokale Sicherheitseinstellungen .- EX

Datei | Akkion  Ansicht 7

== B X HE Z

@ Sicherheitseinstelungen Richtlinie | Sicherheitseinstellung
E@ Konkarichitlinien B8] ennwart muss Komplexititsy, .. Deaktiviert
(8 kennwortrichtinien Kennwu:urtu:hru:-nik Erzwingen 0 gespeicherte Kenmmuorter
+ [ Kontosperrungsrichtinien Kennwf:'urter fir alle Domanenb... Deakkiviert
@ Lokale Rin:htlinien. Maximales Kennwortalter 4z Tage
Lo ast

Lokale Sicherheitzeinztellung l

L8 Maximales Kennwartaler

igi

Fenrwaort lauft nie ab.

[ Ok, ] [ Abbrachen ] [Ubernehmen

Abb. 77: Setzen des Kennwortalter

Die Fenster LokALE SICHERHEITSEINSTELLUNGEN Und VErwaLTuNG schlieBen.

8.3.9 Erstellen der Datei ,Syspref.inf”

Folgendes missen Sie tun:

Auf der Systempartition (meist Laufwerk C:) einen Ordner mit dem Namen ,SYSPREP” erstellen. Die Datei ,DEPLOY.CAB"
auf der CD im Verzeichnis ,\SUPPORT\TOOLS" auswahlen und alle Dateien in den vorhin erstellten Ordner ,C:\SYSPREP"
kopieren. AnschlieBend miissen Sie das Programm ,SETUPMGR.EXE" aus diesem Ordner starten.

Nach dem ersten Willkommensbildschirm wéhlen Sie den Punkt NEUE ANTWORTDATEI ERSTELLEN aus und im néchsten
Fenster den Punkt SYSTEMVORBEREITUNGSINSTALLATION.

Im Fenster PraTrrorm wéhlen Sie die Option Winpbows XP Proressionarn und anschlieBend den Punkt Ja,
VOLLAUTOMATISIERTE INSTALLATION auswahlen, um die EULA anzunehmen.

Auf den folgenden Seiten werden die Einstellungen der Workstations vordefiniert:

Software anpassen: Name der Schule eintragen
Anzeigeeinstellungen: Farben, Auflésung und Frequenz der Clientcomputer einstellen
Zeitzone: ,(GMT+01:00) Amsterdam, Berlin, Bern, ..."
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Product Key angeben: Eingabe des 25-stelligen Keys

Computername: Die Option COMPUTERNAMEN AUTOMATISCH GENERIEREN
auswahlen

Administratorkennwort: Das kiinftige lokale Administratorkennwort eingeben und UNBE-

DINGT das Kontrollkdstchen ADMINISTRATORKENNWORT IN DER
ANTWORTDATEI VERSCHLUSSELN auswahlen!

Netzwerkkomponenten: STANDARDEINSTELLUNGEN auswahlen
Arbeitsgruppe oder Domdine: Winpows - SERVERDOMANE auswahlen und Name der Doméne
angeben;

EIN COMPUTERKONTO IN DER DOMANE ERSTELLEN anhaken
und einen zuvor angelegten Doméanen-Benutzernamen (z. B. ,install”)
sowie das Kennwort angeben

Telefonie: DIESE EINSTELLUNGEN NICHT FESTLEGEN

Regionale Einstellungen: Die Option REGIONALE EINSTELLUNGEN IN DER ANTWORT-
DATEI FESTLEGEN auswdhlen und Deurscr (OsTerRrREICH) als
Standardwert auswahlen

Sprachen: keine zusétzlichen Sprachen auswahlen

Drucker installieren: Im Feld NeTzwerkprUCKERNAME den UNC-Namen des/der
freigegeben Drucker/s (z.B. \\SRV01\hplaser4) eingeben und
HINZUFUGEN

Einmaliges Ausfiihren: keine Befehle eingeben

Zusdtzliche Befehle: keine Befehle eingeben

Zu duplizierende OEM-Zeichenfolge: nichts eingeben

Den ,Windows-Installations-Manager” mit einem Klick auf den Button FerTicsTELLEN abschlieBen. Im darauf folgenden
Fenster den Speicherort der Datei ,SYSPREP.INF* bestimmen (C:\SYSPREP) und den Installations-Manager beenden.

Die fertige ,SYSPREP.INF" konnte folgendes Aussehen haben:
; SetupMgrTag
[Unattended]

OemSkipEula=Yes

[GuiUnattended]

AdminPassword=d6ca9f0e2b64356£d9db6a0d2bf62d9176740£7d49¢c921£9930£c989c68
EncryptedAdminPassword=Yes
OEMSkipRegional=1
TimeZone=110
OemSkipWelcome=1

[UserDatal
Product ID=XXXXX-XXXXX-XXXXX-XXXXX - XXXXX
FullName="Max Mustermann"
OrgName="meineschule"
ComputerName=*

[Display]
BitsPerPel=24
Xresolution=1024
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YResolution=768
Vrefresh=75

[RegionalSettings]
LanguageGroup=1
Language=00000c07

[SetupMgr]

DistFolder=C:\sysprep\i386
DistShare=whistlerdist

[GuiRunOnce]
CommandO="rundl132 printui.dll,PrintUIEntry /in /n \\srvO0l\hplaser4"

[Identification]
JoinDomain=meineschule
DomainAdmin=install
DomainAdminPassword=kennwort

[Networking]
InstallDefaultComponents=Yes

Den Computer automatisch einer OU zuweisen
Wenn in der fertigen ,SYSPREP.INF" per Hand noch folgende Zeile im Bereich [Identification] eingetragen wird, ist es sogar
mdglich, dass die Workstation automatisch einer OU zugewiesen wird:

[ITdentification]
MachineObjectOU="0U=EDV2,0U=Stockl, OU=Raeume, DC=meineschule,DC=1local™"

Vorbereiten des Computers fiir das Klonen

Starten Sie die Datei ,SYSPREP.EXE” aus dem Ordner ,C:\SYSPREP" und bestétigen Sie das erste Fenster mit OK. Klicken Sie
im néchsten Fenster das Kontrollkdstchen MinzSeTup, wéhlen Sie im Feld HerunTERFAHREN die Option SuTDOWN UNd
klicken Sie anschlieBend auf den Button ErRNEUT VERSTEGELN.
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Systemvorbereitungsprogramm | |

Whenn die Prifung baw. die Installation von
Anwendungen abgeschlozsen ist, klicken Sie auf
"Errneut verziegeln'',

Lascht die Obermachungssitzung und versiegelt
den Computer erneut.

Emeut verzsieqeln I

Ubenwachungsneustart ist nur im Herstellemodus
verfligbar.

[berwachungzneustart |

Startet die Herstellersitzung nach dem Meustart.

Hersteller |
Flags
[~ BEnP v MiriSetup
[~ MoSIDGen [ Warakfiviert

Herunterfahren:  |3y¥is T

Abb. 78: Systemvorbereitungsprogramm

Wenn Sie die Sicherheitsabfrage im nachsten Fenster mit OK bestatigen, fahrt der Computer automatisch herunter.

Windows-Systemvorbe reitungs programim

P Sie haben ausgewahlt, Sicherheitskennungen (SIDs) beim nachsten Meustart neu zu
q) generieren,
Sie brauchen die SIDs nor neu zu generieren, wenn Sie vorhaben, nach dem
Herunterfahren ein Abbild zu erzeugen,

5ind Sie sicher, dass Sie den Yorgang mit den akkuellen Einstellungen Fortsetzen
méchten?

(0] 4 | Abbrechen I

Abb. 79: Abfrage mit OK bestdtigen

8.3.12 Klonen mit Ghost oder Drivelmage

Der Computer darf nun auf keinen Fall wieder normal gestartet werden. Stattdessen wird nun mit einer
Netzwerkstartdiskette eine Verbindung auf DOS-Ebene zu einem Freigabeverzeichnis auf dem Server hergestellt.

Ein Image einer solchen Netzwerkstartdiskette kann unter http://ms.asn-graz.ac.at heruntergeladen werden.

Nachdem die Verbindung zum Server hergestellt ist, kann mit einem beliebigen Klon-Programm (z. B. Ghost oder
Drivelmage) die Festplatte geklont werden.

Diese Imagedatei wird anschlieBend mit dem gleichen Klon-Programm auf beliebig viele Zielsysteme kopiert. Sobald diese
Computer das erste Mal gestartet werden, startet ein kleines Installationsprogramm, um die Maschine korrekt zu
konfigurieren. Sdmtliche Antworten firr dieses Installationsprogramm werden dabei aus der Datei ,SYSPREP.INF* geladen.
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Automatisches Zuweisen von Druckern via Active Directory

Allgemeines

Das automatische Zuweisen von Druckern an verschiedene Clients ist relativ einfach. Es gibt verschiedene Mdglichkeiten.

Sehr einfach gestaltet sich diese Aufgabe in einem Netzwerk, in dem Active Directory installiert ist. Dabei binden Sie die
Zuweisung der einzelnen Drucker an die verschiedenen Clients mittels eines Skripts ein (nahere Erlduterung in Kapitel 8),
welches beim Starten der Clientrechner ausgefiihrt wird.

So weisen Sie Clientrechnern einen Drucker automatisch per Script zu:
1. Wihlen Sie START, VERWALTUNG, ACTIVE DIRECTORY, BENUTZER UND COMPUTER aus

2. Klicken Sie mit der rechten Maustaste auf den gewlinschten Domé&nennamen und wéhlen Sie E1cENSCHAFTEN.

& Active Directory-Benutzer und -Computer = |EI|5|
<5 Datei  Akbon  Ansicht  Eemster 2 | =0
> Ea@m i XFRR| R afh TS e

@ Active Direckory-Benutzer und -Compt | Users 30 Objekte

D Gespeicherte Abfragen IM | Typ | Beschreibung d
E@ Objekkverwaltung zuweisen. .. Sicherheitsgruppe - Global DMs-Clients, die dynarnis
Suchen. .. 5 Sicherheitsgruppe - Global Administratoren der Dom
Werbindung mit Doméne herstellen. .. zer Sicherheitsgruppe - Global Alle Benutzer dieser Dom
Werbindung mit Domanencontroller herstellen. .. Sicherheitsgruppe - Global Alle Gaste dieser Domane
Doméanentunkkionsebene heraufstufen. .. lker Sicherheitsgruppe - Global Alle Arbeitsstationen und
Betriebsmaster. .. ller Sicherheitsgruppe - Global Alle Doménencantroller d
- 5 Benutzer VYordefiniettes Konto fir 1
;Ile Tasks ; =3 Sicherheitsgruppe - Lokale Doméne Gruppe fir das Hife- unc
- Sicherheitsgruppe - Lokale Dorméne 115-Arbeitsprozessgruppe
Meves Fenster ROWH Berutzer Yordefiniertes Konko fr .
BROWN Benutzer Yordefiniertes Konko fir |

Akrualisieren X
jaier Benutzer

Benutzer Dieses Konko wurde von
- dmnins Sicherheitsgruppe - Universal Angegebene Administrat
Hife - 31 _admin Sicherheitsgruppe - Lokale Dorméne Microsoft SharePoint-Rall
mOWS_4120931 164 _admin Sicherheitsgruppe - Lokale Dorméne Microsoft SharePoint-Rall
@POPS Users Sicherheitsgruppe - Lokale Domane Mitglieder dieser Gruppe
ﬂRAS- und IA5-Server Sicherheitsgruppe - Lokale Doméane Server in dieser Gruppe k

ﬂsRichtlinien-ErsteIIer-Besitzer Sicherheitsgruppe - Global Mitglieder dieser Gruppe —
ﬂiSchema-F\dmins Sicherheitsgruppe - Universal Designierte Administratar
ﬁ sppadmin Benutzer Shar Point Portal Server

!3 SQLDebugger Benutzer This user account is used _

|&ffnet die Eigenschaften des aktuellen Objekts. [

Abb. 80: Active Directory Verwaltung — Ansicht Eigenschaften der Domdne

3. Wahlen Sie die Registerkarte GRUPPENRICHTLINTE.

4. Wahlen Sie die DErauLT DomMain Porrcy aus und klicken Sie auf BearseTTEN.
Es 6ffnet sich der Gruppenrichtlinienobjekt — Editor.

5. Erweitern Sie den Zweig BenurzerkonrIcuraTION Und wahlen Sie den Punkt Sxr1pTs
(ANMELDEN/ ABMELDEN) .
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"fii Gruppenrichtlinienobjekt-Editor _ (o) x|

Datei  Akbion  Ansicht 7

A=

=" Default Domain Policy [charly-brown
E"@ Computerkorfiguration
D B e ach Markieren Sie ein Element, um dessen Name I
D Windows-Einstelungen Beschreibung anzuzeigen, Anme\den
(2] Administrative Yorlagen Abme\den
E--& Benutzerkanfiguration
D Softwareeinstellungen
=1+ Windows-Einstellungen
- 2B Remoteinstallstionsdier
=] |skeipts (Anmelden/Abmelden
Sicherheitseinstellunger
+]-[_7] Ordnerumleitung
: @ Inkernet Explorer-wiart

(22 Admiristrative Vorlagen

B Skripts (Anmelden/Abmelden)

ﬂ—l ﬂ Erweitert A Standard 7

Abb. 81: Gruppenrichtlinienobjekt-Editor — Ansicht Skripts
6. Offnen Sie das Script Anver.pEn mit einem Doppelklick.

7. Klicken Sie auf HINZUFUGEN.

8. Klicken Sie auf Durcusucuen, und wahlen Sie im sich 6ffnenden Dialog die entsprechende Skriptdatei aus. Klicken
Sie auf OFFNEN.

Hinzufiigen eines Skripts e |

Skriptname:

[£ddPrt_HPDeskJet.vbs

Skriptparameter:

(] 4 Abbrechen

Abb. 82: Hinzufiigen eines Skripts
9. Geben Sie eventuell bendtigte Parameter ein, und klicken Sie auf OK.

10.  Testen Sie die Einstellungen des Skripts, indem Sie den Clientrechner neu starten und tiberpriifen, ob der Drucker
ausgewahlt und der Client mit diesem korrekt verbunden wurde.

Die automatische Einbindung eines Druckers ist hiermit abgeschlossen.
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Drucken — Druckserver

Diese Kapitel behandelt die Druckserverfunktionalitat von Windows Server 2003.
Sie werden Drucker und Druckauftrage sowohl lokal als auch im Netzwerk
verwalten kénnen.

Uberblick - Definition

Die Serverfunktion ,Druckserver” ermdglicht lhnen das Verwalten und Zuteilen von gemeinsamen Druckern.

@

Dieses Kapitel erlautert, wie Sie einen Server als Druckserver einrichten. Nach der erfolgreichen Installation und
Konfiguration des Servers erfahren Sie, wie Sie zusétzliche Einstellungen vornehmen und weitere Features nutzen kénnen.

Diese Serverrolle ist in der Web Edition der Windows Server 2003-Familie NICHT enthalten.

Allgemeine Begriffsdefinition

Nachfolgend finden Sie die wichtigsten Begriffe im Bezug auf die Serverrolle ,Druckserver” sowie deren Bedeutung und
Definition. Eine genauere Definition einzelner Begriffe finden Sie weiter unten in diesem Kapitel.

Druckgerat
Darunter ist das physische Endgerét zu verstehen, das die endgiiltige Ausgabe der Daten auf Papier oder einem anderen
Medium vornimmt.

(Logischer) Drucker

Unter einem Drucker ist eine logische Darstellung eines physikalischen Druckgerats zu verstehen. Es kénnen mehrere
Darstellungen, also Drucker, fir ein Druckgerdt angelegt werden. So ist es zum Beispiel moglich, verschiedenen
Benutzergruppen verschiedene Prioritdten zuzuweisen.

Nahere Informationen zum Verwalten der Prioritten finden Sie weiter unten im Kapitel.
Anschluss/Port
Unter Anschluss versteht man die Verbindung zwischen dem Computer oder Druckserver und dem Druckgerat. Dies kann

etwa der LPT Port sein, wenn das Druckgerat lokal angeschlossen ist, oder aber auch eine Adresse im Netzwerk, wenn das
Druckgerét tiber eine Netzwerkschnittstelle verfiigt. Die Installation unterscheidet sich je nach gewahltem Anschluss.

Ein Druckgerat ist somit mittels des Anschlusses an einen (logischen) Drucker gebunden.
Druckserver
Ein Druckserver ist ein Computer, der fiir die Verwaltung der Drucker in einem Netzwerk verwendet wird. Die Rolle des

Druckservers kann grundsétzlich jeder Computer im Netzwerk Gibernehmen. Es bietet sich jedoch an, als Druckserver einen
Computer zu verwenden, auf dem Windows Server 2003 betrieben wird..

Nahere Informationen dazu erhalten Sie im Laufe des weiteren Kapitels.
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Druckauftrag

Den Quellcode, der sowohl die zu druckenden Daten als auch die Druckbefehle enthalt, bezeichnet man als Druckauftrag.
Druckauftrdge werden nach Datentypen unterschieden. Die Einteilung richtet sich nach den gegebenenfalls erforderlichen
Anderungen, die die Druckwarteschlange an dem Auftrag vornehmen muss, um ein korrektes Druckergebnis zu erzielen.

Druckwarteschlange
Die Software, die ein an den Drucker gesendetes Dokument entgegennimmt und auf einem Datentrdger oder im
Arbeitsspeicher ablegt, bis der Drucker zum Ausfiihren des Auftrags bereit ist.

Druckertreiber

Ein Programm, das es anderen Programmen ermdglichen soll, mit einem bestimmten Drucker zu arbeiten, ohne dabei die
Besonderheiten der Druckerhardware und der internen Druckersprache kennen zu miissen. Durch die Verwendung von
Druckertreibern, welche die druckerspezifischen Feinheiten handhaben, kénnen Programme mit einer Vielzahl
unterschiedlicher Drucker problemlos kommunizieren.

Druckerpool

Ein Druckerpool ist ein logischer Drucker, der durch mehrere Anschliisse des Druckerservers mit mehreren Druckern
verbunden ist. Er reprasentiert sozusagen eine zentrale Anlaufstelle fir Druckauftrége, die, ohne ein genaueres Wissen des
Benutzers iiber die tatsachlich angeschlossenen Drucker, an Druckgerdte weitergeleitet und von diesen verarbeitet wird.

Nahere Informationen dazu erhalten Sie weiter unten in diesem Kapitel.
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9.3 Druckvorgang allgemein

Im Folgenden finden Sie eine Ubersicht iiber die Vorginge, die ablaufen, wenn ein Dokument von einem Client unter
Windows XP an einen Drucker gesendet wird. Der Drucker ist an einen Computer angeschlossen, auf dem ein
Betriebssystem der Windows Server 2003-Produktfamilie ausgefiihrt wird. (Einige Prozesse weichen von den folgenden
Angaben ab, wenn Druckclients verwendet werden, auf denen ein Betriebssystem ausgefiihrt wird, das nicht auf Windows
basiert.)

w

Netzwerk-
druckclient

| Anw endung |

¥

Alle Gbrigen
E0I ‘_Drun?ker- Metzwerkdruckelients
treiber

| Warteschlange |

v

| Rermotedruckanbieter |

Metzwark @ Metzwark

Druckserver
¥ . 4

| Router | | Druckserverdienst |

Lok aler Druck anbieter |

| Druckprozeszar |

Warte-—
schlange |

| Trennseitenprozessar |

¥

| Druckrnonitor |

¥
I:@ Waiterar Druckzerver |

d @ d |

Druckger &t

Abb. 83: Druckvorgang allgemein aus Windows Server 2003 Hilfe und Support
Ein Benutzer an einem Clientcomputer unter Windows XP machte ein Dokument drucken.

¢ Wenn das Dokument aus einer Windows-Anwendung heraus gesendet wird, ruft die Anwendung die GDI (Graphics
Device Interface) auf, die wiederum den Druckertreiber fir den Zieldrucker aufruft. Mithilfe der von der Anwendung
stammenden Dokumentinformationen tauschen die GDI und der Treiber Daten aus, um den Druckauftrag in die
Sprache des Druckers zu Ubertragen. AnschlieBend wird der Druckauftrag an die clientseitigen Druckerspooler
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tibergeben. Wenn der Client ein anderes Betriebssystem als Windows oder eine nicht unter Windows ausgefiihrte
Anwendung verwendet, wird diese Aufgabe in dhnlicher Form von einer anderen Komponente ibernommen, die in
diesem Fall die GDI ersetzt.

Der Clientcomputer sendet den Druckauftrag an den Druckserver. Bei Clients unter Windows XP, Windows 2000 oder
Windows NT 4.0 fihrt der clientseitige Spooler einen RPC (Remote Procedure Call, Remoteprozeduraufruf) an die
Serverseite des Spoolers aus. Dieser fragt mithilfe des Routers den Remotedruckanbieter auf der Clientseite ab. Der
Remotedruckanbieter leitet einen weiteren RPC an den Serverspooler ein, und dieser nimmt den Druckauftrag tiber das
Netzwerk entgegen.

Druckauftrdge von Clients unter Windows XP, Windows 2000 oder Windows NT 4.0 weisen auf dem Druckserver den
Datentyp EMF (erweiterte Metadatei) auf. Viele andere Anwendungen verwenden den Datentyp RAW (druckbereit).

Der Router des Servers Gbergibt den Druckauftrag an den lokalen Druckanbieter auf dem Server (Komponente des
Spoolers), der den Druckauftrag spoolt, d. h., auf den Datentrager schreibt.

Der lokale Druckanbieter fragt den Druckprozessor ab. Der Druckprozessor erkennt den Datentyp des Auftrags und
nimmt den Druckauftrag entgegen. Der Druckauftrag wird dann vom Druckprozessor seinem Datentyp entsprechend
konvertiert.

Wenn der Zieldrucker auf dem Clientcomputer definiert ist, entscheidet der Druckserver-Dienst, ob der Spooler des
Servers den Druckauftrag andern oder ihm einen anderen Datentyp zuweisen soll. Der Druckauftrag wird darauthin an
den lokalen Druckanbieter tibergeben und von diesem auf den Datentrager geschrieben.

Die Kontrolle iber den Druckauftrag wird an den Trennseitenprozessor iibergeben, der vor dem Auftrag ggf. eine
Trennseite einfiigt.

Der Auftrag wird zuriick an die Druckmonitore gespoolt. Bei bidirektionalen Druckern wird die beidseitige
Kommunikation zwischen dem Sender und dem Drucker von einem Sprachmonitor verwaltet. Dieser iibergibt den
Druckauftrag dann an einen Anschlussmonitor. Wenn es sich nicht um einen bidirektionalen Drucker handelt, wird der
Druckauftrag direkt an den Anschlussmonitor iibergeben und von ihm anschlieBend an den Zieldrucker (oder einen
anderen Netzwerkdruckserver) gesendet.

Der Drucker empfangt den Druckauftrag, konvertiert jede Seite in das Bitmapformat und fiihrt den Druckauftrag aus.

Voriiberlegungen

Wenn Sie die Serverrolle ,Druckserver” installieren mdchten, miissen Sie einige Punkte beachten:

*

Nach einer Neuinstallation von Windows Server 2003 ist lhr System bereits richtig und vollsténdig konfiguriert fiir die
Installation der Serverrolle Druckserver. Wenn Sie dagegen ein Upgrade von einer frilheren Betriebsystemversion auf
Windows Server 2003 vorgenommen haben, sind weitere Punkte zu beachten. Diesbeziiglich beachten Sie bitte die
Hinweise im Hilfe & Support-Center!

Falls Sie den Zugriff auf die Drucker auf bestimmte Gruppen oder Benutzer einschranken mdchten, missen Sie die
freigegebenen Drucker im Active Directory verdffentlichen. Dadurch kénnen Benutzer leichter nach verfiigharen
Druckern suchen und sich zu diesen verbinden. Der Server muss einer Doméane angehdren, wenn Sie diese Optionen
nutzen wollen, andernfalls steht Ihnen diese Option nicht zur Verfiigung.

Als Dateisystem fiir die verwendeten Partitionen sollten Sie NTFS wéhlen, da andere Dateisysteme, wie etwa FAT oder
FAT32, keine Sicherheitsfunktionen, Komprimierungsfunktionen, keine individuellen Berechtigungen und auch keine
Verschliisselung auf Dateiebene bieten, womit auch Druckerjobs nicht verschliisselt werden konnen.

Des Weiteren sollten Sie die folgenden Anforderungen kléren und eventuelle Vorarbeiten leisten, bevor Sie die
Serverfunktion installieren.
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¢ Es ist von entscheidender Wichtigkeit, dass Sie wissen, von welchen Betriebssystemen die Druckauftrage gesendet
werden. Je nachdem welches System die verschiedenen Benutzer ausfihren, kann es notwendig sein, verschiedene
Vorkehrungen zu treffen.

¢ Sie sollten stets dafiir sorgen, dass Sie die aktuellen Druckertreiber nutzen, da veraltete Druckertreiber den Ablauf
beeintrachtigen kénnen. Néhere Informationen erhalten Sie von Ihrem Hardware-Hersteller oder im Hilfe & Support-
Center.

@ Ebenfalls sehr wichtig ist, wie der oder die Drucker an den Druckserver angeschlossen sind. Sie sollten eine Testseite am
Drucker ausgeben lassen, um die aktuellen Einstellungen auf einen Blick einsehen zu kénnen. Es sind jeweils andere
Daten und Vorgehensweisen notwenig, wenn ein Drucker direkt am Druckerserver mittels eines Parallelports
angeschlossen ist oder aber einen eigenen Netzwerkanschluss besitzt.

¢ Jeder Drucker sollte einen Namen, eine Bezeichnung und einen Freigabenamen erhalten, um ihn im Netzwerk leichter
identifizieren zu kdnnen.

Lokaler vs. Netzwerkdrucker

Beim Drucken unterscheiden wir zwischen lokalen und Netzwerkdruckern. Der Unterschied liegt vor allem darin, dass die
Druckverarbeitung beim lokalen Drucker direkt geschieht, wéhrend ein Druckjob beim Netzwerkdrucker an den Druckserver
(=als lokaler Drucker am Server installierter und freigegebener Drucker) weitergeleitet wird. Wenn Sie einen lokalen Drucker
auf einer Workstation/einem Server installieren, steht er jedem Benutzer zur Verfligung, der sich auf dieser
Workstation/diesem Server anmeldet. Installieren Sie einen Netzwerkdrucker, so werden lediglich Sie selbst diesen Drucker
unter ,Systemsteuerung — Drucker” wieder finden. Jeder andere Benutzer muss diesen Drucker fir sich selbst neu
einrichten.

Ein Drucker, der iiber eine eigene Netzwerkkarte verfligt bzw. iiber Zusatzgeréte via TCP/IP erreichbar ist, wird als lokaler
Drucker bezeichnet, da die Druckverarbeitung lokal am Server erfolgen wird und der fertige Druckerdatenstrom an die
TCP/IP-Adresse des Druckers gesendet wird.

Um Benutzern im Netzwerk einen am Server lokal installierten Drucker zur Verfiigung zu stellen, muss der Drucker am
Server freigegeben werden. Auf den Workstations kann dann dieser freigegebene Drucker als Netzwerkdrucker eingerichtet
werden. Da Netzwerkdrucker nur dem aktuell angemeldeten Benutzer zur Verfiigung stehen, muss iiber ein Loginscript der
Netzwerkdrucker bei jeder Anmeldung eines Benutzers zugewiesen werden (siehe Skript weiter unten in diesem Kapitel).

Installation mittels Serververwaltung

So installieren Sie die Serverfunktion ,Druckserver” mittels der Serververwaltung:
1. Offnen Sie die SErRVERVERWALTUNG.

Wahlen Sie die Funktion HINZUF(GEN / ENTFERNEN.

Klicken Sie auf WerTER.

Wahlen Sie die Serverfunktion DRUCKSERVER.

vk oW

Wahlen Sie, ob die Drucker, die Sie installieren mdchten, nur Windows 2000- und Windows XP-Clients sind oder aber
auch andere Betriebssysteme als Clients in Frage kommen. Je nach Ihrer Auswahl verlduft das Setup anders.

- Wenn Sie die Option Nur Winpbows 2000- uND Winpows XP-Crients gewahlt haben, wird im nachsten
Schritt der Drucker TNSTALLATTIONS - AssTsTENT aufgerufen und neue Drucker werden hinzugefiigt.

- Wenn Sie die Option ArLe ArTEN von Winpows-CrLienTs gewdhlt haben, wird im néchsten Schritt der
DRUCKERINSTALLATIONS - Ass1sTENT aufgerufen, neue Drucker werden hinzugefiigt. AnschlieBend wird der
ASSISTENT FUR DIE DRUCKERTREIBERINSTALLATION ausgefiihrt.
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Serverkonfigurations-Assistent

Drucker und Druckertreiber EE
Sie kinnen Drucker und Druckertreiber Clients im Metzwerk zur Verfigung stellen. ‘ '
o~

Fir Windows 2000- und Windows %P-Clients im Metzwerk kinnen Sie Drucker und die entsprechenden
Treiber mit dem Druckerinstallations-Assistenten installisren.

Werwenden Sie hingegen den Assistenten FOr die Druckertreiberinstallation, um die entsprechenden
Treiber fir Clients, die weder Windows 2000 noch Windows =P ausfihren, zu installieren.

Drucker fr Folgende Clients installiersn:
[a Pur Windows 2000- und Windows XP-Clientsi

 alle Arten von Windows-Clients

< Zuriick I Weiter = I abbrechen HilFe

Abb. 84: Drucker- und Druckertreiber-Einrichtung

6.  Wahlen Sie eine Option und klicken Sie auf WerTER.

7. Bestatigen Sie Ihre Auswahl mit einem Klick auf wezTER.
8. Esstartet der DRUCKERTNSTALLATIONS - ASSTSTENT.
9

Klicken Sie auf WeITER.

Der besseren Ubersicht wegen teilt sich hier die Anleitung: Direkt im Anschluss finden Sie die Anleitung fiir die Installation
eines lokalen Druckers, danach fiir einen Netzwerkdrucker.

Wahlen Sie die Option Lokarer DRUCKER, DER AN DEN COMPUTER ANGESCHLOSSEN IST, Wenn einer der
folgenden Punkte zutrifft:

@ Der Drucker ist direkt mit dem Druckserver verbunden.
@ Der Drucker verfiigt Uiber einen eigenen Netzwerkanschluss.

Wahlen Sie die Option NETZWERKDRUCKER ODER DRUCKER, DER AN EINEN ANDEREN COMPUTER ANGESCHLOSSEN
zsT, wenn der folgende Punkt zutrifft:

¢ Dieser Druckserver soll Druckauftrage an einen weiteren Druckserver weiterleiten.
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Druckerinstallations-Assistent

Lokaler Drucker oder Hetzwerk
Sie miizzen angeben, welcher Druckertyp eingerichtet werden zoll

Wahlen Sie die Option fur den gewlnzchten Drucker aus:

% Lokaler Drucker, der an den Computer angeschloszen ist

¥ Plug & Play-Druckl autoratizeh emitteln und instaliersr

= Metzwerkducker Ddemrucker, der an einen anderen Computer angeschloszen ist

i" Yerwenden Sie die Option *'Lokaler Docker, um einen Metzwerkdrucker
\‘) einzunichten, der nicht an einen Druckzerver angezchlozzen ist.

< Zuriick, I Weiter > I Abbrechen

Abb. 85: Auswahl lokaler Drucker oder Netzwerk

Auf Clientrechnern werden normalerweise Drucker mit der Option NETZWERKDRUCKER ODER
DRUCKER, DER AN EINEN ANDEREN DRUCKER ANGESCHLOSSEN 1sT installiert. Da es hier
jedoch um die Installation eines Druckers geht, der von einem Druckserver Druckauftrage erhalten soll,
sollten Sie die erste Variante wahlen.

9.5.2 Installation eines Netzwerksdruckers via Assistent

So installieren Sie einen Netzwerkdrucker mittels des Druckerinstallations-

Assistenten:

1. Wahlen Sie die Option LokaLER DRUCKER, DER AN DEN COMPUTER ANGESCHLOSSEN IST und deaktivieren
Sie die Option PLuc & PLAY-DRUCKER AUTOMATISCH ERMITTELN UND INSTALLIEREN.

2. Klicken Sie auf WEITER.
3. Wahlen Sie die Option EINEN NEUEN ANSCHLUSS ERSTELLEN.

4. Wahlen Sie STanparpD TCP/IP Porr aus der Liste aus.
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Druckerinstallations-Assistent

Druckeranschluss auswahlen
Computer vensenden Anschiiizze fiur den Datenaustauzch mit Druckern,

W ahlen Sie den Anschiuzs fir den Drucker aus. Wenn der Anzchluzs nicht aufgefiihrt ist,
kihnen Sie einen heuen Anschluss erstellen.

" Folgenden Anschluss venwender: ILF'T‘I: [Empfohlener Druckeranzchlussz) j

Hirmweis: Lie meisten Camputer, venvenden den dnschluss LETL um die
werbindung mit ermem lakalen Drucken herzustellen, Die Steckyerbndung fur,
digzen Lrschluzs sollte etwa sm auzzehen:

* Einen neuen Anschluss erstellen:

Anzchlusstyp: Local Port j
Local Part

Wwieitere Infarmationen zum Erstellen

< Zunick I wheiter > I p‘-‘-.hbrechenl

Abb. 86: Neuen Druckeranschluss erstellen

5. Es offnet sich der AssISTENT zuM HINZUFUGEN EINES STANDARD-TCP/IP-DRUCKERPORTS.

6.  Klicken Sie auf WEITER.

7. Geben Sie die IP-ADrESsE oder den DruckerNaMEN des Netzwerkdruckers sowie den PorT an.

Assistent zum Hinzufiigen eines Standard-TCP/IP-Druckerports

Port hinzufugen
Fur welches Gerat mochten Sie einen Port hinzufligen’?

Geben Sie einen Druckernamen oder -|P-Adresze und Portaurmmer fir daz Gerat ein.

Dmuckername oder |P-Adrezse: IHP22DU

Partharme: IHF'22EIEI

< Zuriick I ﬂ:&[ew I Abbrechen

Abb. 87: Druckerport angeben

© 2005, Microsoft Osterreich GmbH Seite 131



Micresoft | Managing Microsoft

School Infrastructures 7

Drucken — Druckserver

Diese Daten erhalten Sie, wenn Sie direkt, lokal am Netzwerkdrucker eine Testseite ausgeben lassen.
Die meisten Drucker drucken daraufhin eine Seite mit Konfigurationsdaten aus! Sehen Sie eventuell in
der Bedienungsanleitung des Druckers nach, wie Sie eine Testseite direkt am Gerat ausgeben!

10.

Druckerinstallations-Assistent

Wenn der Drucker gefunden wurde, erscheint die Zusammenfassung. Andernfalls miissen Sie zuriick gehen und es
erneut versuchen.

Beenden Sie den AssISTENT zuM HINZUFUGEN EINES STANDARD-TCP/IP-DrUCKERPORTS Mit einem Klick
auf FERTIG STELLEN

Nun erscheint wieder der Bildschirm des Druckerinstallations-Assistenten

Wahlen Sie den entsprechenden Druckerhersteller und Druckertypen oder klicken Sie auf Datentrager und geben den
Ort zum Druckertreiber ein. Klicken Sie auf WezTER.

Druckersoftware installieren

Der Hersteller und daz kodell bestimmen, welche Druckersoftware zu venwenden
izt

Wighlen Sie den Hersteller und dag Modell des Druckers aus. Klicken zum Yenwenden einer
Installationzdiskette auf "Datentrager”’. [nfarmieren Sie zich in der Dokumentation Fuir
kompatible Diuckersoftware, falle der Drucker nicht aufgefiibrt izt

Hersteller I:I Dirucker I:I

Fuii =eros —

Fuiitzu —

GCC

Gestetner

HF

1D kA ;I = UD IREANT C mrime D022 ;I
Ef Dieser Treiber ist digital signiert. Windowsgpdatel Datentrager. . |

Wharum izt Trelbersignierung wichbig?

< Zurick I Wwigiter I .ﬁ.bhlechenl

Abb. 88: Druckertreiber auswdhlen

11

12.

Vergeben Sie einen Druckernamen und legen Sie fest, ob der Drucker als Standarddrucker verwendet werden soll und
klicken Sie auf WezTER.

Geben Sie an, ob Sie den Drucker freigeben méchten, vergeben Sie dann einen entsprechenden Freigabenamen und
klicken Sie auf WezTER.

Sie missen mindestens einen Drucker freigeben, damit die Serverrolle ,Druckserver” richtig arbeitet.
Andernfalls wird die Installation der Serverrolle abgebrochen!
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13.  Geben Sie eine Standortbezeichnung und eventuell einen Kommentar an und klicken Sie auf We1TER.
14.  Wahlen Sie, ob Sie die Testseite drucken méchten und klicken Sie auf We1TER.

15.  Wahlen Sie, ob Sie einen weiteren Drucker installieren machten und klicken Sie auf FErTIG STELLEN.

Wenn Sie zu Beginn die Option Anre ArTEN von Winpows-CLIENTS ausgewdhlt haben, startet nun der AssisTEnT
FUR DIE DRUCKERTREIBERINSTALLATION. Folgen Sie den Anweisungen und fiihren Sie den Assistent komplett aus.

Der AssISTENT FUR DIE DRUCKERTREIBERINSTALLATION erkennt nicht automatisch den
Hersteller des Druckers. Stattdessen markiert er nur den ersten Eintrag aus der Herstellerliste. Wahlen
Sie den richtigen Treiber aus.

Die Auswahl eines falschen Treibers kann zu Problemen wahrend des Betriebs des Druckservers
fihren!

Holen Sie sich gegebenenfalls einen neuen Treiber von der Webseite des Herstellers!

Nach der erfolgreichen Installation des Druckertreibers wird der Assistent fiir die Druckertreiberinstallation beendet.

Nachdem der Druckerinstallations-Assistent beendet ist, ist die Serverrolle ,Druckserver” fertig konfiguriert und
einsatzbereit. Sie kénnen nun weitere Einstellungen fir die Serverrolle ,Druckserver” vornehmen.

9.5.3 Installation eines lokalen Druckers via Assistent

So installieren Sie einen lokalen Drucker mittels des Druckerinstallations-
Assistenten:

1. Wahlen Sie, ob der Drucker automatisch erkannt werden soll oder ob Sie den Drucker manuell angeben méchten.

2. Klicken Sie auf WEITER.

Wenn Sie einen lokal angeschlossenen Drucker installieren wollen, wahlen Sie hier ,Plug & Play
Drucker automatisch ermitteln und installieren”!

Sie sollten diese Option NICHT wahlen, wenn es sich um einen dlteren Drucker handelt oder dieser
Drucker keine Plug & Play-Unterstiitzung bietet.

3. Wahlen Sie den richtigen Anschluss aus, meistens LPT1.
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Druckerinstallations-Assistenkt

Druckeranschluss auswiahlen
Computer verwenden Anzchlizze fur den Datenaustauzch mit Druckem,

Wiahlen Sie den Anschiuzs fur den Ducker aus. Wenn der Anschluzs nicht aufgefiibt ist,
kihnen Sie einen neuen Anschluss erstellen.

* Folgendsn Anschiuss venwendsn: | LPT1: [Empfohlener Druckeranschiuss) j

LPT1: [Empiohlener Druckeranschiuss]
Hirnweiz: Die meizten Computer vend | PT 2 (Diuckeranzchiuzs
Werbindung mit einem lokalen Druck iR
diezen Anschiuss sollte ebwa so ausg COMT: [Seneller Anzchiuss)
COMZ: [Seneller Anzchluzs)

Y COM3: [Seneller Anzchluzs)
w COM4: [Sereller Anzchluzs)
w "E:. FILE: [uzgabe in D atel umlziten)

IP_192.168.20.2 [Standard TCPAP Port]

" Einen neush Anschluss erstellem:
Srschlusst: I Local Port j

Wweitere Informationen zum Erstellen won Diuckeranschitissen finden Sie in der Hilfe,

< Zuriick I Wwieiter > I Abbrechenl

Abb. 89: Druckeranschluss auswdhlen

4. Klicken Sie auf WEITER.

5. Wahlen Sie einen Druckertreiber aus der Liste oder klicken Sie auf die Schaltfliche DaTenTRAGER, UM einen eigenen
Treiber anzugeben. Folgen Sie den Anweisungen des Assistenten.

Eine einfache und schnelle Losung bietet lhnen das Windows Update, sofern Sie iber einen
Internetanschluss verfiigen. Wahlen Sie dazu die Schaltfliche und folgen Sie den Anweisungen des
Assistenten. Der entsprechende Treiber wird aus dem Internet herunter geladen und installiert!

6.  Klicken Sie auf WezTER.

7. Geben Sie einen Druckernamen an und klicken Sie auf WezTER.
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Druckerinstallations-Assistent

Drucker benennen
Sie mizzen dem Drucker einen Mamen zuweizen.

Geben Sie einen Mamen fir diegen Drucker ein. Einige Programme unterstiitzen keine
Server- und Druckermamen, die mehr als 31 Zeichen lang sind. Es wird deshalb
empfohlen, den Mamen so kurz wie maglich zu halten.

Druckername:
HF 2000C

Soll dieser Drucker als Standarddmicker wenwendet werden?

 Ja %

' Nein

< Zurlick I Wwigiter » I Abbrechen

Abb. 90: Drucker benennen
8. Geben Sie an, ob der Drucker als Standarddrucker auf dem Server installiert werden soll, und klicken Sie auf WezTER.

9. Wenn Sie den Drucker freigeben méchten, wéhlen Sie die entsprechende Option, vergeben einen Namen und klicken
auf WeITER .

Druckerinstallations-Assistent

Druckerfreigahe
Sie kdnnen diesen Diucker gemeinzam mit anderen Netzwerkbenutzenm
verwenden,

Wenn dieser Drucker freigegeben werden zoll, miizsen Sie einen Freigabenamen
angeben. Sie konnen den vorgezchlagenen Mamen venwenden oder einen newsn
eingeben. Der Freigabename wird anderen MNetzwerkbenutzern angezeigt.

€ Drucker nicht freigeben
(ol HF2000C

< Zuriick I wigiter » I Ahbbrechen

Abb. 91: Drucker freigeben
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Sie missen mindestens einen Drucker freigeben, damit die Serverrolle ,Druckserver” richtig arbeitet.
Andernfalls wird die Installation der Serverrolle abgebrochen!

10.  Vergeben Sie eine Standortbezeichnung und einen Kommentar, und klicken Sie auf WerTzr.

Druckerinstallations-Assistent

Standort und Kommentar
Sie konnen fur diszen Drucker optional einen Standort und eine Beschreibung
angeben,

Sie konnen eine Beschreibung des Duckerstandortes sowie der Leistungemerkmale
dez Druckers angeben. Diesze Informationen zind als Hilfestellung fur die Benutzer
gedacht.

Standort: IB'u'lD Wiest

Kammertar: | Mdas ist der zentrale Drucker

L3

< Zurick I Weiter » I .&bbrechenl

Abb. 92: Standort und Kommentar angeben
11.  Wahlen Sie, ob Sie eine Testseite drucken mochten, und klicken Sie auf WerTER.
12.  Wihlen Sie, ob Sie einen weiteren Drucker installieren mochten, und klicken Sie auf FErTIG STELLEN.

Die Installation eines lokalen Druckers und dessen Freigabe im Netzwerk ist hiermit abgeschlossen.

9.5.4 Druckerinstallation via Start Script in Active Directory

In einem Netzwerk mit installiertem Active Directory kdnnen Sie verschiedene Verwaltungsaufgaben, die regelmaBig beim
Starten und Beenden von Clientrechnern ausgefiihrt werden sollen, in ein Script schreiben, das automatisch ausgefiihrt
wird.

Dazu benétigen Sie ein Script, das je nach dem anzumeldenden Client einen entsprechenden Drucker auswahlt und die
Verbindung mit diesem herstellt.

Nachfolgendes Script ist ein Beispiel dafiir, wie Sie einem Client via Windows Scripting Host (WSH) beim Starten einen
freigegebenen Drucker zuweisen.

on error resume next
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Set Network = CreateObject ("Wscript.Network")

For 1 = 0 To network.EnumPrinterConnections.Count - 1
On Error Resume Next

network.RemovePrinterConnection
network.EnumPrinterConnections.Item (1)

Next

sPCName = UCase (Left (network.ComputerName, 4))

Select Case sPCName

Case "PCO1"
PrinterShare = "\\ITMain\RaumlColor"
network.AddWindowsPrinterConnection PrinterShare
PrinterShare = "\\ITMain\Raum 1 Laser"
network.AddWindowsPrinterConnection PrinterShare
network.SetDefaultPrinter PrinterShare

Case "PCO2"
PrinterShare = "\\ITMain\RaumlColor"
network.AddWindowsPrinterConnection PrinterShare
PrinterShare = "\\ITMain\Raum 2"
network.AddWindowsPrinterConnection PrinterShare
network.SetDefaultPrinter PrinterShare

Case "PCO3"
PrinterShare = "\\ITMain\RaumlColor"
network.AddWindowsPrinterConnection PrinterShare

PrinterShare = "\\ITMain\Raum 3"
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network.AddWindowsPrinterConnection PrinterShare
network.SetDefaultPrinter PrinterShare

End Select

Das angegebene Script ist lediglich ein Beispiel und nur fiir die Verwendung mit Windows 2000-Clients
gedacht, in der hier vorliegenden Form jedoch nicht fiir den produktiven Einsatz geeignet!

Néhere Informationen zu Scripting im Allgemeinen und dem hier angefiihrten Startskript im

Besonderen finden im Hilfe & Support-Center.

Drucker im Active Directory veroffentlichen

Allgemeines

Das Verdffentlichen eines Druckers im Active Directory hat zur Folge, dass Benutzer diesen Drucker suchen und sich mit
ihm verbinden kénnen.

Folgende Punkte sind zu beachten:

@ Nur ein Drucker, der fiir die gemeinsame Nutzung freigegeben ist, kann verdffentlicht werden. Wenn Sie die Freigabe
zurtickziehen, wird die Verdffentlichung des Druckers automatisch aufgehoben.

¢ Wenn Sie den Druckerinstallations-Assistenten benutzen, um einen Drucker hinzuzufiigen, und den Drucker dann
freigeben, wird dieser automatisch in einem vorhandenen Active Directory verdffentlicht.

Vorraussetzung dafiir ist jedoch, dass Sie innerhalb der GruppenrICcHTLINTEN die Option NEuE
DRUCKER AUTOMATISCH IM ACTIVE DIRECTORY VEROFFENTLICHEN und die Option
VEROFFENTLICHEN VON DRUCKERN zULASSEN aktiviert haben, was standardmaBig der Fall ist!

@ Drucker werden vollautomatisch freigegeben, wenn Sie den Druckerinstallations-Assistent von
einem Computer ausfihren, auf dem Windows Server 2003 ausgefihrt wird. Wenn Sie den
Druckerinstallations-Assistent von einem Computer ausfiihren, auf dem Windows XP lauft, werden
Drucker NICHT automatisch freigegeben.

¢ Sie miissen zum Verwalten eines Druckers berechtigt sein, um einen Drucker freigeben und verdffentlichen zu kénnen.

Veroffentlichen des Druckers

So veroffentlichen Sie einen Drucker im Active Directory unter Windows Server
2003:

1. Offnen Sie die Ansicht DRUCKER UND FAXGERATE.

2. Klicken sie mit der rechten Maustaste auf den Drucker, der veroffentlicht werden soll und wahlen Sie den Punkt
FREIGABE. ..

3. Aufdem Register Frezcasz markieren Sie die Option Drucker rFrREIGEBEN Und wéhlen einen entsprechenden
Namen.

4. Markieren Sie die Checkbox IM ACTIVE DIRECTORY VEROFFENTLICHEN
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5. Klicken Sie auf UBERNEEMEN .

Der Drucker ist nun im Active Directory verdffentlicht.

Drucker-Pooling

Allgemeines

Sie konnen einen Druckerpool erstellen, um Druckauftrage automatisch zum néchsten verfiigharen Drucker weiterzuleiten.
Ein Druckerpool ist ein logischer Drucker, der durch mehrere Anschliisse des Druckerservers mit mehreren Druckern
verbunden ist. Der jeweils im Leerlauf befindliche Drucker erhdlt das nachste an den logischen Drucker gesendete
Dokument. Dies ist in einem Netzwerk mit einem hohen Druckaufkommen niitzlich, weil die Benutzer ihre Dokumente
schneller erhalten. Ein Druckerpool vereinfacht auch die Verwaltung, da mehrere Drucker auf einem Server vom selben
logischen Drucker aus verwaltet werden kénnen.

Wenn ein Druckerpool eingerichtet ist, kdnnen Benutzer ein Dokument drucken, ohne nach einem verfiigharen Drucker
suchen zu miissen. Der logische Drucker sucht einen freien Anschluss und sendet Dokumente in der Reihenfolge, in der sie
hinzugefiigt wurden, an die Anschliisse. Wenn zuerst der Anschluss hinzugefiigt wird, der mit dem schnellsten Drucker
verbunden ist, ist gewahrleistet, dass Dokumente zuerst an diesen schnellen Drucker gesendet werden, bevor sie an
langsamere Drucker im Druckerpool gehen.

Beachten Sie vor dem Einrichten eines Druckerpools folgende Hinweise:
@ Fiir das Drucker-Pooling miissen die Drucker vom gleichen Typ sein sowie den gleichen Druckertreiber verwenden.

¢ Weil die Benutzer nicht wissen kénnen, auf welchem Drucker in einem Pool ihr Dokument ausgedruckt wird, sollten Sie
alle Drucker an einem Standort versammeln.

Einrichten eines Druckerpools

So erstellen Sie einen Druckerpool

1. Wahlen Sie StarT und klicken Sie auf DRUCKER UND FAXGERATE.

Klicken Sie mit der rechten Maustaste auf den verwendeten Drucker, und klicken Sie dann auf EzcENSCHAFTEN.
Aktivieren Sie auf der Registerkarte Anscurtsse das Kontrollkdstchen AxTrvierEN.

Wahlen sie die Option DRUCKERPOOL AKTIVIEREN aus.

R e N

Klicken Sie auf die Anschliisse, an denen Drucker angeschlossen sind, die zu einem Pool zusammengefiihrt werden
sollen.

6.  Klicken Sie auf UBERNEEMEN.

Die ausgewahlten Drucker wurden zu einem Druckerpool zusammengefasst. Wenn ein Benutzer nun einen Druckauftrag an
den Drucker sendet, wird der Auftrag an den néchsten freien Drucker weitergegeben und dort verarbeitet.

Die Drucker eines Druckerpools miissen vom gleichen Typ sein und denselben Druckertreiber
verwenden.
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Bei dem gerade beschriebenen Verfahren wird vorausgesetzt, dass die Drucker, die im Pool zusammengefasst werden
sollen, sich bereits im Ordner Drucker und Faxgerate befinden. Andernfalls missen Sie die Drucker, die Sie zu einem Pool
zusammenfassen wollen, erst als Drucker einrichten.

Andern der Prioritit von Druckauftrigen

Allgemeines

Mit Hilfe der Priorisierung kann man einzelnen Dokumenten, aber auch ganzen Benutzergruppen, eine bevorzugte
Abarbeitung durch den Drucker und das Druckgerdt ermdglichen.

Es hat keine Auswirkungen, wenn Sie eine Prioritét lediglich fiir einen Drucker festlegen. Sie miissen
mindestens zwei verschiedene logische Drucker fiir denselben physikalischen Drucker festlegen, um
die Vorteile dieser Option nutzen zu kdnnen.

Andern der Prioritit einzelner Druckauftrige

So andern Sie die Prioritat fur einzelne Dokumente

1. Offnen Sie die Druckauftragsverwaltung, indem Sie auf das Symbol in der Taskleiste klicken.

2. Klicken Sie mit der rechten Maustaste auf das Dokument, fiir das Sie die Prioritat &ndern wollen.

3. Auf der Registerkarte Arceme1N geben Sie die gewlinschte Prioritét fiir den ausgewahlten Druckauftrag ein.
Die Einstellungsmaglichkeiten reichen von 1, sehr niedrig, bis 99 sehr hoch.

StandardmaBig wird eine sehr niedrige Prioritét fiir alle Druckauftrage verwendet.

Andern der Prioritit von Druckauftriagen fiir eine Benutzergruppe

Um fiir unterschiedliche Benutzergruppen unterschiedliche Prioritaten anwenden zu kénnen, miissen Sie jeweils fir ein
Druckgerat mindestens zwei logische Drucker anlegen.

So andern Sie die Prioritat von Druckauftragen fiir eine Benutzergruppe
1. Wahlen Sie Start und klicken Sie auf Drucker und Faxgerite
2. Klicken Sie mit der rechten Maustaste auf den verwendeten Drucker, und klicken Sie dann auf Eigenschaften.

3. Wahlen Sie die Registerkarte ErwezTERT UNd vergeben Sie eine entsprechende Prioritdt fir diesen logischen
Drucker.

Klicken Sie auf UpernEEMEN.

Klicken Sie auf DrRuCKER HINZUFUGEN.

Installieren Sie einen neuen logischen Drucker fiir dasselbe Druckgerat.

Vergeben Sie auf der Registerkarte ErwetTErT eine hohere oder geringere Prioritét als beim vorherigen Drucker.

Vergeben Sie die entsprechenden Rechte auf den Druckern.

L L N o s

Stellen Sie sicher, dass die Benutzer die richtigen logischen Drucker verwenden.
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Sie haben nun einer Benutzergruppe eine hdhere Prioritdt auf dem Druckgerdt zugewiesen. Druckauftrage, die von der
Benutzergruppe mit der héheren Prioritdt ausgehen, werden nun vorrangig behandelt.

Verwaltung der Berechtigungen auf einem Drucker

Allgemeines

Ist in einem Netzwerk ein Drucker installiert, werden standardmaéBige Druckerberechtigungen zugewiesen, die allen
Benutzern das Drucken ermdglichen. Dariiber hinaus kénnen Gruppen fiir die Verwaltung des Druckers und der an den
Drucker gesendeten Dokumente eingerichtet werden. Da der Drucker allen Benutzern im Netzwerk zur Verfiigung steht,
empfiehlt es sich, den Zugriff fiir bestimmte Benutzer durch das Zuweisen von Druckerberechtigungen zu beschranken. Sie
kénnen beispielsweise allen Schiilern einer Klasse die Berechtigung Drucken und allen Lehrkréften die Berechtigungen
DruCkeN Und DoxuMeNTE vERWALTEN zuweisen. Auf diese Weise konnen alle Benutzer Dokumente drucken, es ist
jedoch nur den Lehrkraften moglich, den Status der an den Drucker gesendeten Dokumente zu dndern.

Grundsétzlich bietet es sich an, auch die Rechte Giber Drucker einzuschrénken. Windows Server 2003 bietet lhnen hier
mehrere Maglichkeiten, die Verwaltung der Drucker von der reinen Benutzung zu trennen und so ein Maximum an
Sicherheit zu gewahrleisten.

Das Vergeben von Rechte kann maglicherweise verhindern, dass nicht berechtigte Benutzer Dokumente ausdrucken und so
sensible Daten entwenden.

Sicherheitslocher werden haufig genutzt, um Dokumente unberechtigt auszudrucken.

Verfligbare Rechte fiir das Drucken

In Windows stehen drei Ebenen von Sicherheitsberechtigungen fiir das Drucken zur Verfligung:
¢ Drucken

@ Drucker verwalten

¢ Dokumente verwalten

Fir Benutzergruppen, denen mehrere Berechtigungen zugewiesen sind, gelten die am wenigsten einschrankenden
Berechtigungen. Wenn jedoch ,Verweigern” aktiviert ist, hat dies Vorrang vor jeder anderen Berechtigung. Nachfolgend
finden Sie eine kurze Erlauterung der Aufgaben, die Benutzer auf der jeweiligen Berechtigungsebene ausfiihren kénnen.

Drucken
Der Benutzer kann eine Verbindung zu einem Drucker herstellen und Druckauftrdge an diesen Drucker senden. In der
Standardeinstellung ist die Berechtigung ,Drucken” allen Mitgliedern der Gruppe Jeper zugewiesen.

Drucker verwalten

Der Benutzer kann die mit der Berechtigung ,Drucken” verbundenen Aufgaben ausfiihren und den Drucker dariiber hinaus
vollstandig verwalten. Der Benutzer kann den Drucker anhalten und neu starten, die Spoolereinstellungen dndern, einen
Drucker freigeben, Druckerberechtigungen anpassen und die Druckereigenschaften @ndern. In der Standardeinstellung ist
die Berechtigung ,Drucker verwalten” allen Mitgliedern der Gruppen ,Administratoren” und ,Hauptbenutzer” zugewiesen.
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Die Mitglieder der Gruppen ,Administratoren” und ,Hauptbenutzer” verfiigen standardmaBig (iber uneingeschrénkten
Zugriff, sie sind berechtigt zum ,Drucken”, ,Drucker verwalten” und ,Dokumente verwalten”.

Dokumente verwalten

Der Benutzer kann gesendete Dokumente aller anderen Benutzer anhalten, wieder aufnehmen, neu starten, abbrechen und
deren Reihenfolge dndern. Das Senden von Dokumenten zum Drucker und die Steuerung des Druckerstatus sind jedoch
nicht moglich. In der Standardeinstellung ist die Berechtigung ,Dokumente verwalten” den Mitgliedern der Gruppe
JErsteller-Besitzer” zugewiesen.

Wenn einem Benutzer die Berechtigung ,Dokumente verwalten” zugewiesen wird, kann er nicht auf Dokumente zugreifen,
die sich bereits in der Druckerwarteschlange befinden. Die Berechtigung gilt nur fir Dokumente, die an den Drucker
gesendet werden, nachdem dem Benutzer die Berechtigung zugewiesen wurde.

Verweigern
Fiir den Drucker werden alle vorangegangenen Berechtigungen verweigert. Wenn der Zugriff verweigert wird, kann der
Benutzer den Drucker nicht verwenden oder verwalten und keine Berechtigungen anpassen.

Freigaben und Zugriffsberechtigungen

Sie kdnnen die Berechtigungen iiber Drucker direkt setzen, indem Sie einzelnen Benutzern oder Gruppen die
Berechtigungen erteilen.

So geben Sie Benutzern unterschiedliche Rechte auf Drucker:
1. Wahlen Sie STarT und DRUCKER UND FAXGERATE.

2. Klicken Sie mit der rechten Maustaste auf den entsprechenden Drucker und wéhlen Sie den Punkt E1censcrarTEN
aus.

3. Klicken Sie auf die Registerkarte StcHERHETT.

4. Um gezielt einzelnen Benutzern oder Gruppen Rechte zu erteilen entfernen Sie die Gruppe ,Jeder” indem Sie darauf
klicken und die Option EnTrernEN Wahlen.

Das Belassen der Gruppe ,Jeder” im Active Directory und das Verweigern von gewissen Aktionen fiir
diese Gruppe konnen zu schwerwiegenden Berechtigungsproblemen fiihren. Da die ,Verweigern-
Richtlinien IMMER vor den ,Zulassen“-Rechten ausgewertet werden, kann es passieren, dass zulassige
Aktionen vorher verweigert wurden und dadurch nicht mehr zum Tragen kommen!

5. Fiigen Sie die entsprechenden Benutzer oder Gruppen hinzu, indem Sie diese angeben beziehungsweise auswahlen.
6.  Vergeben Sie die entsprechenden Rechte.

Der Drucker steht den Benutzern ab sofort nur noch innerhalb der vergebenen Rechte zur Verfiigung.

Gruppenrichtlinien und Drucker

Mit den Gruppenrichtlinien steht dem Administrator ein méchtiges Werkzeug zur Verfiigung, um zu bestimmen, wie die
Systemumgebung fiir einen Benutzer oder eine Benutzergruppe aussieht und welche Applikationen ihnen zur Verfiigung
stehen.

Gruppenrichtlinien kdnnen auch dazu dienen, die Nutzung eines Druckers zu regeln. Unter anderem kénnen so gewisse
Einstellungen gewissen Benutzern zugeordnet werden, aber auch die Berechtigungen zum Andern, Léschen, Freigeben und
Hinzuftigen von Druckern geregelt werden.
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In Windows werden sechs Gruppen von Benutzern Druckerberechtigungen zugewiesen. Dabei handelt es sich um die
Gruppen Administratoren, Ersteller-Besitzer, Jeder, Hauptbenutzer, Druck-Operatoren und Server-Operatoren.

In der Standardeinstellung ist jeder Gruppe eine Kombination der Berechtigungen Drucken, Dokumente verwalten und
Drucker verwalten zugewiesen, wie in der folgenden Tabelle dargestellt ist.

Gruppe Drucken Dokumente verwalten Drucker verwalten
Administratoren X X X
Ersteller-Besitzer X

Jeder X

Hauptbenutzer X X X
Druck-Operatoren X X X
Server-Operatoren X X X

Die Gruppen Druck-Operatoren und Server-Operatoren sind nur auf Domanencontrollern verfiigbar.

Jede Berechtigung besteht aus einer Gruppe von Rechten, die dem Benutzer die Ausfiihrung bestimmter Aufgaben
ermdglicht. Die folgende Tabelle bietet eine Ubersicht Gber die Zugriffsstufen, die den verschiedenen
Sicherheitsberechtigungen fiir das Drucken zugeordnet sind.

Zugelassene Aufgaben Dokumente verwalten Drucker verwalten
Drucken X

Drucker verwalten X
Dokumente verwalten X

Berechtigungen lesen X X
Berechtigungen andern X X

Besitz tibernehmen X X

Nahere Informationen zum Anwenden von Gruppenrichtlinien erhalten Sie im entsprechenden Kapitel

@ weiter vorn im Skriptum beziehungsweise im Hilfe & Support-Center!
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9.10 Uberwachen von Druckvorgingen

Eine weitere, haufig auftretende Aufgabe ist das Uberwachen von Druckauftragen und das entsprechende Protokollieren
derselben.

Windows Server 2003 bietet Ihnen mittels der bereits bekannten Gruppenrichtlinien die Mdglichkeit, gewisse Druckauftrage
von einzelnen Benutzern oder Gruppen aufzuzeichnen.

So aktivieren Sie die Protokollierung von Druckauftragen:

1. Wahlen Sie STarT und DRUCKER UND FAXGERATE.

2. Klicken Sie mit der rechten Maustaste auf den entsprechenden Drucker und wéhlen Sie den Punkt EzcenscHAFTEN
aus.

3. Klicken Sie auf die Registerkarte StcHERHEIT.
4.  Klicken Sie auf die Schaltflache ERweITERT.

5. Klicken Sie auf die Registerkarte UserwacHUNG.

Erweiterte Sicherheitseinstellungen fiir HP LaserJet 6L Allgemein 2 x|

Berechtigungen (berwachung IBesitzerl Effektive Berechtigungenl

‘weitere Infarmationen Lber spezielle Ubenwachungzeintiage erhalten Sie, indem Sie einen
Obemwachurgseintrag auswahlen und auf "Bearbeiten’ klicken.

[bemachungseintrage:

Typ | I arne | Zugriff | Geerbt von | [Ibermahrnan Fr |

Hinzufiigen... Bearbeiten... Entfemen

‘weitere Informationen zur Jberwachung,

0K I Abbrechen [bermehmen

Abb. 93: Ansicht Uberwachung fiir Drucker
6. Klicken Sie auf die Schaltfliche Hinzurtcew.

7. Wahlen Sie die Benutzer oder Gruppen aus, fiir die Sie gewisse Protokolleinstellungen definieren wollen.
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Benutzer, Computer oder Gruppe wahlen ed I

Obijekttyp:

IBenutzel, Gruppe oder Integriertes Sicherheitsprinzipal

Suchpfad:

IMeineSchuIe.Iocal

Geben Sie die zu venwendenden Objektnamen ein [Beizpigle]:

gloSchuelerl s

o

Dbjektypen. . |
Pfade... |

Mamen Lberprifen |

Abbrechen

A

Abb. 94: Auswahl der Benutzer oder Gruppen
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8. Definieren Sie nun die entsprechenden Aktionen aus, die protokolliert werden sollen, und bestatigen Sie die Auswahl

mit OK.

Uberwachungseintrag fiir HP LaserJet 6L Allgemein x|

Objekt |

M ame: Ieleﬂa [MEIMESCHULE \gloSchueler ] Andern... |

Obermehmen fuir:
IDiesen Drrucker und Dokumente j

Zugriff, Erfolgreich  Fehlgeschlagen

Drrucken

Dirucker venwalten
Dokurmette wenwaltan
Berechtigungen lezen
Berechtigungzn andem
Besitzrechte Ubermeshmen

OOoEO0Or

O
O
O
O

Alle [gzchen |

ok | Abbrechen |

Abb. 95: Auswahl der Aktionen, die protokolliert werden

9. Sie sehen nun die erstellte Gruppenrichtlinie in der Liste auf der Registerkarte UserwacrunG.
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Erweiterte Sicherheitseinstellungen Fir HP LaserJet 6L Allgemein
Berechtigungen  Obenwachung | Besitzerl Effektive Berechtigungen

Weiters Informationen Liber spezisle Ubemwachungseintrage erhalten Sie, indem Sie einen
[benwachungseintrag auswahlen und auf "Bearbeaiten” klicken.

[ benwachungseintrags:

Typ | M ame | Zugriff | Geerbt von | (I bemehmen fiir |
Fehlgesc... gloSchuelerla [MEIM...  Besitzrechte Ub...  <nicht geerbt> Diezen Drucker un...
Alles gloSchuelerla [MEIN... Dnucken <nicht geerbt: Diezen Drucker un...

Bearbeiten... Entfernen

‘weitere Informationen zur Uberwachung.

oK Abbrechen Ubernehmen

Abb. 96: Ansicht Uberwachung fiir Drucker mit erstellter Gruppenrichtlinie

9.11 Internetdrucken

Das so genannte Internetdrucken ermdglicht Ihnen das Drucken, das Herstellen einer Verbindung zu einem Drucker und
das Verwalten von Druckern tiber das Internet mittels eines Webbrowsers.

Nahere Informationen dazu erhalten sie im Anhang A Internet Information Services 6.0.
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Datensicherung

Dieses Kapitel erlautert die Implementierung und Konfiguration der
Datensicherung und eines Sicherungskonzepts unter Windows Server 2003

Basiswissen

Das Sicherungsprogramm in Windows Server 2003 bewahrt Sie vor dem Verlust Ihrer Daten. Ursache dafiir kénnten
Hardwareausfille (z. B. technische Defekte von Festplatten) oder (un)beabsichtiges Léschen oder Uberschreiben von
Dateien sein.

Mit dem Sicherungsprogramm kénnen Sie Ihre Daten auf verschiedene Speichermedien duplizieren und dort archivieren.
Als Backup-Speichermedien kdnnen u. a. logische Laufwerke, andere Festplatten, Bandlaufwerke oder Speicher-Arrays
(bestehend aus mehreren Festplatten oder mehreren Bandlaufwerken) genutzt werden.

Funktionalitat des Sicherungsprogramms

Das Sicherungsprogramm kann auch die unter Windows Server 2003 neu eingefiihrten "Schattenkopien” von Laufwerken
(engl. "Volume Shadow Copies") fiir Datensicherungen nutzen. Mit diesen wird es mdglich, alle Dateien liickenlos zu
sichern, selbst gedffnete. Benutzer kdnnen wahrend der Sicherung mit den zu sichernden Daten weiterarbeiten.

Eine Schattenkopie ist ein Duplikat eines Original-Datentrégers zum Zeitpunkt der Erstellung der

Kopie. Sie werden zyklisch (terminplangesteuert) vom "Volumeschattenkopie"-Dienst (engl. "Volume
Shadow Copy Service") erstellt. Dabei werden jeweils nur die Verdnderungen seit dem letzten

Schattenkopie-Prozess gespeichert.

Das Sicherungsprogramm erdffnet lhnen folgende Maglichkeiten:
¢ Duplizieren/Archivieren ausgewahlter Dateien und Ordner auf einem Backup-Speichermedium

#  Wiederherstellen archivierter Dateien und Ordner auf einem priméren Speichermedium, z. B. auf der selben oder einer
anderen Festplatte

@ Nutzen der sog. "Automatischen Systemwiederherstellung" (engl. "Automated System Recovery - ASR") fir das Sichern
und Wiederherstellen von Systemdateien und der Systemkonfiguration nach einem vollstandigen Systemausfall

Kopieren von Daten auf entfernte (remote) Speichermedien (z. B. Remote Storage Services oder File Shares)
Kopieren des "Systemzustands” (engl. "System State") des lokalen Systems

Kopieren aller fiir den Bootvorgang erforderlichen (System-)Dateien auf der System-/Bootpartition
Steuerung von Sicherungs- und Wiederherstellungsprozessen durch definierte Terminpléne

Protokollieren von Sicherungs- und Wiederherstellungsprozessen

® & 6 o o o

Formatieren der sekundéren (Ziel-)Speichermedien (z. B. Bander)

Unterstlitzte Dateisysteme

Die auf den verwendeten Quell- und Zielspeichermedien unterstiitzten Dateisysteme sind FAT16, FAT32 und NTFS.
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10.1.3 Sicherungsmethoden

10.14

Das Sicherungsprogramm in Windows Server 2003 unterstiitzt folgende fiinf Methoden der Datensicherung:

*

Kopieren: Kopiert alle ausgewdhlten Dateien, markiert sie jedoch nicht als "gesichert" (Archiv-Attribut wird nicht
verandert). Diese Methode ist z. B. sinnvoll fiir Ad-hoc-Sicherungen zwischen geplanten Sicherungsprozessen.

Téglich: Kopiert alle ausgewéhlten Dateien, die am Tag der taglichen Sicherung erstellt oder gedndert wurden. Die
gesicherten Dateien werden nicht als "gesichert" markiert (Archiv-Attribut wird nicht verdndert).

Differenziell: Kopiert jene Dateien, die seit der letzten normalen oder differenziellen Sicherung erstellt oder gedndert
wurden. Die gesicherten Dateien werden nicht als "gesichert" markiert (Archiv-Attribut wird nicht verandert).

Wenn die beiden Methoden "Normal" und "Differenziell" miteinander kombiniert werden, ist fir das
vollstandige Wiederherstellen der Daten die letzte normale und die letzte differenzielle Sicherung
erforderlich.

Inkrementell: Kopiert jene Dateien, die seit der letzten normalen oder inkrementellen Sicherung erstellt oder gedndert
wurden. Die gesicherten Dateien werden als "gesichert "markiert (Archiv-Attribut wird veréndert).

Wenn die Methoden "Normal " und "Inkrementell" miteinander kombiniert werden, ist fir das
vollstandige Wiederherstellen der Daten die letzte normale und alle dazwischen liegenden
inkrementellen Sicherungen — seit der letzten normalen Sicherung - erforderlich.

Normal: Kopiert alle ausgewahlten Dateien und markiert sie als "gesichert" (Archiv-Attribut wird verandert). Fir das
Wiederherstellen von Daten ist die letzte normale Sicherung erforderlich. Diese Sicherungsmethode wird tiblicherweise
beim erstmaligen Erstellen eines Sicherungs-Sets durchgefiihrt.

Weiter kdnnen Sie die Volumeschattenkopien fiir Sicherungsoperationen nutzen (siehe 10.1.1).

Erforderliche Berechtigungen fiir Datensicherungen

Administrative Berechtigungen
Um Sicherungen vornehmen zu diirfen, sind bestimmte Berechtigungen erforderlich. Als "Administrator" oder "Sicherungs-
Operator" auf einem lokalen System kdnnen Daten dieses lokalen Systems gesichert werden.

Wenn man Mitglied in einer dieser Benutzergruppen in einer Domane ist, konnen Daten auf allen Computern dieser
Domane gesichert werden bzw. auch Daten von Domanen, zu denen Vertrauensstellungen bestehen.

Minimalberechtigung, Datentragerkontingente
Die Minimalberechtigung fiir Sicherungen verlangt es, Besitzer der betreffenden Dateien zu sein, wenn die o. g.
Gruppenmitgliedschaften nicht gegeben sind.
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Systemzustand-Daten

Das Sicherungsprogramm ermdéglicht das Sichern und Wiederherstellen aller Daten, die den aktuellen Zustand des Systems
reprasentieren:

Registry (immer)

COM+ Class Registration Database (immer)

Boot- und Systemdateien (immer)

Certificate Services Database (auf einem Certificate Server)
Active Directory (wenn Doméne vorhanden)

SYSVOL Directory (auf einem Domanencontroller)

Cluster Service Information (wenn Cluster vorhanden)

IS Metadirectory (wenn installiert)

® 6 ¢ O 6 O 0o o

Geschiitzte Systemdateien (immer)

Spezielle Wiederherstellungsmethoden

Die Daten verteilter Dienste (z. B. Active Directory) sind Bestandteil der sog. "Systemzustand-Daten" (System State). Diese
Daten kénnen mit folgenden Methoden wiederhergestellt werden:

¢  Primdre Wiederherstellung
#  Normale (nicht-autoritative) Wiederherstellung
¢ Autoritative Wiederherstellung

Welche der drei Methoden zur Wiederherstellung der Daten verteilter Dienste genutzt werden kann, ist von der Anzahl und
der Konfiguration vorhandener Domanencontroller abhangig.

Primare Wiederherstellung

Nutzen Sie diese Wiederherstellingsmethode, wenn der wiederherzustellende Server der einzige laufende Server mit
replizierten Systemdaten ist und das erste Replikat von Systemdaten wiederhergestellt werden soll. Nutzen Sie diese
Methode nicht, wenn eines oder mehrere Replikate von Systemdaten bereits wiederhergestellt worden sind. Ein typisches
Anwendungsszenario fiir eine primare Wiederherstellung ist jenes, wenn alle Doméanencontroller ausgefallen sind und die
Doméne auf einem Server von einer Sicherung wiederhergestellt werden soll.

Normale (nicht-autoritative) Wiederherstellung

Diese Methode wird im "nicht-autoritativen Wiederherstellungsmodus" (engl. "Nonauthoritative Restore Mode")
durchgefiihrt.  Alle  wiederhergestellten ~ Systemdaten (inkl. ~Active Directory-Objekte) haben die originale
"Aktualisierungssequenz-Nummer" (engl. "Update Sequence Number"). Diese wird vom Active-Directory-Replikationssystem
genutzt, um Veranderungen im Active Directory quer durch alle Server festzustellen.

Wenn durch eine normale Wiederherstelling (engl. "normal restore") wiederhergestellte Active-Directory-Daten
zwischenzeitlich veraltet sind, werden diese nicht auf andere Server repliziert. Stattdessen werden die gesicherten Daten
durch die aktuellen Daten (anderer Server) ersetzt.

Typische Anwendungsfalle fiir die Wiederherstellung von (verteilten) Systemdaten mittels normaler Wiederherstellung sind
z.B:
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Verteilte Daten Grund fiir die Wiederherstellung

Active Directory Wiederherstellen eines Single Domanencontrollers in einer replizierten Umgebung
SYsvoL Wiederherstellen eines Single Doménencontrollers in einer replizierten Umgebung
Replica Sets Wiederherstellen von Replikationssets mit Ausnahme des ersten Sets

Autoritative Wiederherstellung

Diese Methode arbeitet wie die normale Wiederherstellung, lediglich werden wiederhergestellte Systemdaten des Active
Directory auf andere Server repliziert. Hierzu ist allerdings die Anwendung von "Ntdsutil" erforderlich. Mit Ntdsutil kénnen
Active-Directory-Objekte fiir eine autoritative Wiederherstellung markiert werden, was wiederum die Replikation auf andere
Server zur Folge hat.

Ntdsutil ist ein Kommandozeilenprogramm, das Verwaltungsfunktionen fiir das Active Directory zur
Verfigung stellt.

Anwendungsfalle fir autoritative Wiederherstellungen sind:

Verteilte Daten Grund fiir die Wiederherstellung

Active Directory Rollback (unbeabsichtigter) Verdnderungen
SYSvVOL Reset von Daten

Replica Sets Rollback (unbeabsichtigter) Veranderungen

10.1.7 Recovery Console

Die Recovery Console ist ein Kommandozeilenprogramm, das zur Systemreparatur und -wiederherstellung genutzt werden
kann. Die Nutzung dieses Werkzeugs ist z. B. dann erforderlich, wenn das Betriebssystem nicht mehr gestartet werden
kann, auch nicht im "Sicheren Modus" (engl. "Safe Mode"). Die Recovery Console kann von der Setup-CD gestartet oder auf
der Festplatte installiert werden. Im zweiten Fall kann beim Booten des Systems die Recovery Console als eigene Bootoption
gewahlt werden.

Die Recovery Console stellt alle fiir eine Reparatur eventuell erforderlichen Funktionen zur Verfiigung (in Verzeichnisse
wechseln bzw. deren Inhalte anzeigen, Dateien kopieren, Aktivieren einer bestimmten Installation auf einem Multiple-Boot-
System etc.).

Um die Recovery Console benutzen zu konnen, bendtigen Sie das Administrator-Konto der betreffenden Server-Installation.
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Automatische Systemwiederherstellung

Mit dem Sicherungsprogramm ist es mdglich, so genannte ASR-Sets fiir die automatische Systemwiederherstellung zu
erstellen. ASR (Automated System Recovery) wird beispielsweise dann genutzt, wenn eine Server-Installation durch spezielle
Startoptionen ("Sicherer Modus", "Letzte funktionierende Konfiguration") nicht mehr gestartet werden kann.

ASR besteht aus zwei Teilen:
¢ ASR-Sicherung

¢ ASR-Wiederherstellung
ASR-Sicherung

ASR-Sets werden mit dem "Assistent fiir die Vorbereitung der automatischen Systemwiederherstellung" erstellt, der vom
Sicherungsprogramm aus gestartet werden kann.

Dieser Assistent sichert die Daten

¢ des Systemzustands (System State),

¢ der Systemdienste und

¢ aller Laufwerke, auf denen sich Komponenten des Betriebssystems befinden
und erstellt eine Diskette mit Informationen tiber

# die Sicherung,

¢ die Laufwerkskonfigurationen und

¢ die Wiederherstellung.

ASR-Restore

Auf den Wiederherstellungsteil von ASR kann zugegriffen werden, indem man im Textmodus des Windows-Setup die Taste
F2 driickt. ASR funktioniert dann wie folgt:

@ Es liest die Laufwerkskonfiguration (Signaturen, Volumes, Partitionen) von der Diskette und stellt diese auf den
betreffenden Laufwerken wieder her.

¢ Es installiert anschlieBend eine Minimalvariante des Betriebssystems und beginnt danach automatisch mit der
Wiederherstellung der ASR-Sets.

Sichern/Wiederherstellen - Voraussetzungen

Daten sichern

Um effizient und zielgerichtet Sicherungen von Daten erstellen zu kdnnen, missen bestimmte Voraussetzungen erfillt
werden. Diese sind in der folgenden Checkliste beschrieben:

#  Aneignen von Basiswissen Uber Sicherungskonzepte und -methoden

¢ Uberpriifen, ob die fiir eine Datensicherung erforderlichen Berechtigungen vorhanden sind. Diese sind gegeben, wenn
man

~ Mitglied der Benutzergruppen "Administratoren” oder "Sicherungs-Operatoren” (am lokalen System oder in der
Domane)

~ oder Besitzer der zu sichernden Dateien

ist.
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Uberpriifen, ob der Zugriff auf die zu sichernden Dateien maglich ist:

~Ist der Zugriff auf entfernte (remote) Daten mdglich (File Shares)?

Es ist nicht mdglich, den Systemzustand (System State) eines entfernten Systems zu sichern. Eine
Alternative dazu ware die Sicherung des Systemzustandes auf die lokale Platte des Servers. Diese Datei
wird dann durch einen Remotezugriff tiber eine Datenfreigabe auf ein Band gesichert.

Eine weitere Maglichkeit wére die Benutzung eines anderen, alternativen Sicherungsmediums wie z.B.

USB-Disks.

Bei der Verwendung externer Massenspeicher ist sicherzustellen, dass sie einwandfrei funktionieren, mit Windows
Server 2003 kompatibel sind und direkt an den Computer angeschlossen sind, auf dem die Sicherung vorgenommen
wird.

Uberpriifen, ob das Zielmedium (Band, Festplatte) ausreichend Speicherplatz fiir die zu sichernden Daten bietet.
Uberpriifen, ob das Zielmedium fiir die zu sichernden Daten verfiigbar und einsatzbereit ist.

~ Bei Verwendung von Bandlaufwerken muss das entsprechende Band im Laufwerk eingelegt worden sein.

~ Wechselfestplatten miissen im Wechselschacht montiert sein und vom System erkannt werden.

Beim Sichern verschliisselter Dateisysteme muss zuerst der "private key" gesichert werden, um Daten wiederherstellen
zu kdnnen.

10.2.2 Daten wiederherstellen

Beim Wiederherstellen von Daten sind — so wie beim Sichern auch — bestimmte Voraussetzungen zu erfillen. Sie sind in
der folgenden Checkliste beschrieben:

*
L 4

Aneignen von Basiswissen Uber Wiederherstellungskonzepte und -methoden.

Uberpriifen, ob die fiir eine Datenwiederherstellung erforderlichen Berechtigungen vorhanden sind. Sie sind gegeben,
wenn man Mitglied der Benutzergruppen "Administratoren” oder "Sicherungs-Operatoren” (am lokalen System oder in
der Domane) ist.

Uberpriifen, ob die Quellmedien mit den gesicherten Daten verfiigbar sind (Bander, Festplatten) und darauf zugegriffen
werden kann.

Uberpriifen, ob das fiir die Wiederherstellung erforderliche Zielmedium verfiigbar ist und darauf zugegriffen werden
kann (File Shares, Wechselfestplatten etc.).

Uberpriifen, ob auf dem Zielmedium ausreichend Speicherplatz fiir die wiederherzustellenden Daten frei ist.

¢ Wenn der Systemzustand eines laufenden Doménencontrollers wiederhergestellt werden soll, muss dieser Server im

"Verzeichnisdienste Wiederherstellungsmodus" (engl. "Directory Services Restore Mode") gestartet werden.

© 2005, Microsoft Osterreich GmbH Seite 152



Microsoft | Managing Microsoft

School Infrastructures :

Datensicherung

10.3 Daten sichern

Zur Erstellung von Datensicherungen gibt es folgende Mdglichkeiten:

¢ Uber die Windows-Benutzeroberfliche: Die Windows-Benutzeroberfliche bietet die Méglichkeit der intuitiven
Bedienung des Sicherungsprogramms, auch hier wieder in zwei Varianten:

- Der "Sicherungs- oder Wiederherstellungs-Assistent": Wird das Sicherungsprogramm (ber die
Benutzeroberflache gestartet, zeigt es sich standardméBig als Dialog in Form des "Sicherungs- oder
Wiederherstellungs-Assistenten” (auBer der Assistenten-Modus ist deaktiviert). Durch Klicken auf die Schaltflache
"Weiter" im Dialogfenster des Assistenten kénnen nun sequenziell alle Einstellungen vorgenommen werden, die fiir
die Erstellung eines Backup-Sets erforderlich sind. Sie reichen von der Auswahl der zu sichernden Dateien bis hin
zur Definition von Auftrdgen zur automatisierten Datensicherung.

~ Die "Standard-Benutzeroberflache": Auf der Startseite des Assistenten gibt es aber auch die Méglichkeit, durch
Klick auf den Link "Erweiterter Modus" in den erweiterten Modus zu wechseln, in dem die "Standard-
Benutzeroberflache" des Sicherungsprogramms gedffnet wird. Diese enthélt die zur Erstellung einer Datensicherung
erforderlichen Funktionen in Form eines tabellarischen Registers sowie in Form eines Menis. Von diesem
Dialogfenster kann durch Klicken auf die entsprechenden Schaltflachen (auf der Registerkarte "Willkommen")
wieder zuriick zu einzelnen Assistenten gewechselt werden (Sicherungs-, Wiederherstellungs-Assistent, Assistent fiir
die automatische Systemwiederherstellung).

¢ Uber die Kommandozeile: Das Sicherungsprogramm kann auch in einem Kommandozeilenfenster mit dem Kommando
"ntbackup” gestartet werden. Alle fiir eine Datensicherung erforderlichen Einstellungen kénnen diesem Kommando als
Parameter ibergeben werden.

@

Mit dem Aufruf von "ntbackup" tber Batchdateien kdnnen auch komplexere Sicherungsoperationen realisiert werden. Der
Aufruf der Batchdateien kdnnte wieder iber Terminplane gesteuert werden.

Es ist allerdings nicht mdglich mit "ntbackup" Daten wiederherzustellen.

Wie erwdhnt, beschreibt dieser Abschnitt lediglich die Methode der Nutzung des "Sicherungs- oder
Wiederherstellungs-Assistenten”. Die Benutzung der Standard-Benutzeroberflache (Erweiterter Modus)
oder des “ntbackup"-Befehls von der Kommandozeile aus wird in der Online-Hilfe und in der Technet-
Bibliothek ausfiihrlich beschrieben. Technet-Informationen zu Windows Server 2003 erhalten Sie via

Internet unter

http://www.microsoft.com/technet/prodtechnol/windowsserver2003/default.mspx
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Sicherungsprogramm starten

Das Sicherungsprogramm kann tiber die Benutzeroberflache auf zwei verschiedene Arten gestartet werden:
*  (ber das Start-Menii

¢ Uber den Eigenschaften-Dialog des zu sichernden Laufwerks

Beide Maglichkeiten des Startens sowie die Benutzung des Sicherungsprogramms sind in den folgenden Abschnitten
beschrieben.

Sicherungsprogramm tiber das Start-Menu starten

Das Sicherungsprogramm rufen Sie @iber das Start-Menii wie folgt auf:

¢ Klicken Sie auf STarT — ALLE ProGRAMME — ZUBEHOR Und dann auf SysTemprocramME. Hier wéhlen Sie den
Eintrag SicHERUNG.

Administrator

@ Eingabehilfen
- Kommunikation
') Eige @ Systemprogramme L3 ‘i Datentragerbereinigung
g.nrb@ Unterhaltungsmedien v @ Defragmentierung

g Serververwaltung

L1/ Windows-Explorer .3 Adressbuch |%] Geplante Tasks
E’S!ﬁ' o Editor T erung
ﬂ Eingabeaufforderuna — B Eingabeaufforderung i
— 4 Windows aktivieren Y Paint
Editor % Windows Update @) Progr
) &2 windows-Katalog 17| Rechner
Microsoft Office Wo ——————— =
|7 Autostart + £.0 Synchronisieren
|7 verwaltung » |} Windows-Explorer
2 worra
ﬂ Internet Explarer
@ Outlook Express hren...
5_, Remoteunterstiitzung

@ Microsoft Office 4
Alle Programme ¥ .
3 3 Windows Messenger

[E] abdocken Abmelden [B] Herunterfahren
sttart J 5 J Backup and Recover... |

Abb. 97: Start-Menii - Sicherungsprogramm starten

¢ Das Dialogfenster "Sicherungs- oder Wiederherstellungs-Assistent" wird standardmaBig gedffnet (auBer es ist
deaktiviert, dann startet das Programm im "Erweiterten Modus" und zeigt die Standard-Benutzeroberflache an).
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Sicherungs- oder Wi herstellungs-Assistent x|

@ Willkommen
L] 0 B

Mit diesem Assistenten konnen Dateien und Einstellungen auf
dem Computer gesichert oder wiederhergestelt werden.

Sie kannen auch in den Erweteten Modus wechseln, um die
Einstellungen zu andem. Diese Option ist nur fir fortgeschrittens
Benutzer empfohlen.

[ Immerim Assistentenmodus starten;

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen

< Zuriich I Weiter » I Abbrechen

Abb. 98: Durchfiihren von Datensicherungen mit dem Assistent

Sicherungsprogramm tiber den Eigenschaften-Dialog des Laufwerks starten
Das Sicherungsprogramm kann auch tber den Eigenschaften-Dialog des betreffenden Laufwerks gestartet werden. Dies
funktioniert wie folgt:

¢ Klicken Sie im Start-Menii oder auf dem Windows-Desktop auf das Symbol AreerTserarz. Das Fenster

ARrBEITSPLATZ Wird gedffnet.

# Klicken Sie dort mit der rechten Maustaste auf das Laufwerk mit den zu sichernden Daten (in der folgenden Abbildung
ist dies beispielhaft das "Laufwerk E:").

£ Arbeitsplatz =10l x|
Datei Bearbeiten Ansicht Favoriten FExtras 2 ‘ l','
D zurick = @) = (¥ | S suchen (= Ordner | (& @ X | @
AdFE‘EGQI i) Arbaitsplatz j Wechseln zu
MHame | Typ | GesamtgrdBel Freier Speicherl Kommentare |
Festplatten

< Lokaler Datentrager (C:) Lokaler Datentréger 6,34 GB 4,89 GB

| nkaler Datentraner 6,34 GB 3,94 GB

Offnen

Gerite mit Wechselr  gxplorer

%) OFFICEL (D2) A e 314 MB
Freigabe und Sicherheit...

0 Byte

Formatieren...

Kopieren

Verkniipfung erstellen
Umbenennen

Zeigt die Eigenschaften der markierten Elemente an.

Abb. 99: Anzeige der Eigenschaften des Laufwerks mit den zu sichernden Daten
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¢ Das Eigenschaften-Menii des ausgewahlten Laufwerks wird gedffnet.
@  Zeigen Sie im Eigenschaften-Mendi auf den Eintrag ErcenscaarTen und klicken Sie darauf.

#  Der Eigenschaften-Dialog des ausgewahlten Laufwerks wird gedffnet.

Eigenschaften von Lokaler Datentrager (Ez) llil

Sichethet | Schattenkopien | Komtingent |
Toee Bires | Hardware |  Freigabe
~Fehleriibemprifung

Bei Wahl dieser Option wird das Volume

auf Fehler iberprift.

 Defragmentierung
wj.% Bei Wahl dieser Option werden die Dateien auf
= dem Volume defragmentiert.

Jetzt defragmentieren...

 Sicherung
Bei Wahl dieser Option werden die auf dem
Volume gespeicherten Dateien gesichert.
Jetzt sichem ..

oK | Abbrechen | UI_:ernehmenl

Abb. 100: Registerkarte "Extras" enthdlt die Schaltfldche "Jetzt sichern..."
# Klicken Sie im Eigenschaften-Dialog auf die Registerkarte ExTras und dort auf die Schaltfliche JeTzT s1cHERN...

¢ Das Dialogfenster "Sicherungs- oder Wiederherstellungs-Assistent” wird standardmaBig gedffnet (auBer es ist
deaktiviert).

© 2005, Microsoft Osterreich GmbH Seite 156



Microsoft | Managing Microsoft

Nelglele] Infrastructure.s_.

Datensicherung

Sicherungs- oder Wiederherstellungs-Assistent x|

@ Willkommen
] B

Mit diesem Assistenten kdnnen Dateien und Einstellungen auf
dem Computer gesichert oder wiederhergestellt werden.

Sie konnen auch in den Enweiterten Modus wechseln, um die
Einstellungen zu andem. Diese Option ist nur fur fortgeschrittens
Benutzer empfohlen.

[¥ lmmer im Assistentenmodus starten!

Klicken Sie auf "Weiter". um den Vorgang fortzusetzen

£ Zuriick I Weiter = I Abbrechen

Abb. 101: Datensicherungen mit dem Assistenten

10.3.3 Datensicherung definieren

Das Sicherungsprogramm zeigt sich, wie erwahnt, normalerweise in Form des "Sicherungs- oder Wiederherstellungs-
Assistenten" (siehe Kapitel 10.3.2).

Eine Datensicherung im "Assistenten-Modus" funktioniert wie folgt:
1. Klicken Sie auf der Startseite des "Sicherungs- oder Wiederherstellungs-Assistenten” auf die Schaltflache WerTer.

2. Die Seite "Sichern oder wiederherstellen” wird angezeigt. Die Option DaTETEN UND EINSTELLUNGEN SICHERN iSt
standardmaBig ausgewahlt. Klicken Sie auf die Schaltfliche We1TER.

Sicherungs- oder Wiederherstellungs-Assistent x|
Sichem oder wiederherstellen
Dateien und Einstellungen konnen gesichert werden oder von einer vorherigen @
=

Sicherung wiederhergestellt werden.

Wahlen Sie einen Vorgang aus.

& Dateien und Einstellungen sichem:

{~ Dateien und Einstellungen wiederherstellen

Abb. 102: Entscheidung (iber Datensicherung oder -wiederherstellung
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3. Die Seite "Zu sichernde Daten" wird angezeigt. Auf dieser Seite wird tber eine vollstandige oder eine selektive

Sicherung entschieden.

Sicherungs- oder Wiederherstellungs-Assistent x|
Zu sichemde Daten
Sie konnen die zu sichemden Cbjekte festlegen. @
=N

Was soll gesichert werden?

@ Al Informationen auf diesem Computer

Betrifft alle Daten auf diesem Computer und erstellt eine
Systemwiederherstellungsdiskette im Falle gines schwerwiegenden Systemfehlars.

(" Elemente fir die Sicherung selbst auswahlen

< Zunick Weiter = Abbrechen

Abb. 103: Entscheidung fiir vollstindige oder selektive Sicherung

4. Wenn Sie eine vollstandige Sicherung wiinschen, klicken Sie auf die Schaltflache We1Ter. Fir eine selektive
Sicherung, bei der Sie die zu sichernden Elemente selbst selektieren, klicken Sie dagegen auf die Option ELzveNTE

FUR DIE SICHERUNG SELBST AUSWAHLEN Und dann auf WEITER.

Sicherungs- oder Wiederherstellungs-Assistent x|
Zu sichemde Daten
Sie konnen die zu sichemden Cbjekte festlegen. @
=N

Was soll gesichert werden?

" Alle Informationen auf diesem Computer

Betrifft alle Daten auf diesem Computer und erstellt eine
Systemwiederherstellungsdiskette im Falle gines schwerwiegenden Systemfehlars.

® Flemerte fur die Sicherung selbst auswahlen:

< Zunick Weiter = Abbrechen

Abb. 104: Entscheidung fiir eine selektive Sicherung durch Auswahl der entsprechenden Option
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5. Wenn Sie sich auf der Seite "Zu sichernde Daten" fiir eine selektive Sicherung entschieden haben, wird als néchste
Seite "Zu sichernde Elemente" angezeigt, auf welcher Sie nun die zu sichernden Elemente bestimmen kdnnen. Bei
Definition einer vollstandigen Sicherung wird dieser Schritt iibersprungen und gleich die Seite "Typ, Speicherort und
Name der Sicherung" angezeigt.

Sicherungs- oder Wiederherstellungs-Assistent il

Zu sichemde Hemente
Sie konnen beliebige Laufwerke, Ordner und Dateien sichem. @
=N

D Doppelklicken Sie auf ein Element, um den Inhalt rechts anzuzeigen. Aktivieren Sie das
LE% \ Kontrolllkkastchen fir jedes Element (Laufwer, Ordner oder Datei), das gesichert werden
EERLEE " soll.

Zu sichemde Elemerte:
= EE Desktop « | | Name | Kommentar
=[] @ Abeitsplatz [ s Boot Files

i B-[J=e Lokaler Dater [7] gif COM+ Class Regis...
{ E-[Q% Lokaler Dater [ ¥ Registry

- 0.2 DVD/CD-RW
R Y, =11 System State
B[] Eigene Datsien

- #-[]IC] Geschaftich | _

‘ E e T (=N DI—\m;'..-.I;.-.I-. R ‘ I I _,I

<zuiick [ Weter> | abbrechen |

Abb. 105: Auswahl der zu sichernden Elemente

6.  Die Seite "Typ, Speicherort und Name der Sicherung" wird angezeigt. Bei Definition einer selektiven Sicherung
kommen Sie hierher von der Seite "Zu sichernde Elemente", bei einer vollstandigen Sicherung kommen Sie von der
Seite "Zu sichernde Daten". Auf dieser Seite miissen Sie folgendes angeben:

- Sicherungstyp: Zielmedium fiir die zu sichernden Daten (Datei oder Band — "Datei" ist der Standardwert, "Band"
steht nur zur Verfiigung, wenn ein Bandlaufwerk vorhanden ist).

~ Speicherort: Speicherort des Zielmediums (Angabe des Pfads fiir die Sicherungsdatei bzw. des zu verwendenden
Bandlaufwerks).

Anstatt den vollstandigen Pfad einzugeben, ist es auch maglich, diesen mit dem "Speichern unter"-
Dialog zu definieren. Klicken Sie auf die Schaltfléche DurcrsucuEx... um diesen Dialog zu 6ffnen.

~ Sicherungsname: Name fiir die zu erstellende Sicherung. Der Name, den Sie hier eingeben, wird auch
standardmaBig fir die zu erstellende Sicherungsdatei verwendet.

Sobald die Angaben auf dieser Seite vollstindig sind, klicken Sie auf die Schaltfliche WerTzR.
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Sicherungs- oder Wiederherstellungs-Assistent

Typ. Speicherort und Name der Sicherung
Die Dateien und Einstellungen werden im angegebenen Ziel gespeichert. @
=N

taahlen Sie den Sieherungstp:

| Datei =l
Wahlen Sie einen Speicherort fur die Sicherung aus:
IE:\Dokumente und Einstellungen*AdministratorEigene Dg ;I

Geben Sie einen Sicherungsnamen ein:
IEackup System State

< Zunick Weiter = Abbrechen

Abb. 106: Eingabe der Basisinformationen fiir die zu erstellende Sicherung

Speichem in: IEgene Dateien ;I QR

k | Geschéaftlich

L “] \C5) Perstnlich
Zuletzt

verwendete D

iE'-

Desltop

4

Eigene Dateien

o B
-

-
<

MNetzwerumge RG0S IEackup System State bkf J I

bung
Dateityp: I Sicherungsdateien (" bkf) _I |

Abb. 107: Auswahl des Speicherorts mittels Dialog-Unterstiitzung (anstatt manueller Eingabe)

7. Die Seite "Fertigstellen des Assistenten” wird angezeigt. Wenn Sie sich fiir eine vollstandige Sicherung entschieden
haben, kénnen Sie den Sicherungsvorgang nun mit Klicken auf die Schaltflache Fertig stellen starten.
Wenn Sie allerdings eine selektive Sicherung wiinschen, haben Sie nun zwei Méglichkeiten:

~ Starten des Sicherungsvorgangs durch Klicken auf die Schaltflache FerT1c sTELLEWN.

~ Angeben erweiterter Sicherungsoptionen durch Klicken auf die Schaltflache ErwerTERT...
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Sicherungs- oder Wiederherstellungs-Assistent ll

Fertigstellen des
Assistenten

Folgende Sicherungseinstellungen wurden festgelegt:

MName: E:... DateienBackup System State bld
Beschreibung:  Satz am 22 042003 um 22:18 erstellt
Inhatt: Samtliche Informationen dieses Computers

Pfad: Datei

Machdem eine Sicherungskopie der Dateien erstelt wurde,
werden Sie aufgefordert, eine Diskette einzulegen.

Diese Diskette wird mit der Sicherungskopie zum
Wiederherstellen des Systems im Fall gines
schwerwiegendan Fehlers verwendet.

Klicken Sie auf "Fertig stellen”, um die Sicherung zu staten.

< Zuriick Abbrechen

Abb. 108 "Fertigstellen des Assistenten" bei vollstindiger Datensicherung

Die Sicherung kann jetzt gestartet werden, die Angabe erweiterter Sicherungsptionen ist bei einer vollstindigen Sicherung
im Assistenten-Modus nicht méglich.

Fertigstellen des

Assistenten
Folgende Sicherungseinstellungen wurden festgelegt:

MName: E*. e Dateien'Backup System State bkf
Beschreibung: Satz am 22.04.2003 um 22:17 ersteltt
Inhatt: Ausgewahlte Dateien und Ordner

Pfad: Datei

Kicken Sie auf "Fertig stellen”, um die Sicherung zu starten.

Klicken Sie auf "Erweitert”, um
zusatzliche Sicherungsoptionen Erwsitert
festzulegen. -

Abbrechen |

Abb. 109: "Fertigstellen des Assistenten" bei selektiver Datensicherung:

Die Sicherung kann jetzt gestartet werden, die Angabe erweiterter Sicherungsptionen ist bei einer selektiven Sicherung im
Assistenten-Modus mdglich.

Die Beschreibung der Datensicherung durch Klicken auf die Schaltflache Ferric sTELLEN finden Sie im Kapitel 11.3.4 —
"Daten sichern".

Die Beschreibung der Definition von erweiterten Sicherungsoptionen durch Klicken auf ErwezTerT finden Sie im néchsten
Abschnitt.

Entsprechend Ihrer Entscheidung auf dieser Seite wird der begonnene Prozess an dieser Stelle anders fortgesetzt.
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Erweiterte Sicherungsoptionen definieren

Im "Assistenten-Modus" kdnnen erweiterte Sicherungsoptionen nur bei der Erstellung selektiver Sicherungen definiert
werden. Dazu miissen Sie auf der Seite "Fertigstellen des Assistenten" auf die Schaltflaiche ErwerTerT... klicken (siehe Abb.
108).

1. Wenn Sie auf die Schaltfliche ErwezTERT... klicken wird die Seite "Typ der Sicherung" angezeigt. Auf dieser Seite
kénnen Sie definieren, welche von fiinf mdglichen Sicherungsmethoden angewendet werden soll. Eine Erklarung
dieser Methoden finden Sie im Kapitel 11.1.3.

Die Auswahl der Option M1GRIERTE REMOTESPEICHERDATEN SICHERN bewirkt, dass auch Daten gesichert
werden, die in "Remote-Speicher" migriert worden sind und lokal durch so genannte Platzhalter-Dateien reprdsentiert
werden.

Nachdem Sie lhre Einstellungen auf dieser Seite gesetzt haben, klicken Sie auf die Schaltflache WezTzRr.

Sicherungs- oder Wiederherstellungs-Assistent il

Typ der Sicherung
Sie konnen unter verschiedenen Sicherunastypen wahlen.
=N

Wahlen Sie den Sicherungstyp aus:

Nomal ;I

Inkrementell
Differanz
Taglich

Geben Sie an, ob der Inhalt von Dateien gesichert werden soll,
die in den Remotespeicher migriert wurden.

[~ Migrierte Remotespeicherdaten sichem

< Zunick Weiter = Abbrechen

Abb. 110: Auswahl der Sicherungsmethode

2. Die Seite "Sicherungsoptionen" wird angezeigt. Auf dieser Seite stehen Ihnen folgende Optionen zur Verfiigung,
wobei keine standardmaBig ausgewahlt ist:

~ Daten nach der Sicherung iiberpriifen: Wenn Sie diese Option auswahlen, wird die Datensicherung nach dem
Sicherungsvorgang mit den Originaldaten abgeglichen. Dies erfordert je nach Datenvolumen mehr Zeit, steigert
dafiir aber die Qualitat der Datensicherung.

~ Hardwarekomprimierung verwenden, wenn verfiigbar: Diese Option komprimiert die Sicherungsdateien auf dem
Zielmedium und ist nur dann verfligbar, wenn die Hardware diese Funktion unterstiitzt. Dadurch verringert sich der
Speicherplatzbedarf fiir Sicherungsdateien.

~ Volumeschattenkopie deaktivieren: Die Auswahl dieser Option bewirkt, dass die "Volumeschattenkopien" von
Windows Server 2003 beim aktuellen Sicherungsvorgang nicht beriicksichtigt werden. Dies verhindert allerdings,
dass gedffnete Dateien mitgesichert werden. Diese Option ist nur dann verfiighar, wenn Volumeschattenkopien
vorhanden sind. Details zum Thema "Volumeschattenkopien” finden Sie im Kapitel 10.1.1.

Klicken Sie auf die Schaltfléche We1TER, sobald Sie die gewtinschten Optionen ausgewahlt haben.
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Sicherungs- oder Wiederherstellungs-Assistent x|
Sicherungsoptionen @
.0

Sie kdnnen verschiedene Bestatigungs-, Komprimierungs- und
Schattenkopieoptionen festlegen.

Wahlen Sie Optionen aus.

[~ Daten nach der Sicherung uberprifen:
Diese Option Gberprift die Integritat der gesicherten Daten.
Dieser Vorgang nimmt zusatzliche Zeit in Anspruch, aber steltt
die ordnungsgemale Ausfuhrung sicher.

[~ Hardwarekamprimierng vemsenden, wenn verfiigbar
Die Hardwarekomprimierung erhaht den verfugbaren

Speichemlatz und vemingert daher die Speichencosten.
[~ Volumeschattenkopie dealdiviersn

Mit Volumeschattenkopien konnen Diateien gleichzeitig
gesichert und geschrigben werden.

< Zunick I Weiter = I Abbrechen

Abb. 111: Auswahl wichtiger Optionen

3. Die Seite "Sicherungsoptionen" wird angezeigt. Auf dieser Seite konnen Sie dariiber entscheiden, ob die zu erstellende
Datensicherung zu vorhandenen Sicherungsdateien hinzugefiigt wird oder diese ersetzen soll. Die Standardauswahl
ist das Hinzufligen zu vorhandenen Sicherungen. Wenn Sie sich fiir das Ersetzen vorhandener Sicherungen
entscheiden, steht eine weitere Option zur Verfiigung, die bei Auswahl festlegt, dass nur privilegierte Benutzer die zu
erstellende Sicherung kiinftig verandern diirfen.

Klicken Sie nach Auswahl der gewiinschten Optionen auf die Schaltfliche We1TER.

Sicherungs- oder Wiederherstellungs-Assistent x|

Sicherungsoptionen
Sie kinnen festiegen, ob Daten (berschrieben werden und der Datenzugriff ‘@
.0 —

eingeschrankdt wird.

Wenn das verwendete Sicherungsmedium beretts Sicherungskopien
enthalt, wahlen Sie eine der folgenden Optionen:

® Sicherungskopie an vorhandene Sichenungskopien anhangen

" Vorhandene Sicherunaskopien ersetzen

Folgende Option ist nur beim Ersetzen von verhandenen
Sicherungskopien verflgbar.

[ Hur dem Besitzer und dem &dministiatan Zugriff, auf dis
Sicherungedaten und alle angehanaten Sicherungen
erlaubien

< Zunick I Weiter = I Abbrechen
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Sicherungs- oder Wiederherstellungs-Assistent

Sicherungsoptionen
Sie kinnen festiegen, ob Daten dberschrieben werden und der Datenzugriff
eingeschrankt wird.

B 8

Wenn das verwendete Sicherungsmedium bereits Sicherungskopien
enthalt, wahlen Sie eine der folgenden Optionen:

{" Sicherungskopie an vorhandene Sicherungskopien anhangen
® Vorhandene Sicherungskopien ersetzen

Folgende Option ist nur beim Ersetzen von vorhandenen
Sicherungskopien verflighar.

[¥ ihur dem Besitzer und dem Administrator Zugnif auf die |
Sicherungsdaten und alle angehangten Sicherungen |
erdauben

< Zunick I Weiter = I Abbrechen

Abb. 112 und 113: Sicherung wird vorhandenen Sicherungen hinzugefiigt oder ersetzt diese

4. Die Seite "Zeitpunkt der Sicherung" wird angezeigt. StandardmaBig ist die Option "Jetzt" aktiviert. Wenn Sie nun auf
WerTeR klicken, kommen Sie auf die Seite "Fertigstellen des Assistenten”, auf der Sie den Sicherungsvorgang starten
konnen (siehe Kapitel 10.3.3 ,Datensicherung definieren”, Punkt 7) Damit wére die Definition der erweiterten
Sicherungsoptionen abgeschlossen.

Sicherungs- oder Wiederherstellungs-Assistent ll

Zeitpunkt der Sicherung
Sie konnen die Sicherung jetzt ausfihren oder fir einen spateren Zeitpunkt planen.
=

Wann soll die Sicherung ausgefihrt werden?
&
" Spater

Zeitplaneintrag

Auftragsnanme: I

Antangsdatunm; I

Zeitplam festlegen.. |

< Zurick I Weiter = I Abbrechen

Abb. 114: Auswahl des Zeitpunkts der Sicherung - Jetzt

5. Sie haben auf dieser Seite aber auch die Maglichkeit, einen Sicherungsauftrag zu definieren, indem Sie die Option
"Spéter" aktivieren. In diesem Fall wird die Sektion "Zeitplaneintrag" aktiviert, in der Sie jetzt den Sicherungsauftrag
wie folgt definieren kdnnen:

~ Auftragsname: Direkte Eingabe eines Namens fiir den Sicherungsauftrag.
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~ Anfangsdatum: Angabe eines Startzeitpunkts und Mdglichkeit der Definition eines Zeitplans iiber die Schaltflache
ZEITPLAN FESTLEGEN...Der Standardwert in Anranespatum ist der Erstellungszeitpunkt der aktuellen
Datensicherung. Klicken Sie auf die Schaltflache ZzrTrran FEsTLEGEN... um einen Startzeitpunkt und einen
Zeitplan zu definieren.

Sicherungs- oder Wiederherstellungs-Assistent il

Zeitpunkt der Sicherung
Sie konnen die Sicherung jetzt ausfihren oder flr einen spateren Zeitpunkt planen.
=N

Wann soll die Sicherung ausgefihrt werden?
¢ Jetat
(@ Spater

Zeitplaneintrag

Auftragsname: IS'_.'stern State Backup

Anfangsdatum: |Dienstag, 2. Apri 2003 um 22:28

Zeitplan festlegen...

< Zunick Weiter = Abbrechen

Abb. 115: Auswahl des Zeitpunkts der Sicherung — Spditer

Sicherungsauftrag definieren

Die Definition eines Sicherungsauftrags im Assistenten-Modus erfolgt iiber die Auswahl der erweiterten Sicherungsoptionen
und dort auf der Seite "Zeitpunkt der Sicherung". Informationen zu den erweiterten Sicherungsoptionen finden Sie im
Kapitel 11.3.3.

Falls Sie sich auf der Seite "Zeitpunkt der Sicherung" (sieche Punkt 5) fiir die Definition eines Sicherungsauftrags samt
Terminplan entschieden haben, wird der Dialog "Auftrag planen" gedffnet.

Der Inhalt dieses Dialogs verteilt sich auf zwei Registerkarten:

1. Zeitplan: Diese Registerkarte beinhaltet jene Funktionen, die zur Erstellung eines Zeitplans fiir den Sicherungsauftrag
erforderlich sind. Ist ein Zeitplan definiert, wird der Sicherungsauftrag in den darin definierten Intervallen automatisch
erledigt. Es ist auch moglich, mehrere Zeitpléne fiir einen Sicherungsauftrag zu erstellen, so dass die Sicherung in
unregelmaBigen Intervallen erfolgt. Die Optionen dieser Registerkarte sind folgende:

~ Task ausfiihren: In dieser Combobox kénnen einfache Intervalle ausgewahlt werden. Je nach Auswahl werden auf
der Registerkarte dazu passende, leicht verstandliche und selbsterklarende Optionen angeboten.
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nuitrag pianen TP

Task ausflhren: Startzeit:
Einmal LI IZD:Z?
taglich
wiachertlich
|monatiich

Erweitert...

EE

IFre'rtag 25 Apil 2003 =
Beim Systemstart

Bei der Anmeldung
Im Leerauf

[~ Mehrfache Zeitplane anzeigen

ok | Abbrechen |

Abb. 116: Auswahl von Intervallen zur automatischen periodischen Ausfiihrung eines Sicherungsauftrags

~ Startzeit: Die Startzeit zum ausgewahlten Intervall kann direkt eingegeben oder mit den Pfeil-Schaltflachen

eingestellt werden.
~ Ausfiihren am: In dieser Combobox kann das Startdatum eingestellt werden — direkt oder tiber ein Kalender-
Steuerelement.
2]

0K Abbrechen

Abb. 117: Angabe des Tages, an dem das Ausfiihrungsintervall beginnt
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~ Erweitert: Durch Klicken auf diese Schaltflache wird der Dialog "Erweiterte Zeitplanoptionen" gedffnet, der
erweiterte Optionen zur Zeitplandefinition anbietet. Diese Optionen sind leicht versténdlich und selbsterklarend.

Erweiterte Zeitplanoptionen 2]
Startdatur; | Dienstaa .22. Aoil 2003 =]
[~ Enddatum: | =

—|v Task wiederholen
Alle: |1ﬂ ﬁ IMinuten LI

Bis:
@ Dauer: |1 _%Stugde{n} = Minutedn)

[~ Task beenden. falls er noch ausgefiihrt wird

0K | Apbrechen |

Abb. 118: Zusiitzliche Optionen zur Zeitplandefinition

- Mehrfache Zeitpldne anzeigen: Durch Aktivieren dieser Option kénnen mehrere Zeitplane definiert — und somit
unterschiedliche Intervalle miteinander kombiniert — werden. Die Registerkarte sieht dann wie folgt aus:

Zeitplan | Einstellungsn I

Task ausflhren: Startzeit:

Einmal =] |20:50 =1 Emeert.. |

Task einmal ausfihren

Ausfithren am: | Fretag .25 Aprl 2003 |+ |

[¥ Mehfache Zeitplane anzeigen

0K | Abbrechen |

Abb. 119: Méglichkeit des Erstellens mehrerer miteinander kombinierter Zeitpldne

- Combobox zur Zeitplanauswahl: Anstelle der statischen Anzeige des Startzeitpunkts (ganz oben auf der

Registerkarte), wird eine Combobox angezeigt, welche die Auswahl eines bestimmten Zeitplanes (zwecks
Bearbeitung) ermdglicht.
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~ Schaltflache "Neu": Auf diese Schaltflache kdnnen weitere Zeitpldne durch Anklicken hinzugefiigt werden.
~ Schaltfléche "Léschen": Hier kann ein in der Combobox ausgewahlter Zeitplan geloscht werden.

2. Einstellungen: Diese Registerkarte bietet in verschiedenen Optionsgruppen folgende Einstellungen an, die den Ablauf
von Sicherungsauftragen beeinflussen und modifizieren (quasi als Feintuning):

Zeitplan  Einstellungen |

r~ Fertigstellen der aeplanten Tasks
[~ fasl [Gschen. wenn er nicht emeut geplant wird:

[¥ Taskbeendennach: [72 — Stundefn) [0 = Minuten)

r Leedaufzeit
[~ Task erst nach folgender Leedaufdauer starten:

[ = M)

Falls der Computer nicht so lange im Leedauf ist, emeut versuchen
fiar mazdmal:

[ = Minte)

[~ Task beenden, wenn der Computer nicht mehr im Leerauf ist

r Energieverwaltung
[~ Task nicht bei Akkubetrieh starten

[~ Task beenden, sobald der Akkubetrich sinsstzt

[~ Computer zum Ausfiihren des Tasks realdivieran

0K | Abbrechen |

Abb. 120: Feintuning eines Sicherungsauftrags

~ Task loschen, wenn er nicht erneut geplant wird: Ist diese Option aktiviert, wird der Sicherungsjob geldscht,
nachdem er ein Mal ausgefiihrt ist.

~ Task beenden nach [nn] Stunden [nn] Minuten: Diese Option erméglicht die Angabe einer Maximallaufzeit des
Sicherungsauftrags in Stunden und Minuten.

~ Task erst nach folgender Leerlaufdauer starten: Wird diese Option aktiviert, kann durch die Angabe von [nn]
Minuten die Leerlaufzeit des Computers definiert werden. Wenn der Benutzer innerhalb dieser Zeitspanne nicht
aktiv wird (durch Maus und Tastatur), tritt der Zustand der "Leerlaufzeit" ein.

~ Falls der Computer nicht so lange im Leerlauf ist, erneut versuchen fiir maximal [nn] Minuten: Wenn der
Computer zur angegeben Zeit nicht den Zustand der "Leerlaufzeit" erreicht, kann hier angegeben werden, dass das
Erreichen der Leerlaufzeit nochmals fiir die angegebene Zeitspanne tiberwacht wird.

~ Task beenden, wenn der Computer nicht mehr im Leerlauf ist: Ist diese Option aktiviert, wird ein laufender
Sicherungsauftrag beendet, sobald die Leerlaufzeit beendet wird (durch Benutzeraktivitdten am Computer).

~ Task nicht bei Akkubetrieb starten: Aktivieren Sie diese Option, um zu verhindern, dass Sicherungsauftrage im
Akkubetrieb gestartet werden.

~ Task beenden, sobald der Akkubetrieb einsetzt: Ein laufender Sicherungsauftrag wird bei Einsetzen des
Akkubetriebs beendet, wenn diese Option aktiviert ist.
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~ Computer zum Ausfiihren des Tasks reaktivieren: Bei Aktivierung dieser Option wird der Computer "aufgeweckt’,
d. h. der momentan aktive "Sleep Modus" wird beendet.

3. Klicken Sie im Dialog "Auftrag planen” auf die Schaltflache OK, um die Erstellung des aktuellen Sicherungsauftrags
abzuschlieBen. Danach erscheint der Dialog KONTOINFORMATIONEN FESTLEGEN:

Busfiihren als: ITHOMASK‘-Administmtnr

Kenrwort: I..........

Kernwort bestatigen: |""nnn|

0K | Abbrechen |

Abb. 121: Anmeldung des Taskplaners zum Start des Sicherungsauftrag

Hier mssen Sie ein Benutzerkonto angeben, mit dem der Taskplaner sich zum Start des Sicherungsauftrags am
System anmelden kann. Bei wiederholten Ausfiihrungen desselben Auftrags wird immer wieder dieses Konto
verwendet.

10.3.4 Daten sichern

Wenn Sie alle Schritte absolviert und eine Datensicherung (einmalig oder regelmaBig) eingerichtet haben, gelangen Sie auf
die letzte Seite des Sicherungs- und Wiederherstellungs-Assistenten:

Sicherungs- oder Wiederherstellungs-Assistent il

Fertigstellen des

Assistenten
Folgende Sicherungseinstellungen wurden festgeleqt:

MName: E:*_ne Dateien‘\Backup System State bkf
Beschreibung:  Satz am 22.04.2003 um 22:48 ersteltt

Inhalt: Ausgewahite Dateien und Ordner

Ffad: Datei

Zeitpunkt: Dienstag, 22. April 2003 um 22:28

Typ: Nomale Sicherung.

Andere: Obemprifung aus, Keine
Hardwarekomprimierung verwenden, An
Datentrager anhangen

Klicken Sie auf "Fertig stellen”, um die Sicherung

B e Rt

Abb. 122: Wichtige Informationen zur aktuellen Datensicherung

Klicken Sie auf die Schaltflache FerT1c steLLEN, um die Definition der aktuellen Datensicherung abzuschlieBen. Die
Datensicherung wird zum gewiinschten Zeitpunkt starten: sofort oder spater, einmalig oder zyklisch. Dass sie lauft, zeigt der
Dialog "Status: Sicherungsvorgang" an.
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Status: Sicherungsvorgang

2

E ==l

Laufwerk: I
Bezeichnung: I
Status: |Sicherung mit Schattenkopien wird vorbereitet...
Status: [
Bisherige Dauer:
Zeit I
Verarbeitung: I
Verarbeitet:

Dateien: I 0

Abb. 123: Anzeige der Vorbereitung fiir die Datensicherung

Die Datensicherung ist gestartet, der Sicherungsvorgang vorbereitet. AnschlieBend werden die zu sichernden Elemente
selektiert. Dieser Vorgang wird mit dem Dialog "Auswahlinformationen" angezeigt, der tber dem aktuellen Dialog
angezeigt wird.

uswahinfornationen Y

; Dateien ca.: 181
= Bytes ca.: 37.704.132

ISy'stem State’\Boot Files\E:\WINDOWSA\MELSHARED res™

Abb. 124: Anzeige der Auswahl zu sichernder Elemente

Sobald die Auswahl der zu sichernden Elemente beendet ist, wird der Dialog "Auswahlinformationen" geschlossen und der
weitere Verlauf der Datensicherung — das Sichern der ausgewahlten Elemente — angezeigt:
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o =

Laufwerk: ISyﬂgm State

Bezsichrung:  |Backup System Stats bkf erstellt am 23.04.2003

Status: IDaeimvomCorva.terwerdm gesichert...
Status: (1]

Bisherige Dauer: Restdauer:
Zsit: | 52 Sek. 4 Min_, 25 Sek.

Verarbeitung: ISyﬁem State’... stem.Web . Mobile resources. dil

Verarbeitet: Ungefahr:
Dateien: | 32 | 2428

Bytes: | 0117774 | 428398.813

Abb. 125: Anzeige der eben gesicherten Elemente

Das Ende der Sicherung wird im selben Dialog angezeigt. Im Feld "Status" steht "Abgeschlossen".

Status: Sicherungsvorgang llil

Sichem wurde abgeschlossen.

Kiicken Sie auf *Bericht”, um Details anzuzeigen. ﬂl

Laufwerk: ISyﬂgm State

Bezsichrung:  |Backup System Stats bkf erstellt am 23.04.2003

Status: |Abgeadiossen
Bisherige Dauer: Restdauer:
Zsit: [ 2 Min_, 40 Sek. |
Verarbeitet: Ungefahr:
Dateien: I 2428 | 2428
Bytes: | 428735117 | 428735117

Abb. 126: Das Ende der Datensicherung wird angezeigt

Zusatzlich wird nun die Schaltflache Berzcur... angezeigt, die Sie anklicken, um im Windows Texteditor einen Bericht tiber
den Verlauf der Sicherung abzurufen:
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Datei Bearbeiten Format Ansicht 2

Sicherungsstatus =]
Vorgang: Sicherung

Aktives Sicherungsziel: Datei

Mediumname: "Backup System State.bkf erstellt am 23.04.2003 um 21:03"

sicherung von "system state” (mit Schattenkopie)

sicherungssatz #1 auf Medium #1

Sicherungsheschreibung: "Satz am 23.04.2003 um 21:03 erstellt"
Mediumname: "Backup System State.bkf erstellt am 23.04.2003 um 21:03"

Sicherungsart: Kopieren

Sicherung begonnen am 23.04.2003 um 21:03.
Sicherung abgeschlossen am 23.04.2003 um 21:06.
Verzeichnisse: 167

Dateien: 2428

Bytes: 428.735.117

Zeit: 2 Minuten und 41 sekunden

<] H

Abb. 127: Datensicherungsbericht

Diese Protokolldateien heiBen standardmaBig "backupNN.log", wobei NN eine fortlaufende Zahl ist. Sie werden in
folgendem Verzeichnis gespeichert:

"\Dokumente und Einstellungen\BENUTZERNAME\Lokale Einstellungen\Anwendungsdaten\Microsoft\
Windows NT\NTBackup\data"

21
) data Bl G2 2

Zuletzt verwendete Dokumente
Desktop

[} Eigene Dateien

a Arbeitsplatz
&g Lohaler Datentrager (C:)
q]', DVD/CD-RW-Laufwer (D7)
g | okaler Datentrager (E:)

Desktop [ Dokumente und Einstellungen
(L) Administrator
ﬁ [C3) Lokale Einstellungen
[ Anwendungsdaten
Eigene Dateien [ Microsoft
. I35 Windows NT
LB [C3) NTBackup
<Y e
Arbeitsplatz ‘a Netzwerkumgebung
.
Metzwerkumge  [BEE EENES Ibad{upﬂ,?-.log LI Speichem I
bung
Dateityp: | Textdatsien " bd) =] Abbrechen |
Codierung: IUnicode LI

Abb. 128: Speicherort der Protokolldateien fiir Sicherungsvorgéinge
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10.4 Daten wiederherstellen

Um Daten wiederherzustellen, nutzen Sie unter Windows Server 2003 dieselben Mdglichkeiten wie beim Sichern von Daten
(mit Ausnahme des Kommandos "ntbackup”, das nicht zum Wiederherstellen von Daten verwendet werden kann).

Sie kdnnen den "Sicherungs- und Wiederherstellungs-Assistenten" benutzen, indem Sie auf der Startseite des Assistenten
auf den Link "Erweitert" klicken oder die "Standard-Benutzeroberflache".

Wie schon bei der Datensicherung wird auch bei der Wiederherstelling nur die Nutzung des
Assistenten beschrieben.

Die Benutzung des Sicherungsprogramms im "Assistenten-Modus" erfolgt genau gleich wie bei der Datensicherung. Das
Starten des Programms ist daher hier nicht mehr gesondert beschrieben, dies steht im Kapitel 11.3.1.

10.4.1 Datenwiederherstellung definieren

Wenn Sie Daten wiederherstellen mdchten, gehen Sie wie folgt vor:

1. Starten Sie das Sicherungsprogramm im Assistenten-Modus und klicken Sie auf der Startseite des Assistenten auf die
Schaltflache WerTER.

2. Die Seite "Sichern oder wiederherstellen" wird angezeigt. Wahlen Sie die Option DaTEIEN UND EINSTELLUNGEN
wI1EDERHERSTELLEN Und klicken Sie We1TER.

Sicherungs- oder Wiederherstellungs-Assistent il

Sichemn oder wiederherstellen
Dateien und Einstellungen kannen gesichert werden oder von einer vorherigen
=

Sichenung wiederhergestelt werden.

‘Wahlen Sie einen Vorgang aus.

{~ Dateien und Einstellungen sichem

#® Dateien und Einstellungen wiederherstellen:

< Zunick Weiter » Abbrechen

Abb. 129: Entscheidung iiber Datensicherung oder -wiederherstellung

3. Die Seite "Wiederherzustellendes Objekt" wird angezeigt. Auf dieser Seite kénnen Sie unter den vorhandenen
Datensicherungen jenes Sicherungsmedium auswahlen, das die wiederherzustellenden Daten enthalt.
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Sicherungs- oder Wiederherstellungs-Assistent

Wiederherzustellendes Objekt @
L © =

Sie konnen beliebige Laufwerke, Ordner und Dateien wiederherstellen.

Cl Doppelkdicken Sie auf ein Element, um den Inhalt anzuzeigen. Aldivieren
% i Sie das Kontrollkastchen fir die Laufwerke, Ordner oder Datsien, die Sie

"""" " wiederherstellen mochten. T |

Elemente zum Wiederherstellen:
CRE=] D=tei Bezeichnung fir Sicherungskennung | Mec
E||:| i@ Backup Eigene Dateil | [l [& Backup Eigene Dateien bkf erstelt am .. E-\l
R E: [7] & Backup System State 2bkf erstellt am 2... EAl

&[] i@ Backup System State | [7] I Backup System State bikf erstelt am 23... EAL
H O System State
¢ O System State
B[] B Backup System State

I Lrr 0]

<zuiick [ Weter> | abbrechen |

Abb. 130: Auswahl des Sicherungsmedium

Sie kénnen auch gezielt nach weiteren Sicherungsmedien suchen, indem Sie auf die Schaltflache DurcrsucHEN...
klicken. Es wird dann der Dialog "Sicherungsdatei 6ffnen" angezeigt, in dem Sie die Sicherungsdatei durch direkte
Eingabe des Pfads auswahlen kdnnen bzw. durch Klicken auf die Schaltflache DurcusucuEn.

Sicherungsdatei 6ffnen 2] x|

e
Geben Sie die Datei an, die katalogisiert werden soll.

inistrator' Eigene Dateien \Backup Eigene Dateien bkd

Abb. 131: Auswahl einer Sicherungsdatei

Wenn Sie im Dialog "Sicherungsdatei 6ffnen" auf "Durchsuchen” klicken, 6ffnen Sie den Dialog "Wahlen Sie die zu
katalogisierende Datei.". Hier konnen Sie das Sicherungsmedium fiir die Wiederherstellung auswahlen.
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Wihlen Sie die zu katalogis
Suchen in: IEgene Dateien LI €
| Geschéaftlich
g |y Persdnlich
Zule = Backup Eigene Dateien.bkf
EEECES R Bs clup System State 2.bkf
[@. A Backup System State.bkf
Desktop
Eigene Dateien
-
REFOE sl Dateiname: I k] LI Offnen
bung
Datettyp: ISichen_lngsproglamm Dateien " bkf) LI Abbrechen |
o

Abb. 132: Auswahl des Sicherungsmediums fiir die Wiederherstellung

4. Sobald Sie das fir die Wiederherstellung zu verwendende Sicherungsmedium ausgewahlt haben, klicken Sie auf die
Schaltflache "Weiter". Die Seite "Fertigstellen des Assistenten” wird angezeigt.

Sicherungs- oder Wiederherstellungs-Assistent il

Fertigstellen des

@ Assistenten
L] 0 B

Folgende Wiederherstellungseinstellungen wurden festgelegt:

Wiederherstellen von: Backup Eigene Dateien bld erstelt am
Typ: Datei

Wiederherstellen in:  Ursprinaglicher Speicherorte
Vorhandene Dateien: Micht ersetzen

Klicken Sie auf "Fertig stellen”, um den Vorgang
abzuschliefen und die Wiederherstellung zu starten.

Klicken Sie auf "Erweitert”, um zusatzliche .
Wiederherstellungsoptionen anzugeben. Erweitert... |

Apbrechen |

Abb. 133: Fertigstellen des Assistenten
Sie haben nun zwei Mdglichkeiten:
~ Wiederherstellung mit den Standardoptionen

~ Wiederherstellung mit speziellen Optionen
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Wenn Sie eine Standard-Wiederherstellung wiinschen, klicken Sie auf die Schaltflaiche FerTzesTELLEN. Wollen Sie
spezielle Optionen einstellen, klicken Sie auf die Schaltfliche ErwerTERT.

Die Beschreibung der Datenwiederherstellung finden Sie im Kapitel 11.4.2, die Definition erweiterter Optionen finden Sie im
folgenden Abschnitt.

Das Wiederherstellen des Systemzustands (System State) mit allen erforderlichen Systemdaten ist mit
der Wiederherstellung von Benutzerdaten véllig identisch. Einziger Unterschied ist, dass Sie das
entsprechende Sicherungsmedium, das die Systemzustandssicherung enthalt, auswahlen und dann auf
das Kontrollkastchen "System State" klicken. Die Funktionalitdt erweiterter Wiederherstellungsoptionen,
wie z. B. Herstellen von Daten am urspriinglichen oder am alternativen Zielort, hat dieselben

Auswirkungen wie beim Wiederherstellen von Benutzerdaten.

Erweiterte Wiederherstellungsoptionen definieren
Um die Standardwerte der Wiederherstellungsoptionen zu verdndern bzw. um spezielle Optionen auszuwahlen, klicken Sie

auf der Seite "Fertigstellen des Assistenten" auf die Schaltflache "Erweitert".
1. Auf der Seite "Zielort der Wiederherstellung" kdnnen Sie nun festlegen, wo die Daten wiederhergestellt werden. Sie
haben folgende Optionen:

~ Daten wiederherstellen in: Der Standardwert in dieser Combobox ist "Urspriinglicher Bereich" und selbsterklarend
(die Daten werden am Original-Herkunftsort wiederhergestellt). Wenn Sie einen der beiden Werte "Alternativer
Bereich" oder "Einzelner Ordner" auswahlen, wird zusatzlich eine weitere Option angezeigt (siehe b).

Sicherungs- oder Wiederherstellungs-Assistent x|

Zielort der Wiederherstellung
Die ausgewahlten Ordner und Dateien werden im angegebenen Ziel @
wiederhergestelt. B

Geben Sie das Ziel fir die wiederhergestelten Dateien und Ordner ein.

Dateien wiederherstellen in:
Urspringlicher Bersich ;I

Einzelner Ordner

< Zunick I Weiter = I Abbrechen

Abb. 134: Auswahl der Zielorte fiir Wiederherstellung

~ "Alternativer Bereich" oder "Einzelner Ordner": Wenn Sie in der Combobox DATEN WIEDERHERSTELLEN IN
nicht den Standardwert ausgewahlt haben, sondern ArTernaTIVER BEREICH Oder EINZELNER ORDNER,
kénnen Sie in einer weiteren Textbox einen alternativen Zielort fir die Datenwiederherstellung auswahlen.
Wenn Sie Daten mit der Option AvTernaTIver BereicH wiederherstellen, werden die Daten am angegebenen
Zielort und unter Beibehaltung der Ordnerstruktur  der gesicherten Daten  wiederhergestellt.
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Bei der Option Ernzerner OrpDnEr werden die Daten am Zielort wiederhergestellt, allerdings nicht in der
Original-Ordnerstruktur.

Sicherungs- oder Wiederherstellungs-Assistent x|
Zielort der Wiederherstellung
Die ausgewahlten Ordner und Dateien werden im angegebenen Ziel @
wiederhergestelt. B

Geben Sie das Ziel fir die wiederhergestelten Dateien und Ordner ein.
Dateien wiederherstellen in:
INtemati\rer Bereich ;I

Altemative:
|c:\

Abb. 135: Zielort der Wiederherstellung

Daten kdnnen alternativ auch an anderen Orten wiederhergestellt werden, mit oder ohne Beibehaltung der Original-
Ordnerstruktur.

Der Zielort kann in der entsprechenden Textbox manuell eingegeben oder durch Klicken auf die Schaltflache "Durchsuchen”
gesucht und festgelegt werden.

Es wird dann der Dialog "Wiederherstellungspfad" angezeigt, in dem der Zielort per Mausklick ausgewahlt werden kann.
Mit einem Klick auf die Schaltflache "OK" wird der Dialog beendet. Der ausgewahlte Zielort wird als Pfad in die Textbox der
Assistenten-Seite "Zielort der Wiederherstellung" eingetragen.

Wiederherstellungspfad 7] x|

Wahlen Sie den Crdner, in dem die Dateidaten
gespeichert werden sollen.

E@D&ddop

W Abeitsplatz

B Eigene Dateien
‘ﬂ Netzwerkumgebung

ok |

Abb. 136: Wiederherstellungspfad - Auswabhl eines alternativen Zielorts fiir die wiederherzustellenden Daten.
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2. Klicken Sie auf die Schaltflaiche wezTzr, um die Seite "Optionen der Wiederherstellung" anzuzeigen. Auf dieser Seite

haben Sie folgende Optionen:

~ Vorhandene Dateien beibehalten (empfohlen): Diese Option ist der Standardwert auf dieser Seite. Behalten Sie
sie bei, wenn die vorhandenen nicht durch die (identischen) Dateien der Datensicherung ersetzt werden sollen.

~ Dateien nur ersetzen, wenn sie dlter sind als die Sicherungsdateien: Wahlen Sie diese Option, um vorhandene
altere durch neuere Dateien aus der Datensicherung zu ersetzen.

~ Vorhandene Dateien ersetzen: Wenn Sie diese Option wahlen, werden vorhandene Dateien durch die
Wiederherstellung iiberschrieben.

Sicherungs- oder Wiederherstellungs-Assistent il

Optionen der Wiederherstellung
Sie konnen festlegen, wie bereits auf dem Computer vorhandene Dateien
wiederhergestelt werden. SR

Beim Wiederherstellen von vorhandenen Dateien:
(@ Vomhandene Dateien beibehalten {empfohlen}

(" Dateien nur ersetzen, wenn sie alter sind als die Sicherungsdateien

" Vorhandene Dateien ersetzen

< Zunick I Weiter = I Abbrechen

Abb. 137: Optionen der Wiederherstellung

3. Die Seite "Erweiterte Wiederherstellungsoptionen” wird angezeigt. Auf dieser Seite stehen folgende Optionen zur
Auswahl, die kombiniert miteinander aktiviert werden kdnnen:

~ Sicherheitseinstellungen wiederherstellen: Diese Option ist ein Standardwert auf dieser Seite und bewirkt, dass
fir jede einzelne Datei die Sicherheitseinstellungen wiederhergestellt werden, also die Zugriffsrechte auf die
Objekte, die Eintrage im Sicherheitsprotokoll und die Besitzer der Objekte. Diese Wiederherstellung ist aber nur
dann méglich, wenn die Daten auf einem NTFS-Laufwerk der Windows Server 2003-Familie gesichert sind und auf
einem solchen wiederhergestellt werden sollen.

- Nur Abzweigungspunkte wiederherstellen, nicht die Ordner und Dateidaten, auf die verwiesen wird: Je nach

Art der Wiederherstellung ist diese Option standardmaBig aktiviert oder nicht. Wenn Sie diese Option aktivieren,
werden nur die sog. "NTFS-Abzweigungspunkte” wiederhergestellt, nicht jedoch die Daten, auf die verwiesen wird.

Ein Abzweigungspunkt ist eine Verkntipfung in Form eines NTFS-Ordners (ab Windows 2000), der auf
einen Zielordner auf demselben oder einem anderen Datentrager verweisen kann. Soll auf einen
anderen Datentrager verwiesen werden, muss dieser zuvor als "bereitgestelltes Laufwerk" (mounted
drive) konfiguriert werden. Dies erfolgt durch die Erstellung eines so genannten Bereitstellungspunkts
(mount point). Dadurch kann die Limitierung auf 26 Laufwerksbuchstaben umgangen werden.
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- Vorhandene Bereitstellungspunkte beibehalten: Diese Option ist ein Standardwert auf dieser Seite und
verhindert, dass bei der Wiederherstellung Bereitstellungspunkte auf der Partition oder dem Volume {iberschrieben
werden, auf denen Daten wiederhergestellt werden. Diese Option sollte immer dann aktiviert werden, wenn Sie die
Daten eines vollstandigen Laufwerks oder einer vollstandigen Partition wiederherstellen. Wenn Sie beispielsweise
Daten auf einem Austauschlaufwerk wiederherstellen und Sie das Laufwerk partitioniert und formatiert sowie die
Bereitstellungspunkte wiederhergestellt haben, miissen Sie diese Option wahlen, damit die Bereitstellungspunkte
nicht tberschrieben werden. Wenn Sie Daten auf einer Partition oder einem Laufwerk wiederherstellen, das
unmittelbar vorher neu formatiert wurde, und Sie die bisherigen Bereitstellungspunkte wiederherstellen machten,
diirfen Sie diese Option nicht aktivieren.

~ Clusterregistrierung auf dem Quorum-Datentrager und allen anderen Knoten wiederherstellen: Stellt sicher,
dass die Quorumdatenbank des Clusters auf allen Knoten eines Serverclusters wiederhergestellt und repliziert wird.
Wenn Sie diese Option auswahlen, hélt das Sicherungsprogramm den Clusterdienst auf allen anderen Knoten des
Serverclusters an, nachdem der wiederhergestellte Knoten neu gestartet wurde. Aus diesem Grund ist das gesamte
Servercluster wahrend einer autorisierenden Wiederherstellung der Daten auf dem Quorum-Datentrager des
Clusters nicht verfugbar.

- Wiederhergestellte Daten in replizierten Datensitzen als primére Daten fiir alle Replikate markieren: Diese
Option ist bei einer Wiederherstellung des Systemzustands (System State) verfiighar. Wenn Sie diese Option
aktivieren, wird eine primédre Wiederherstellung vorgenommen (siehe Kapitel 10.1.6) und sichergestellt, dass
wiederhergestellte Daten des Dateireplikationsdiensts auf Ihre anderen Server repliziert werden. Wahlen Sie diese
Option nur dann aus, wenn Sie den ersten Replikatsatz im Netzwerk wiederherstellen. Diese Option sollte nicht
verwendet werden, wenn bereits ein oder mehr Replikatsatze wiederhergestellt worden sind.

Sicherungs- oder Wiederherstellungs-Assistent il

Erweiterte Wiederherstellungsoptionen
Sie konnen festlegen, ob die Sicherheit oder besondere Systemdateien @
wiederhergestelt werden. SR

Wahlen Sie Optionen aus:

[¥ Sicherheitseinstellungen wisderherstellen:

[~ Mur Abzweigungspunkte wiederherstellen, nicht die Ordner
und Dateidaten, auf die verwiesen wird

[¥ Vorhandene Bersitstellungspunite beibehaten

[T Clusterregistienung auf dem Euorm-Datentr&gern und allen
anderen Knoten wiederherstellen

[T “Wiederhergestellie D aten in replizieten Datenzatzen als primare
[Vater fir alle Heplikate markieren

< Zunick Weiter = Abbrechen

Abb. 138: Festlegen besonderer Wiederherstellungsoptionen
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10.4.2 Daten wiederherstellen

Wenn Sie mit der Definition der Datenwiederherstellung fertig sind und eventuell erweiterte Wiederherstellungsoptionen
gesetzt haben, wird die Seite "Fertigstellen des Assistenten" angezeigt.

Sicherungs- oder Wiederherstellungs-Assistent il
Fertigstellen des
@ Assistenten
= Sk

Folgende Wiederherstellungseinstellungen wurden
festgelegt:

Wiederherstellen von:  Backup Eigene Dateien blf erstellt ...
Typ: Datei
Wiederherstellen in:  Altemativer Speicherort

Vorhandene Dateien:  Nicht ersetzen

Klicken Sie auf "Fertig stellen”, um den Vorgang
abzuschliefen und die Wiederherstellung zu starten.

< Zunick Abbrechen

Abb. 139: Zusammenfassung der Datensicherung

Klicken Sie auf die Schaltfliche FerT1c sTeLLEN, um die Wiederherstellung zu starten. Es wird sofort der Dialog "Status:
Wiederherstellen" angezeigt, der im Verlauf der Wiederherstellung den aktuellen Zustand anzeigt, wie die folgenden beiden
Abbildungen zeigen.

Laufwerl:: |
Bezeichnung: |
Status: |Medien werden bereitgestelt...
Status: [
Bisherige Dauer:
Zeit: I
Verarbeitung: I
Verarbeitet:
Dateien:

]
Bytes: I—ﬂ

Abb. 140: Die Wiederherstellung lduft, der Zugriff auf die Sicherungsmedien erfolgt
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Status: Wiederherstellen 7| x|

Laufwerk: IE;

Bezsichnung:  |Backup Eigene Dateien bif erstellt am 26.04 20

Status: IDaeienwa'denat.fda'n&me.termﬁedeﬁﬂge
Status: ANENNNNENER

Bisherige Dauer: Restdauer:
Zsit: | 6 Min_, 45 Sek. | 8 Min_, 40 Sek.

Verabetung:  |E:\..igene Dateien'Backup System State 2.bid

Verarbeitet: Ungefahr:
Dateien: I 0 I 63

Bytes: | 594539550 | 1.358.159.309

Abb. 141: Anzeige des Verlaufs der Wiederherstellung

Das Ende der Wiederherstellung wird im selben Dialog angezeigt, im Feld "Status" steht "Abgeschlossen". Zusatzlich
erscheint die Schaltfliche BerzcsuT.., klicken Sie darauf, wenn Sie einen Bericht (als Textdatei) Uber den aktuellen
Wiederherstellungsvorgang wiinschen.

Status: Wiederherstellen 2] x|

‘Wiederherstellen wurde abgeschlossen.

Kiicken Sie auf "Bericht”, um Details anzuzeigen. ﬂl

Laufwerk: [E

Bezeichnung:  |Backup Eigene Dateien bl erstelt am 26.04.20

Status: JAbgeschlossen
Bisherige Dauer: Restdauer:
Zait: [ 15Min, 425ek. |
Verarbeitet: Ungefahr:
Bytes: | 1358171253 | 1.358.159.309

Abb. 142: Die Wiederherstellung ist beendet, optional kann ein Bericht angezeigt werden

Wenn Sie auf Ber1car... klicken, wird im Texteditor der Bericht zur aktuellen Wiederherstellung angezeigt.
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Datei Bearbeiten Format Ansicht 2

Wiederherstellungsstatus =]
Vorgang: Wiederherstellung

sicherung von "E:", auf "E: ‘Dokumente und Einstellungen‘Administrator\E
Sicherungssatz #1 auf Medium #1

Sicherungsbeschreibung: "Satz am 26.04.2003 um 14:58 erstellt"

Wiederherstellung hegonnen am 29.04.2003 um 17:40.
Wiederherstellen abgeschlossen am 29.04.2003 um 17:56.
Verzeichnisse: 11

Dateien: 63

Bytes: 1.358.171.253

Zeit: 15 Minuten und 42 Sekunden

4| | d P

Abb. 143: Datenwiederherstellungsbericht

Diese Protokolldateien heiBen standardmaBig "backupNN.log" (bei "Backup” und "Restore’, NN ist eine fortlaufende
Zahl), und werden in folgendem Verzeichnis gespeichert:

\Dokumente und Einstellungen\BENUTZERNAME\Lokale Einstellungen\Anwendungsdaten\Microsoft\Windows
NT\NTBackup\data

Speichem in: | =5 data ;I Qlj 2 =

Zuletzt verwendete Dolumente
Desktop

Eigene Dateien

a Arbeitsplatz
ag» Lokaler Datentrager (C3)
qé. DVD/CD-RW-Laufwerk (D)
ag» Lokaler Datentrager (E2)

Desktop [c3) Dokumente und Einstellungen
| Administrator
ﬁ | Lokale Einstellungen
| Anwendungsdaten
Eigene Dateien I35 Microsoft
. I3 Windows NT
- | NTBackup
a™ [~ ] datai
Arbeitsplatz ‘Q Metzwercumgebung
]
WEFSE N Dateiname: Ibackupﬂ&.log j ml
bung
Dateityp: [ Textdateien ("bd) =] Abbrechen |
Codierung: IUnicode LI

Abb. 144: Speicherort der Protokolldateien fiir Wiederherstellung
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Software Update Services (SUS)

Software Update Services (SUS)

Microsoft Software Update Services (SUS) ist eine kostenlose Add-In-
Komponente fiir Server, die auf Windows 2000 und Windows Server 2003
basieren, sowie fiir Desktopcomputer, auf denen Windows 2000 Professional
und Windows XP Professional ausgefiihrt wird.

Ziel von SUS ist es, den Zugang zu den neuesten Updates, Sicherheitsupdates
und Service Packs zu erleichtern bzw. zu beschleunigen.

Allgemeines

SUS stellen Client-PCs mit speziellen Microsoft-Betriebssystemen tiber das Netzwerk so genannte "Wichtige Updates" bereit.
Allgemeine Updates oder Treiberupdates miissen weiterhin tiber die Microsoft-Updatewebseite abgerufen werden. Mit SUS
behélt der Netzwerkadministrator die Kontrolle dariiber, wann welche Updates auf welche PCs verteilt werden.

Problemstellung

Bei der standardmaBigen Verwendung der SUS im Schulbetrieb fallen zwei Punkte auf:

# Updates werden aus dem Internet geladen, d. h. alle Clients mit aktiviertem SUS laden die identischen Patches von der
Microsoft-Updateseite. Dies fiihrt zu einer unnétig hohen Netzwerklast an der Internetverbindung der Schule.

@ Esist keine Vorauswahl der zu installierenden Patches maglich.

Losung

Installation und Konfiguration eines lokalen SUS-Servers innerhalb des Schulnetzwerks:

¢ (lient-PCs beziehen ihre Updates zukiinftig automatisch vom SUS-Server innerhalb des Schulnetzwerks. Er wird so
konfiguriert, dass er die in Frage kommenden Patches wahrend der Nacht vom Microsoft-Updateserver holt und damit
die Internetverbindung der Schule wahrend der Unterrichtszeit nicht belastet.

¢ Der Netzwerkadministrator kann festlegen, dass er Updates/Patches aus vom SUS-Server priift und bestatigt, bevor
Client-PCs sie abrufen dirfen. Mit dieser Vorfilterung kann er beispielsweise bekanntermaBen fehlerhafte Patches vom
Update-Prozess ausgrenzen.

Einschrankungen von SUS

¢ Benétigt mindestens Windows 2000

@ Keine Unterstiitzung fiir Microsoft Office

# Zentralisierte Deinstallation von automatisch verteilten Updates ist nicht mglich
Funktionsweise von SUS

1. ,Windows Update Synchronsiation“-Dienst synchronisiert den SUS-Server in regelmaBigen Zeitabstanden tiber Port 80
(http) mit einem Microsoft Windows Updateserver.

2. Ein Client priift eine gewisse Zeitspanne nach dem Hochfahren den SUS-Server auf neue genehmigte Updates.

3. Falls der Client ein erforderliches Update erkennt und entsprechend konfiguriert ist, beginnt er @iber Port 80 (http) mit
dem Download des Updates vom SUS-Server und der anschlieBenden Installation.
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4. Falls der Client entsprechend konfiguriert ist, unterdriickt er einen eventuell notwendigen Reboot des Systems, d. h.
die Updates werden erst dann aktiv, wenn der Benutzer selbst den Client neu startet.

Die aktuelle Version des SUS-Servers kann auch Servicepacks (ab Windows 2000 SP4 und ab Windows

XP SP1a) verteilen. Von den unter http://v4.windowsupdate.microsoft.com/de/ angebotenen Hotfixes,
Patches und Updates konnen damit keine Dateien unter ,Empfohlen” bzw. ,Treiberupdates” installiert
werden.

11.2 Systemvoraussetzungen fiir die Schule

11.2.1 SUS-Server

Fiir die Installation des SUS-Servers miissen folgende Voraussetzungen gegeben sein:
4 P3700 MHz mit 256MB RAM und 8 GB freiem Plattenplatz

Mindestens Windows 2000 Server mit aktuellem SP

Installierter I1S

Dienst ,Software Update Service Synchronisation Service” muss auf ,Automatisch” gestellt sein

@

11.2.2 Client
Die Voraussetzungen auf dem Client sind mindestens Windows 2000 SP3 oder Windows XP SP1.

*

*

*

Die aktuelle Version des SUS-Servers kann auch auf einem Domé&nencontroller installiert werden.
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11.3 Installation und Konfiguration eines SUS-Servers

*

Erstellen Sie am kiinftigen SUS-Server eine eigene NTFS-Partition mit ca. 5 GB GroBe und weisen Sie ihr den
Laufwerksbuchstaben S: zu.

Laden Sie sich  kostenlos die aktuelle  Version des  SUS-Servers von folgender  Adresse:
http://www.microsoft.com/windowsserversystem/sus

Rufen Sie die Installationsdatei des SUS-Servers auf.

icrosoft Software Update Services Setup Wizard E

Welcome to the Microsoft
Software Update Services
Setup Wizard

The wizard will install Microsaft Software Update Services on
WOUE SEFVEr,

To continue, click Mext,

= Back

Abb. 145: Willkommensbildschirm

¢ Gehen Sie mit NexT zur nachsten Seite.
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« Microsoft Software Update Services Setup Wizard
End-User License Agreement
Please read the Following license agreement carefully,

Microsoft Software Update Services 5P1 i’

SUPPLEMENTAL END USER LICENSE AGREEMENT FOR
MICROSOFT S50FTWARE (“Supplemental ETLA™)

IMPORTANT: READ CAREFULLY - Thesze Microsoft Corporation
Mlicrosoft™) operating system components, including any “online”™ or

electronic documentation (03 Components™) are subject to the terms and
conditions of the agreement under which you have licensed the applicable
Ilicrosoft onerating swstem nroduct described below reach an “End User ﬂ

{* 1 accept the berms in the License Agresment

™ I do not accept the berms in the License Agresment

< Back I Mext = I Zancel

Abb. 146: Bestitigung der Lizenzvereinbarung

@  Akzeptieren Sie die Lizenzvereinbarung und klicken Sie auf Next .

ji& Microsoft Software Update Services Setup Wizard

Choose setup type
Choose the kind of setup that best suits vour needs.

Typical

Inskall Microsaft Software Update Services with defaulk
sektings,

Custom
Custamize waur installation aof Microsoft Software Update

Customn Installation [

< Back [ext = Cancel

Abb. 147: Auswahl der Installationsart

¢ Wahlen Sie hier CusTom aus.
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Microsoft Software Update Services Setup Wizard

Choose file locations
Specify where to store the Microsoft Software Update Services wWeb site files
and the update files vou approve,
Save Microsoft Software Update Services Web site files to this local Folder:

S50, Browse |

~Update Storage

You can choose to store updates locally or direct clients to a Microsoft Windows Update
SEFVEr,

% Save the updates ko this local Folder:

31505 contbent), Browse |

keep the updates on a Microsoft ‘Windows Lpdate server, bo which I
will direct clienks

Cancel |

Abb. 148: Speicherpfad angeben

#  Definieren Sie als Installationspfad S:\SUS und klicken auf NexT.

crosoft Software Update Services Setup Wizard

Language Sektings

Choose the languages in which you would like the updates to be available.

[~ arabic [~ Greek I Polish
™ Arabic enabled ™ Greek IBM ™ Portugese (Braziian)
rosoft Software Update Servig ™ Chingese Simplified ™ Hebrew ™ Portugese (Standard)
Language Settings ™ chinese Traditional ™ Hebrew enabled ™ Russian
™ Czech ™ Hungatian ™ Slovak
Choose the languages in which you s I™ Darish I™ Ttalian I™ Sloverian
™ Dukch [T Japanese ™ spanish
Supported Languages ———— I English I Japanese MEC I~ Swedish
" Eniglish only ™ Finrish ™ Korean ™ Thai enabled
= all available languages I™ French I™ Norwegian :

- V¥ German
% Specific languages:

Choose Languages. .. | K I Cancel

< Back I Mext = I Cancel

Abb. 149: Auswahl der Sprache

¢ Wahlen Sie als Sprache German aus, wenn Sie an den Clients nur deutsche Versionen des MS-Betriebssystems
verwenden (ansonsten weitere Sprachen wahlen). Bestdtigen Sie das Fenster mit OX und klicken auf Nexr.
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Microsoft Software Update Services Setup Wizard

Handling new versions of previously approved updates

Choose whether to automatically approve new versions of approved updates or
marally approve them at your convenience,

—~Update Approval Settings

% ‘Aukomatically approve new versions of previously approved updates:

T will manually approve new versions of approved updates

< Barck I Mext = I Cancel

Abb. 150: Automatisches oder manuelles Bestdtigen der Updates

¢ Wahlen Sie hier AUTOMATICALLY APPROVE NEW VERSIONS OF PREVIOUS APPROVED UPDATES aus, damit Sie
nicht jedes von Microsoft zur Verfligung gestellte Update vor der Auslieferung an die Clients von Hand bestétigen
missen, und klicken Sie auf NexT.

Microsoft Software Update Services Setup Wizard

Ready to install

To beqgin the installation, click Install, IF you want to review or change any of your
installation settings, click Back.

Specifying a download URL

Computers running the Automatic Updates client should be configured ko point ko the
following URL to download updates:
hitp:f{PISRY3

< Barck Cancel

Abb. 151: Installation starten

¢ Nach dem Klick auf InsTaLz wird der SUS-Server installiert.
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11.4 Konfiguration des SUS-Servers

Nach erfolgreicher Installation kann der SUS-Server am Server selber (iber http://localhost/susadmin/ bzw. iber den DNS-
Namen (z. B. http://srv01.meineschule.local/susadmin/) verwaltet werden.

/Z Microsoft Software Update Services - Microsoft Internet Explorer

Datei Bearbeiten  Ansicht  Favoriten  Exbras 7 |",.

& zwick + = - &) fa} | £ suchen Favoriten  €QF Medien ®| B-E&=5
Adresse I@ http: fflocalhastfsusadming j @ Wechselnzu | Links >

Microsoft®

Software Update Services

Software Update Services Welcome

Use Software Update Services to stay informed about current security issues and get the updates you
need to protect your network, Synchronize your server with Windows Update to download the latest
updates, and then approve the updates For distribution o your clients,

[ welcome

[ Synchronize server

[ Approve updates The latest news from Microsoft:

Other Options

" - Welcome to Microsoft Software Update Services =
[ view synchronization log

[ View approval log
[ set options

Microsoft Software Update Services (SUS) now provides \Windows service packs (SPs), in
addition to critical and security updates, SUS will deliver Windows XP SP1, Windows 2000 SP4,
and all Future service packs For Windows 2000, Windows %P, and the \Windows Server™ 2003
Family of products,

[ Manitar server

See Also

[ About Software Update Services
[ Microsaft Windows Update

[ Microsaft Security

[ Microsoft Support Knowledge Base

Using Microsaft Software Update Services you can easily download and distribute the latest
security patches and critical updates to computers in your organization that run Windows 2000,
wWindows ¥P, and Windows MET Server,

1t is recommended that you read the Following documents before deploying this technology in a
production environment:

4

iq ’_ ’_ ’_ @ Lokales Intranet v

¢
|@ Ferti

Abb. 152: Willkommensbildschirm des SUS-Servers
Uber den Link ST oprrons auf der linken Seite, kdnnen Sie nun die Einstellungen des SUS-Servers festlegen:

¢ SELECT A PROXY SERVER CONFIGURATION: Sollte in [hrem Netzwerk eine Internetverbindung nur iber einen
Proxyserver erlaubt sein, muss dieser hier angegeben werden. Eine eventuell notwendige Proxyauthentifizierung kann
hier ebenfalls erledigt werden.

€ SPECIFY THE NAME YOUR CLIENTS USE TO LOCATE THIS UPDATE SERVER. Hier kﬁnne SIE den Namen Ihres
SUS-Servers andern. Als Voreinstellung steht hier der NetBIOS Name des SUS-Servers.

Eine Anderung dieser Einstellung muss auch bei der Clientkonfiguration beriicksichtigt werden.

¢ SELECT WHICH SERVER TO SYNCHRONIZE CONTENT FroM: Hier geben Sie die Quelle an, mit der der SUS-Server
sich synchronisieren soll. Fiir den Einsatz in der Schule sollte die Voreinstellung ,Synchronize directly from the Microsoft
Windows Update Servers” beibehalten werden.

¢ SELECT HOW YOU WANT TO HANDLE NEW VERSIONS OF PREVIOUSLY APPROVED UPDATES: Damit definieren
Sie die Vorgehensweise bei neuen Updates.
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~ Falls ein bereits am Client installiertes Update durch eine neuere Version ersetzt werden soll, wahlen Sie die Option
AUTOMATICALLY APPROVE NEW VERSIONS OF PREVIOUSLY APPROVED UPDATES.

~ Soll SUS jedoch bei einer neuen Version eines Updates warten, bis sie vom Administrator freigegeben wurde, dann
Wéhlen Sie DO NOT AUTOMATICALLY APPROVE NEW VERSIONS OF PREVIOUSLY APPROVED UPDATES. I
WILL MANUALLY APPROVE THESE LATER.

¢ SELECT WHERE YOU WANT TO sTORE UPDATES: Hier definieren Sie, wo die Updates gespeichert werden sollen. Da
der Update-Katalog immer von der Microsoft-Updateseite heruntergeladen wird, kdnnten auch die Updates am
Windows Update Server belassen werden, anstatt sie auf den SUS-Server herunterzuladen. Fiir den Schulbetrieb ist
allerdings die Einstellung Save tHE uPDATES TO A LOCAL FOLDER ZU bevorzugen. Legen Sie dafir die
gewiinschte Sprache(n) fest, in der/denen Sie die Windowsupdates wiinschen.

Ubernehmen Sie Ihre Einstellungen mit dem Button Appry.

Set options
Set vour Software Update Services options, and then click Apply.

Select a proxy server configuration: =
{~ Do nat use a proxy server to access the Internet

% ilse a proxy server ko access the Inbernet

* Automatically detect proxy server settings
= Use the Following proxy server bo access the Inbernet:

Address; | Port: |8|:|

[T Use the Following user credentials ko access the proxy server:
User: |

Passwiord; I--------

[T allow basic authentication when connecting ko proxy server

Specify the name your clients use to locate this update server:

Server name: |SR'-.-'EII

If waur clients cannak resalve a MetBIOS name (computername) yvou should change this =

Apply |

Abb. 153: Einstellungen des SUS-Servers

Die Einstellung unter SPECIFY THE NAME YOUR CLIENTS USE TO LOCATE THIS UPDATE
servER Sollte die IP oder den FQDN (Full Qualified Domain Name) des SUS-Servers aufweisen, falls
die Clients diesen nicht @iber seinen NetBIOS-Namen auflésen kdnnen.

Als nachstes klicken Sie im Mendi links auf SyncrronNIZE SERVER UNd wahlen SyNcHRONIZE SCHEDULE aus, Um einen
Zeitplan fiir den automatischen Download der Updates von der Microsoft-Updateseite einzurichten.
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050 0 are Update Se e 050 erne plore - O =
Datei Eearbeiten  Ansicht  Favoriten  Extras 7 | ﬂ.'
& zwack ~ = - G fal | £8 Suchen Favoriten 620 Medien &7 | B-2=

Adresse I@ http: fflocalhostsusadming j @ Wechseln zu | Links

Microsoft’

Software Update Services

Software Update Services Synchronize server

Last synchronization: Montag, 16. Februar 2004 02:01:37
Mext synchronization: Dienstag, 17. Februar 2004 02:00:00

‘ou can choose to sek a schedule for your server ko automatically synchronize with the Software
Update Services servers, or manually synchronize your server at any kime,

[ welcome

[] Synchronize server

[ approve updates

Synchronize Mow I Swnchronization Schedule

Other Options

[ Wiew synchronization log

[ Wiew approval lag
[ set options

[ Manitar server

See Also

[ about Software Update Services
[ Microsoft Windows Update
[ Microsoft Security

[ Microsoft Suppart Knowledge Base

orporation, All rights

|@ Fertig l_ l_ l_ @ Lokales Inkranet 4

Abb. 154: Auswahl einer sofortigen oder geplanten Synchronisation

Definieren Sie nun die Synchronisationseinstellungen lhres SUS-Servers und klicken Sie anschlieBend OX.

¢ Schedule Synchronization -- Webseitendialog

" {fin nok synchronize on a scheduis

G Synchronize using this schedule:
Ak this kirne: IIZIZ:I:ID 'I

n the Following dawis):

o Draily

& \ieekly
g Sunday T Monday T Tuesday
o Wednesday o Thursday o Friday
o Saturday

Mumnber of synchronization retries to atkempk on a scheduled synchronized

Failure: |3 hd I

ok Cancel

Abb. 155: Einstellungen der geplanten Synchronisation
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Andern Sie die Uhrzeit fiir die Synchronisation (z. B. auf 05:00 Uhr), da es mit den Defaulteinstellungen
leicht vorkommen kann, dass die Microsoft Update Server tberlastet sind.

Einem erfolglosen Versuch der Synchronisation wiederholt der SUS-Server nach 30 Minuten.

Klicken Sie anschlieBend auf den Button SyncuronizE Now um die Synchronisation erstmalig zu starten. Der Vorgang
nimmt einige Zeit in Anspruch.

Synchronize server

Last synchronization: Montag, 16. Februar 2004 02:01:37
Mext synchronization: Dienstag, 17. Februar 2004 02:00:00

You can choose to set a schedule For vour server bo automatically synchronize with the Software
IUpdate Services servers, or manually synchronize your server at any time.

Symichiranize MNow Synchronization Schedule

Downloading updates from the Microsoft Windows Update server

Catalog Download Progress (0% complete)

|
Zancel |

Abb. 156: Synchronisation

Nun ist der SUS-Server eingerichtet und kann fiir die automatische zentrale Verteilung an die Clients verwendet werden.

Uber den Link Approve uepaTES kann man sich eine Liste aller Updates ausgeben lassen — geordnet nach Updatedatum,
Titel, Plattform und Status.

Maogliche Statuswerte sind:

# approved: Update ist fiir die Verteilung an die Clients freigegeben

@ not approved, new: Update wurde fiir die Verteilung noch nicht freigegeben
¢ updated: Update ist eine neue Version eines bereits veroffentlichten Updates
.

unavailable: Update kann derzeit nicht heruntergeladen werden

11.5 Konfiguration der Clients fiir die Verwendung von SUS

Es gibt mehrere Méglichkeiten, den Client fiir die Verwendung von SUS zu konfigurieren:
*  Uber die lokale Gruppenrichtlinie

¢ Uber die Registrierung

*  Uber eine Active-Directory-Gruppenrichtlinie

Fiir den Einsatz in der Schule ist die Konfiguration tber einer Active-Directory-Gruppenrichtlinie zu bevorzugen.

© 2005, Microsoft Osterreich GmbH Seite 192



Microsoft | Managing Microsoft

School Infrastructures

Software Update Services (SUS)

11.5.1 Vorgehensweise:

¢ Klicken Sie auf einem Active-Directory-Doménencontroller auf StarT und anschlieBend auf AusriHrEN.
¢ Geben Sie dsa.msc ein, um das Snap-In "Active Directory-Benutzer und -Computer" zu laden.

@ Klicken Sie mit der rechten Maustaste auf die Organisationseinheit oder Doméne, in der Sie die Richtlinie erstellen
mdchten, und klicken Sie auf ExcenscHAFTEN.

Klicken Sie auf die Registerkarte GruppenrIcHTLINTE UNd anschlieBend auf Neu.
Geben Sie einen Namen fiir die Richtlinie ein, und klicken Sie auf BearBEITEN.

Klicken Sie auf COMPUTERKONFIGURATION — ADMINISTRATIVE VORLAGEN — WINDOWS- KOMPONENTEN —
WINDOWS UPDATE

Tm Gruppenrichtlinienobjekt-Editor

Datei  Akbion  Ansicht 2

= | BmE @

:;j Def ault Domain Policy [server0l.m | Einstellung | Stakus |

E‘@ Computerkonfiguration ﬁ Aukomatische Updates konfigurieren Micht konfiguriert
D Softwareeinstelungen ﬁ Internen PFad Fir den Microsoft Updatedienst angeben Micht konfigurisrt
D Windows-Einstellungen ﬁ Geplante Installationen automatischer Updates erneut planen Micht kanfiguriert

=11 Administrative Yorlagen
EI[:l Windows-Komponentel
[ MetMeeting
[ Internet Explorer
[ Anwendungskomps
[ Internetinformatior
[ Taskplarer
[+ Terminaldienste
-1 Windows Installer
(7] Windows Messeng
[ Windows Media Dic
[ Windows Media Plz
i ws Update

Kein automatischer Meustart Fir geplante Installationen automatis. .. Richt konfiguriert

(7] Syskem
- (L] Metzwerk

Abb. 157: Bearbeiten der Gruppenrichtlinien
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11.5.2 Einstellung: Automatische Updates konfigurieren

Eigenschaften ¥on Automatische Updates konfigurieren E

Einztelung | Erklarung |

@ Autormatizche Updates konfigunieren

= Micht konfigurisrt
% Aktiviert
" Deakliviert

Autamatizche Updates kanfigurieren:

4 - Aytomn. Downloaden und laut Zeitplan j

Faolgende Einstellungen zind nur erfarderlich
und gelen nur, wenn 4 gewahilt wird.

Geplanter Installationstag: ID - Taglich j

Geplate nsalatonszt. [EEEENEGEGG—G
<l | o

nterstitzt auf: Windows Server 2003-Produkttamilie, <P SP1, 2000 5.

Yarhenge Ensteluna | Machste Einstellung |

(] 4 I Abbrechen | [bermehmen

Abb. 158: Eigenschaften der automatischen Updates

Es gibt verschiedenen Einstellungsmdglichkeiten:
1. NICHT VERWENDET

2. VOR DEM DOWNLOAD VON UPDATES BENACHRICHTIGEN UND VOR DEREN INSTALLATION ERNEUT
BeNACHRICHTIGEN : Wenn Windows Updates ermittelt, die fiir diesen Computer geeignet sind, wird ein
Statusbereichssymbol mit einer Meldung angezeigt, dass Updates zum Download bereitstehen. Durch Klicken auf das
Symbol oder die Meldung kénnen Sie Updates zum Downloaden auswahlen.

Die ausgewahlten Updates werden im Hintergrund iibertragen. Nach dem Download zeigt der Statusbereich erneut
ein Symbol, das Sie dartiber informiert, dass die Updates installiert werden kénnen. Wenn Sie auf das Symbol oder die
Meldung klicken, kénnen Sie die Updates auswahlen, die installiert werden sollen.

3. (STANDARDEINSTELLUNG) UPDATES AUTOMATISCH DOWNLOADEN UND UBER INSTALLIERBARE UPDATES
BENACHRICHTIGEN : Windows sucht nach anwendbaren Updates fiir den Computer und iibertragt sie im
Hintergrund automatisch (der Benutzer wird wahrend dieses Vorgangs nicht benachrichtigt oder gestdrt). Nach dem
Download benachrichtigt Sie ein Symbol im Statusbereich, dass die Updates installationsbereit sind. Durch klicken auf
das Symbol oder die Meldung kénnen Sie die Updates auswahlen, die Sie installieren méchten.

4 . TUPDATES AUTOMATISCH DOWNLOADEN UND LAUT ANGEGEBENEM ZEITPLAN INSTALLIEREN : Legen Sie den
Zeitplan mit den Optionen in der Gruppenrichtlinieneinstellung fest. StandardmaBig sind Installationen um 03:00 Uhr
morgens geplant, falls kein Zeitplan etwas anderes festlegt. Falls fir Updates ein Neustart erforderlich ist, startet
Windows den Computer automatisch neu. (Falls ein Benutzer am Computer angemeldet ist, wenn Windows neu
gestartet werden soll, wird der Benutzer benachrichtigt und kann den Neustart verzogern.)
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Fiir den Schulbereich wird Einstellung 4 dringend empfohlen.

11.5.3 Einstellung: Internen Pfad fiir den Microsoft-Updatedienst angeben

Eigenschaften von Internen Pfad fiir den Microsoft Updatedien... 5 [E3 |

Einztellung | Eklaring |

@ Internen Pfad fur den Microzoft L pdatedienst angeben

" Nicht kanfiguriert
* Akliviert
= Deaktiviert

Interner pdatedienst zum Ermitteln von Updates:

|htt|:u:.-".-"swlil1

Intranetzerver fur die Statistiken:

Ihttp:.-’.-’swll'l

[Beizpiel http: A ntranetl ] pd0 ]

[Interstiitzt auf: wWindows Server 2003-Produktfamilie, =P 5P1, 2000 5.

Yarherge Einstellung Machste Einztellung |

Abbrechen | Lbermehmet

Abb. 159: Eigenschaften von internen Pfaden des SUS-Servers

Aktivieren Sie zundchst diese Einstellung und geben dann in beiden Eingabefeldern den NetBios-Namen bzw. den FQDN
des SUS-Servers an.

© 2005, Microsoft Osterreich GmbH Seite 195



Micresoft | Managing Microsoft

School Infrastructures

Software Update Services (SUS)

11.5.4 Einstellung: Geplante Installationen automatischer Updates erneut planen

Eigenschaften von Geplante Installationen automatischer Upd... &l [E3 |

Einztellung | Erkléirungl

ﬂ Geplante Installationen automatizcher Lpdates erneut planen

" Micht kanfiguriert

O
" Deakl

MHach dem Systemstart warten [Minuten]: |5 _I?

Unterstiitzt auf: Windows Server 2003-Produktfamilie, =P SP1, 2000 5.
Yorhenige Einztellung | Machszte Einztelung |

1] I Abbrechen | Dbermehmen

Abb. 160: Planung der Installation von automatischen Updates

Hier kdnnen Sie einstellen, ob und wann der Rechner das automatische Update erneut versuchen soll, falls er zur Zeit des
geplanten Updates nicht eingeschaltet war.

11.5.5 Einstellung: Kein automatischer Neustart fiir geplante Installationen

Ist diese Einstelling nicht konfiguriert oder deaktiviert, wird finf Minuten nach der Installation der Updates ein
automatischer Neustart ausgefiihrt, wenn eines der installierten Updates oder mehrere dies erfordern. Ist diese Einstellung
aktiviert, so werden Sie bei Bedarf aufgefordert den Neustart manuell vorzunehmen. Beachten Sie bitte, dass ein Neustart in
jedem Fall friiher oder spéter ausgefiihrt werden muss, da ansonsten kiinftige Update nicht entdeckt und damit nicht
heruntergeladen und installiert werden.
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Eigenschaften von Kein automatischer Neustart fiir geplante I... B

Einztellung | Erkl3ring

@ F.ein automatizcher Meustart fur geplante [nstallationen automatischer ...

" Micht konfiguriert

IInterstutzt auf: Windows Server 2003-FProduktfamilie, #P SP1, 2000 5.
Warhenige Einstellung | Hachste Einstelung |

] 4 I .-’-'-.I::I::reu:henl Dbermehmen

Abb. 161: Kein automatischer Neustart fiir geplante Installationen

Als ndchstes muss der Updatedienst am Client gestartet werden. Auch dies kann (iber Einstellungen in einer
Gruppenrichtlinie realisiert werden. Klicken Sie auf CoMPUTERKONFIGURATION — WINDOWS-EINSTELLUNGEN —
SICHERHEITSEINSTELLUNGEN — SYSTEMDIENSTE — AUTOMATISCHE UPDATES.

't Gruppenrichtlinienobjekt-Editor

Datei  Aktion  Ansicht 7

&= BE xR @

_=:_j Default Domain Policy [srv01] = | | Dienstname  / | Butostart | Berechtiguni
E‘@ Computerkonfiguration %.ﬁ.blagemappe Nicht definiert  Nicht definied
D Softwareeinstellungen %.ﬁ.nbieter des Richtlinienerge.., Nicht definiert  Nicht definied
El[:l inda@s-EinsteIIungen &, Anmeldedienst Nicht definiert  Micht definier
S.krlpts (star_t,l'Herur %, Anwendungsverwaltung Micht definiert  Micht definier
S8 __ SICh:;:i:::::":!: %.ﬁ.rheitsstatinnsdienst Micht definiert  Micht definied
Lokale Richtlinie %ASP.NET-Statusdienst Micht definiert  Micht definied
Ereignispratoka LY Aukomatische Updates Micht definiert  Micht definier
@ Eingeschrénkke %COM+-Ereignissystem Nicht definiert  Nicht definied
@ Systemdienste %COM+-Systemanwendung Micht definiert  Micht definied

! = £, . Bialb doEieieln  REoLL JoCi

Abb. 162: Gruppenrichtlinienobjekt-Editor
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Nach einem Doppelklick auf Automariscue Uppates aktivieren Sie diese Richtlinie und stellen als Startmodus
AUTOMATISCH e€in.

Eigenschaften von Automatische Updates [ 2| |

Sicherheitstichtinis |

“ 4 4 Automatische Updates

ligjl

¥ Diese Richtlinieneinstellung definieren

Startmodus des Diensts;

" Manuell
" Deaktiviert

Sicherheit bearbeiten. ..

ok, I Abbrechen Ubemehmen

Abb. 163: Eigenschaften von automatischen Updates

11.6 Uberpriifung der Aktivititen und Fehlersuche

Im Windows-Ordner befindet sich die Datei "Windows update.log”, die die Kommunikation mit dem SUS-Server
protokolliert.

B Windows Update. log - Editor

Dakei  Bearbeiten Format  Ansicht 2

PO04-01-29 19:57:41 18:57:41  Success TUCTL starting

2004-01-29 19:57:41 18:57:41 SuCcess IWCTL shutting down

2004-01-29 20:10:45 19:10:45 Success TUCTL Starting

2004-01-29 20:10:45 19:10:45 Succaess TUCTL shutting down

2004-01-29 20:10:45 19:10:45 Success TUCTL startin

2004-01-29 20:10:46 19:10:46 Success TUCTL DDwn'IDaged juident.cab from http:/Awindowsupds
2004-01-29 20:10:46 19:10:48 Success TUCTL Current iuengine.dll wersion: 5.4.3790.14
2004-01-259 20:10:46 19:10:485 Success TUCTL Current ductT.d11 wersion: 5.4.3790,14
2004-01-29 20:10:46 19:10:46 Success TLUENGINE starting

2004-01-29 20:10:47 19:10:47 SuCcess IUEMSINME petermining machine configuration

Abb. 164: Windows Update.log

Ebenso werden die Updatevorgénge in der Ereignisanzeige im Bereich "System" protokolliert, um fehlerhafte oder
erfolgreiche Updatevorgange nachzulesen:
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it Konsolenstamm

[:I konsolenstamm Typ

Datum

Uhrzeit Cuelle Kate... /| Erei=~

EI@ Ereignisanzeigs {pcl01)
Anwendung

24| sicherheit

Ell| System

@Informationen
@Informationen
@Informationen
@Informationen
@Informationen
@Informationen
@Informationen
@Informationen
@Informationen
@Informationen
@Informationen
@Informationen
@Informationen
@Informationen
@Informationen
@Informationen
@Informationen
@Informationen
@Informationen

Informationen

i

26,01,2004
26.01.2004
26.01.2004
19.02.2004
19.02.2004
19.02.2004
19.02.2004
19.02.2004
19.02.2004
19.02.2004
19.02,2004
19.02.2004
18.02.2004
18.02.2004
15.02.2004
15.02.2004
15,02, 2004
15,02, 2004
15.02.2004
15.02.2004

Abb. 165: Ereignisanzeige im Bereich ,System”
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03:09:50 Automatic Updates Installation 21

Eigenschaften von Ereignis

Ereigniz I
Lratum: L Ouelle:  Automatic Updates + |
Uhrzeit, 020950  Kategorie: Installation
Tvp Irfarmation ETE_igniS- 21 ;I
Ennung: :
Benutzer:  Micht zutreffend

LComputer; PCLOT

Beschreibung:

Meustart erforderlich: Der Computer muzs neu gestartet werden, damit die
folgenden Updates vollztandig installiert werden kihnen. Die Suche nach
und die Inztallation won neusn Updates kann erst nach derm Meustart
auzgefuhrt werden,

- Sicherheitzupdate fur Microzaft wWindows [KBS23182)

- Sicherheitzupdate fiir Microsoft wWindows [KBE824141)

- B10217: Sicherkeitzupdate [wWindows %P)

Wwieitere Informationen uber die Hilfe- und Supportdienste erhalten Sie
unter httped#go.microzoft. comfwlink /events. asp.

Diater: %) Butes € Wiiter

Ok I Abbrechen

[Eernehmen
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12 Anhang A - Internet Information Services 6.0

Dieses Kapitel erlautert Installation und Konfiguration der Internet Information
Services 6.0 (11S) unter Windows Server 2003.

12.1 Uberblick — Definition

Die Einfiihrung der Windows Server 2003-Familie bedeutete gleichzeitig die Einfiihrung der Anwendungsserver und einer
neuen Serverfunktion. Damit wird eine einheitliche und durchgéngige Konfiguration bestimmter Technologien erreicht. Die
Bestandteile dieser neuen Serverrolle sind:

Internetinformationsdienste
ASP.NET

ASP

COM+

Microsoft Message Queuing (MSMQ)
¢ Microsoft Data Engine (MSDE)

Die Kombination dieser Technologien auf einem Server hat fiir Webanwendungsentwickler und Administratoren den Vorteil,
dynamische Inhalte wie z. B. von Datenbanken gesteuerte ASP.NET-Anwendungen ohne zusétzliche Software auf dem
Server hosten zu kdnnen.

® & 6 o o

Dieser Abschnitt beschreibt die grundlegenden Funktionen und Features, die lhnen die neuen ,Internet-Informations-
Services” (IIS) bieten.

Die Produkte der Windows Server 2003-Familie bietet mit der neuen, gegeniiber den Vorgangern stark verbesserten,
Version 6.0 der Internetinformationsdienste eine verldssliche und sichere Basis fiir Internetanwendungen und XML Web-
Services. Nachdem man vor allem auch im Bereich der Skalierbarkeit einiges an Potenzial freigesetzt hat, findet man nun
auch die ideale Plattform fir Webanwendungen aller Art und aller GréBe.

In diesem Kapitel erhalten Sie folgende Informationen:
Neuerungen in I1S 6.0

Installation des Anwendungsservers

Konfiguration des Anwendungsservers

Verwalten von Websites

Verwalten von FTP-Sites

Grundlagen der SMTP-Server-Verwaltung

1S 5.0 Isolation Modus

® & 6 0 o o o

12.2 Neuerungin lIS 6.0

In IS 6.0 wurden zahlreiche Neuerungen und Verbesserungen gegeniiber den Vorgangerversionen erzielt. Die wichtigsten
Features fasst die nachfolgende Aufstellung zusammen:
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Einige dieser Neuerungen werden weiter unten in diesem Kapitel ausfiihrlicher erldutert. Die
nachfolgende Auflistung soll nur einen groben Uberblick fiir erfahrene Benutzer darstellen.

12.2.1 Verbesserte Leistung

¢ IS 6.0 fiihrt einen neuen Kernelmodustreiber ein, wodurch der Durchsatz erh6ht wird.

@ IS 6.0 benutzt erweiterte Techniken um die Caching-Leistung zu verbessern. Das heiBt, dass IIS 6.0 nur die Teile einer
Anwendung zwischenspeichert und vorhalt, die wirklich gebraucht werden ohne schon beim Initialisieren einer
Anwendung den gesamten Inhalt zwischenzuspeichern.

I1S 6.0 unterstiitzt nun auch bis 64 GB Arbeitsspeicher, den es fiir Caching verwenden kann.

@ Verschiedene Anwendungen kénnen nun in eigenstandigen Prozessen ablaufen, was dazu fiihrt, dass Anwendungen
durch einen Ausfall oder Fehler einer anderen Anwendung nicht versagen oder beeintrachtigt werden.

12.2.2 Verbesserte Sicherheit

@ IS 6.0 wird nun standardmaBig im ,LockDown"-Modus ausgeliefert. Das heiBt, dass IIS 6.0 nach der Installation nur
statische Inhalte (.html, .gif) wiedergeben kdnnen. Weitere Freigaben muss der Administrator verfiigen.

@ IS 6.0 wird standardmaBig als Konto mit sehr niedrigen Privilegien ausgefiihrt. Dies reduziert den maximal mdglichen
Schaden drastisch.

Funktionen in ASP/ASP.NET laufen in einem eigenen Konto mit sehr niedrigen Privilegien ab.

[IS 6.0 besitzt zahlreiche Verbesserungen im Bereich der SSL-Verschliisselung. Dazu gehdren unter anderem
Fernverwaltung der Zertifikate, Steigerung der Leistung und zusatzliche Unterstitzung von auf Hardware basierenden
Verschliisselungstechnologien.

12.2.3 Verbesserte Verwaltung

¢ Die Verwaltungsoberfliche wurde stark verbessert und enthélt nun alle Einstellungsmdglichkeiten, um den
Anwendungsserver zu konfigurieren.

*  Zusatzlich gibt es eine neue Weboberflache fir die Fernwartung.

Die Administration wird durch die Einfiihrung der XML-METABASE stark vereinfacht, da samtliche Konfigurationsdaten
als XML-Datei vorliegen und nicht mehr umsténdlich mittels Tools aus einem proprietdren Format gelesen werden
missen.

Die Administration und Veranderung von Applikationseinstellungen kann im laufenden Betrieb erfolgen.

¢ Unterstiitzung fir automatische Updates, welche jedoch standardmaBig aus Sicherheitsgriinden deaktiviert ist.

12.2.4 WMI-Unterstlitzung

¢ IS 6.0 besitzt nun einen eigenen WMI-Anbieter, der es dem Administrator ermdglicht, die Verwaltung auch
programmgesteuert abzuwickeln.

@ |IS 6.0 bringt bereits einen vorgefertigten Satz an WMI-Skripten mit, die als VB-Scripts vorliegen, abgelegt
Windows)System32.
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12.2.5 Authentifizierung und Berechtigungsverwaltung

¢ StandardmaBige Integration der Passport-Technologie.

12.3 Installation des Anwendungsservers

12.3.1 Allgemeines

Um den Anwendungsserver zu installieren gibt es zwei grundlegende Mdglichkeiten: die Serververwaltungsanwendung, die
standardmaBig immer beim Systemstart angezeigt wird, und die Auswahl ,Windows-Komponenten hinzufligen/entfernen”.

Da IS ein méchtiges Programm darstellt, wird Windows Server 2003 immer ohne IIS installiert. Nachfolgend erfahren Sie,
wie man die Anwendungsserverrolle unter Windows Server 2003 installiert.

12.3.2 Installation von IIS 6.0 unter Windows Server 2003

So installieren Sie IIS 6.0 unter Windows Server 2003

1L
2.

Legen Sie die Setup-CD in das CD-ROM-Laufwerk. SchlieBen Sie gegebenenfalls das Setup-Startmend.

Offnen Sie das Fenster ServErRvVERWALTUNG, Sofern es nicht bereits gedffnet ist. Ansonsten wihlen Sie unter StarT
— VErwaLTUNG den Meniipunkt SERVERVERWALTUNG.

Wahlen Sie in der Ansicht den Punkt FuNkTION HINZUFUGEN ODER ENTFERNEN.
Es erscheint der Serverkonfigurationsassistent.

Wihlen Sie den Punkt We1TER.
Der Assistent analysiert daraufhin das System.

Falls Sie diesem Server bei der Installation noch keine Serverrollen zugeordnet haben, miissen Sie sich entscheiden,
ob Sie eine vorgeschlagene Standardkonfiguration einrichten oder die Einstellungen und Serverrollen selbst definieren
machten.

Wahlen Sie in diesem Fall hier die zweite Option BENUTZERDEFINIERTE KONFIGURATION.

In der néchsten Ansicht wahlen Sie die gewiinschte Funktion/Serverrolle aus und bestatigen die Auswahl mit einem
Klick auf den Button WezTzr. Falls Sie Fragen haben sollten, hilft [hnen die integrierte Hilfe. Betdtigen Sie den
entsprechenden Link, rechts von der Auswahlliste. Wahlen Sie hier auf jeden Fall den Punkt Anwendungsserver.

In der Ansicht AnwenpunGgssErRVEROPTTIONEN Wahlen Sie beide Punkte, also ,FrontPage-Erweiterungen” und
,ASP.NET aktivieren”. Bestatigen Sie mit dem Button We1TeR .
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Anwendungsserveroptionen

115, COM+, ASP.MET und Microsoft .MET Framework werden Fir diese Funktion automatisch
installiert.

‘Wahlen Sie die zusatzlichen Tools aus, die auf diesem Server installiert werden sollen,

O ;Er0ntPage-ServererweiterungenE

Die FrontPage-Servererweiterungen sind eine Gruppe von Webservererweiterungen, die zum

verdffentlichen von Inhalken mit FrontPage, Yisual Studio und Webordnern verwendet werden
kénnen.

[T ASP.MET akkivieran

ASP.MET ist eine leistunagsFahige Programmierumagebung zum Erstellen webbasierter
Anwendungen und Dienste Fir beliebige Browser und Gerate.,

< Zurick, I Weiker = I abbrechen HilFe

Abb. 166: Serverkonfigurations-Assistent: Anwendungsserveroptionen angeben

9.

10.
11

Auf der ndchsten Seite (iberpriifen Sie nochmals lhre Einstellungen.

Starten Sie die Installation des Anwendungsservers mit einem erneuten Klick auf den Button We1TER .

Nach Beendigung der Installation kénnen Sie sich entweder die empfohlenen weiteren Schritte anzeigen lassen oder

den Assistenten durch einen Klick auf die Schaltfliche FerTrc sTeLLEN beenden.

Dieselbe Datei ,Configure Your Server.log” finden Sie spater auch unter WINDOWS/DEBUG.

Der Serverkonfigurationsassistent von Windows Server 2003 erstellt automatisch ein
Installationsprotokoll, das Sie am Ende in der letzten Ansicht durch einen Klick 6ffnen kénnen.

Konfigurieren und Verwalten von 1IS 6.0

Allgemeines

Zur Konfiguration von IS 6.0 bietet Windows Server 2003 ebenfalls mehrere Méglichkeiten. In der Ansicht Serververwaltung
unter dem Punkt Diesen AwweNDUNGSERVER VERWALTEN finden Sie eine spezielle Ansicht der Mrcrosort
MaNaGEMENT ConsoLk (MMC), die neben der Ansicht des INTERNET INFORMATIONSDIENSTE MANAGERS die Ansicht
der .NET KonrrcuraTrion und die Ansicht der KompoNENTENDIENSTE bietet.

Falls Sie jedoch ohne Umwege direkt zur Management-Konsole fiir die Internet-Informations-Dienste gelangen méchten,
wahlen Sie bitte den entsprechenden Punkt unter StarT — VERWALTUNG.
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Internet-Informationsdienste-Manager:

Die IIS-Konsole bietet Ihnen vielféltige Einstellungs- und Administrationsméglichkeiten und folgt in seinem Aufbau dem der
Konsole ~der IIS-Versionen 4.0 wund 50. Hinzugekommen sind die Punkte Anwendungspools und
Webdiensterweiterungen, verschwunden die Punkte FTP-Sites und SMTP. Diese Punkte erscheinen erst nach der
manuellen Installation der entsprechenden Dienste. Die Funktion von SMTP wurde, dem neuen Schema der Serverrollen
folgend, in eine eigene Rolle ausgelagert und ist nunmehr ebenfalls in der Serverrolle ,Mail Server” enthalten. Es bietet sich
an, die Serverrolle ,Mail Server” zu installieren, wenn man den SMTP-Dienst benétigt, anstatt ihn einzeln tiber die Software-
Verwaltung zu installieren. Dabei wird neben der reinen SMTP-Funktionalitdt auch ein POP3-Dienst aufgesetzt und
konfiguriert.

Sollte hingegen ein reiner SMTP-Support gewiinscht sein, geniigt die Installation mittels der erweiterten Funktionen der
Softwareverwaltung vollkommen.

Installation der FTP-Funktionalitat

Allgemeines

Da in der Vergangenheit auch die FTP-Funktionalitat des IIS ein haufiger Ansatzpunkt fiir Attacken war, ist auch dieser
Dienst standardmaBig nicht installiert.

Um den Dienst nutzen zu kdnnen, miissen Sie ihn manuell installieren und konfigurieren. Nachfolgend erfahren Sie, wie Sie
die FTP-Funktionalitat unter Windows Server 2003 nachinstallieren.

Installation der FTP-Funktionalitat unter Windows Server 2003

So installieren Sie die FTP-Funktionalitat in Windows Server 2003 nach:
1. Offnen Sie die Softwareverwaltung iiber START — SYSTEMSTEUERUNG — SOFTWARE.

2. Wahlen Sie den Punkt WinDows KOMPONENTEN HINZUFUGEN/ENTFERNEN.

3. Wahlen Sie den Punkt AnwenDuncsservER und klicken Sie auf DETaTLS.
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Windowsz-Komponenten
findoves-F.omponenten konnen hinzugefiig bzw. entfernt vwerden,

Flicken Sie auf die Kontrollk dstchen der Kamponenten, die hinzugefiigt bew. entfemt
werden gollen, Grau gefiillte K.5stchen kennzeichnen Komponenten, die nur zum Teil
inztalliert werden. Klicken Sie auf "Details", um die Unterkomponenten anzuzeigen.

Kompanenten:

[ Aktualisierung von Stammeertifikaten 0.0 ME

] ; el 29,9 MB
1.1 B

[ 4 Faxdienste 222MB - |

Beschreibung: Enthalt ASF.NET, Intemetinfarmationsdienste (115] und die
Anwendungsserverkonsole.

Erfarderlicher Speicherplatz; 0.0 MB Details |
Yerflgbarer Speicherplatz: 2178,7 MB —

<guiick [ Weier> | Abbrechen | Hire |

Abb. 167: Windows-Komponenten hinzufiigen/entfernen

4. Wahlen Sie den Punkt InTERNETINFORMATIONSDIENSTE (IIS) und klicken Sie DETATLS.

x

Klicken Sie auf die Fontrallkazstchen der F.ompanenten, die hinzugefiigt baw. entfernt
werden zollen. Grau gefullte k.aztchen kennzeichnen Komponenten, die nur zum T el
inztalliert werden, Klicken Sie auf "Details", um die Unterkomponenten anzuzeigen,

Unterkomponenten von “Anwendungzseryer'

[ﬁ] Arwendungsserrerkonsole 0.0ME ;I
o ASPNET 0.0 ME
@ COM+-Metzwerkzugriff aktivieren 0.0MB
@ DT C-Metzwerkzugriff aktiviers 0.0mMEe

?'E Internetinfarmati [115] |
[] = Message Queding E.5 KB

[

Bezchreibung: 1S enthalt Web-, FTP-, SMTP und MNTP-Unterstiitzung sowie
Interstiitzung fur FrontPage und Active Server Pages [45F).

Erforderlicher Speicherplatz: 0.0ME Details. . |
Yerfiigharer Speicherplatz: 2178,7 MB
0K | abbrechen |

Abb. 168: Assistent fiir Windows-Komponenten: Anwendungsserver-Optionen

5. Markieren Sie die Checkbox vor dem Punkt FTP-D1ENST (FILE TrRansrFErR ProToTocoL) und klicken Sie auf
OK.
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Internetinformationsdienste (I15) x|

Flicken Sie auf die Kantrollkastchen der Famponenten, die hinzugefiigt baw. entfernt
werden zollen. Grau gefiilte K aztchen kennzeichnen Komponenten, die nur 2um T eil
ihztalliert werden. Klicken Sie auf "Detalls”, um die Unterkomponenten anzuzeigen.

Unterkompanenten von “lnternetinformationzdienste (115"

[ <> BITS Serverenveiterungen 0.2mMe =
Q? FrontPage 2002 Servererweiterungen b2 MB

B8 FTP-Dienst (File Transfer Protocol) 01 Me

<_» Giemeinzame D ateien 1.0ME

| @Intemetdrucken 0.0ME

“ﬁu Intemetinformationzdienzte-kanager 1.3 MB

[] &aNNTP-Dienst 29me x|

Beschreibung:  Bietet Unterstiitzung zum Erstellen won FTP-Sitez, die zum Uploadan
und Downloaden won D ateien vernvendet werden.

Erfordericher S peicherplatz: 0.0MB Dietailz |
Werfugharer Speicherplatz: 21777 B
0K | Abbrechen |

Abb. 169: Assistent fiir Windows-Komponenten: 1IS-Optionen wdhlen

6.  Klicken Sie wieder auf OK.

7. Klicken Sie auf werTER, die gewahlten Komponenten werden installiert.
8. Klicken Sie auf FErTIG STELLEN.

Die Installation des FTP—Diensts ist damit abgeschlossen.

12.6 Installation der SMTP-Funktionalitat

12.6.1 Allgemeines

Ebenso wie der WWW- und der FTP-Dienst wird der SMTP-Dienst nicht automatisch installiert. Selbst bei einer Installation
von IS 6.0 mittels der Serververwaltung muss dieser Dienst manuell nachinstalliert werden. Nachfolgender Abschnitt
beschreibt die Installation der SMTP-Funktionalitat unter Windows Server 2003.

12.6.2 Installation der SMTP-Funktionalitat unter Windows Server 2003

So installieren Sie die SMTP-Funktionalitat in Windows Server 2003 nach:
1. Offnen Sie die Softwareverwaltung iiber START — SYSTEMSTEUERUNG — SOFTWARE.

2. Wahlen Sie den Punkt WinDOWS - KOMPONENTEN HINZUFUGEN/ENTFERNEN.

3. Wahlen Sie den Punkt AnwenpuncsservER und klicken Sie auf DeTarLs.
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Assistent fir Windows-Komponenten

Windowsz-Komponenten
findoves-F.omponenten konnen hinzugefiig bzw. entfernt vwerden,

Flicken Sie auf die Kontrollk dstchen der Kamponenten, die hinzugefiigt bew. entfemt
werden gollen, Grau gefiillte K.5stchen kennzeichnen Komponenten, die nur zum Teil
inztalliert werden. Klicken Sie auf "Details", um die Unterkomponenten anzuzeigen.

Kompanenten:

[ Aktualisierung von Stammeertifikaten
vendung 29,9 MB

] & E-Mail-Dienste 1,1 ME

[ 4 Faxdienste 222MB - |

Beschreibung: Enthalt ASF.NET, Intemetinfarmationsdienste (115] und die
Anwendungsserverkonsole.

Erfarderlicher Speicherplatz; 34 MB
Yerflgbarer Speicherplatz: 21737 MB
<Zuiick | weiters Abbrechen | Hire |

Abb. 170: Assistent fiir Windows-Komponenten: Anwendungsserver-Optionen
4. Wahlen Sie den Punkt InTERNETINFORMATTIONSDIENSTE (IIS) und klicken Sie DETATLS.
5. Markieren Sie den die Checkbox vor dem Punkt SMTP-Dz1ensT aus und klicken Sie auf OX.

Internetinformationsdienste {115} |

Flicken Sie auf die Fontollkastchen der Komponenten, die hinzugefugt bew. entfemt
werden zollen. Grau gefiillte K.astchen kennzeichnen Eomponenten, die iur zum T eil
inztalliert werden. Khcken Sie auf "'Details", um die Unterkomponenten anzuzeigen.

Unterkompanenten von “lnternetinfarmationsdienste [15]

> Gemainsame Dateisn 1.0ME =)
[ ¢ Internetducken 0.0 MB

'ﬁ] Internetinfarmationsdienzte-k anager 1.2 ME

] E5MNTPDienst

: T P-Dierist
o uhatd-Diengt

Beschieibung:  Unterstiitzt die Dbertragung von E-Mail.

Erforderlicher Speicherplatz: 3.4 MB Dietails. .. |
Yerfugbarer Speicherplatz: 21737 B
0K | abbrechen |

Abb. 171: Assistent fiir Windows-Komponenten: IIS-Optionen wdéhlen
6.  Klicken Sie wieder auf OK.
7. Klicken Sie auf WEITER.

Die gewahlten Komponenten werden installiert.
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8. Klicken Sie auf FERTIG STELLEN.

Die Installation des SMTP-Diensts ist damit abgeschlossen.

Verwaltung des Webservers

Allgemeines

Die Verwaltung des IS 6.0 erfolgt, wie bereits weiter oben im Kapitel erwahnt, mittels der Windows-Management-Konsole
fir Internetinformationsdienste, kurz Internetinformationsdienste-Manager. Sie erreichen die Anwendung tiber StarT -
VERWALTUNG — INTERNETINFORMATIONSDIENSTE - MANAGER.

In diesem Abschnitt erfahren Sie, wie Sie Websites und virtuelle Verzeichnisse anlegen und die verschiedenen Einstellungen
fir Webanwendungen konfigurieren und verwalten.

Unterschied Website — Virtuelles Verzeichnis

Bei der Installation von IIS unter Windows Server 2003 wird automatisch eine Standard-Websitekonfiguration erstellt. Diese
Konfiguration kann als Ausgangspunkt fiir die Bereitstellung von Internetseiten benutzt werden. Sie kdnnen Websites aber
auch selbst definieren.

Der wesentliche Unterschied zwischen Website und virtuellem Verzeichnis liegt im Einsatzgebiet beziehungsweise in der
Handhabung.

Prinzipiell existiert ein virtuelles Verzeichnis immer unterhalb einer Website. Ein virtuelles Verzeichnis ist ein angezeigter
Name oder Alias entweder fiir ein physikalisches Verzeichnis auf der Festplatte Ihres Servers, das sich nicht im
Basisverzeichnis befindet, oder fiir das Basisverzeichnis auf einem anderen Computer. Da der Alias normalerweise kiirzer ist
als der Pfadname des physikalischen Verzeichnisses, ist die Eingabe fiir die Benutzer einfacher. Die Verwendung von
Aliasnamen erhoht dariiber hinaus die Sicherheit, da Benutzer den physikalischen Speicherort der Dateien auf dem Server
nicht kennen und die Dateien somit nicht andern kdnnen. Dariiber hinaus erleichtern Aliasnamen das Verschieben von
Verzeichnissen auf der Site. Anstatt den URL fiir das Verzeichnis zu andern, geniigt es, die Zuordnung zwischen dem Alias
und dem physikalischen Speicherort des Verzeichnisses zu dndern.

Wenn lhre Website Dateien enthalt, die sich in einem anderen Verzeichnis als dem Basisverzeichnis oder auf anderen
Computern befinden, ist es erforderlich, dass Sie virtuelle Verzeichnisse erstellen, um diese Dateien in Ihre Website
aufzunehmen.

So kénnten Sie zum Beispiel Inhalte der Website aus verschiedenen Quellen zu einem gesamten Portal vereinen.

Physikalischer Speicherort Alias URL
D:\Inetpub\wwwroot Basisverzeichnis http://intranet
D:\Inetpub\wwwroot\Schiiler Schueler http://intranet/Schueler
V:\Personal\Share Lehrer http://intranet/Lehrer
S:\Sport\Archiv Sport http://intranet/Sport

Das Basisverzeichnis der Website bezeichnet den physikalischen Ordner, in dem der Inhalt als Daten gespeichert wird.
StandardméaBig wird dazu ein Verzeichnis \Inetpub\Wwwroot erstellt.
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Im Gegensatz zum virtuellen Verzeichnis bietet die Website unter anderem die Mdglichkeit, so genannte Hostheader zu
verwenden und so mehrere Webseiten unter einer IP-Adresse zu betreiben.

Mehrere Websites unter einer IP-Adresse betreiben

Haufig verlangen die Anforderungen den Betrieb mehrere Websites auf einem Server mit nur einer verfiigharen IP-Adresse.
Damit das reibungslos funktioniert, stehen folgende Mdglichkeiten zur Verfiigung:

Unterscheidung mittels Hostheader-Namen

Alle Websites verfiigen Uber einen beschreibenden Namen und konnen einen oder mehrere Hostheadernamen
unterstiitzen. Organisationen, die mehrere Websites auf einem einzigen Server hosten, verwenden haufig Hostheader, da
sie mit dieser Methode mehrere Websiteidentitdten erstellen kdnnen, ohne eine eindeutige IP-Adresse (Internetprotokoll)
firr jede Site zu verwenden.

Beim Betrieb von mehreren Websites unter einer IP-Adresse ist die Verwendung von Hostheadern
ratsam.

Da der WWW-Publishingdienst (WWW-Dienst) einen nicht ausgelagerten Poolspeicher zum Verwalten eines Endpunkts fiir
jede IP-Adresse zuweisen muss, besteht ein Vorteil der Verwendung von Hostheadern darin, die mégliche Beeintrachtigung
der Systemleistung zu verhindern, die mit der Identifizierung mehrerer Websites durch eindeutige IP-Adressen einhergeht.

Wenn beim Server eine Clientanforderung eingeht, verwenden die Internetinformationsdienste (Internet Information
Services oder 11S) den Hostnamen, der im HTTP-Request (Hypertext Transfer Protocol) iibergeben wird, um zu bestimmen,
welche Siteclients die Anforderung stellen. Wenn die Site in einem privaten Netzwerk verwendet wird, kann es sich beim
Hostheader um einen Intranetsitenamen handeln, z. B. Intranet. Wenn die Site im Internet verwendet wird, muss es sich
beim Hostheader um einen &ffentlich zuganglichen DNS-Namen (Domain Name System) handeln, wie z.B.
extranet.meineschule.at. Registrieren Sie den Namen bei einer autorisierten Internetnamenstelle.

Um Hostheader verwenden zu konnen, bendtigen Sie eine funktionierende Doménen-
Namensauflgsung (DNS).

Unterscheidung mittels Porthnummern

Da der Port 80 der Standardport fir HTTP ist, wird Giblicherweise immer die Standardwebsite unter diesem Port betrieben.
Bei Verwendung der Portnummer 80 bei Anwahl einer Website ist eine explizite Angabe derselbigen durch den Benutzer
nicht notwendig.

Es besteht jedoch auch die Mdglichkeit, mehrere Website mittels verschiedener Portnummern auf einem Server zu

unterscheiden und so unter einer IP-Adresse mehrere Webseiten zu hosten. Dabei werden den einzelnen Websites
unterschiedliche Portnummern zugeordnet, die beim Aufruf der Website angegeben werden miissen.

Angenommen, die Standardwebseite ist unter http://www.meineschule.at zu erreichen, so kénnte man unter
http://www.meineschule.at:1024 eine eigene Prasenz bereitstellen.
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Portnummern unter 1023 sollten nicht verwendet werden, da viele dieser Ports bereits fiir spezielle
Dienste reserviert sind. Durch die Wahl einer Portnummer groBer als 1023 lassen sich Konflikte
vermeiden.

Das Verwenden von unterschiedlichen Portnummern auf einer IP-Adresse kann zu einem erhéhten Ressourcenbedarf
seitens des Webservers fiihren.

12.7.4 Anlegen einer neuen Website
So erstellen Sie eine neue Website:
1. Offnen Sie den Internetinformationsdienste-Manager.
2. Erweitern Sie den Punkt Servername, wobei Servername der Name des Servers ist.

3. Erweitern Sie den Punkt Websites. Es erscheinen die derzeit installierten Websites, jeweils als eigener Unterordner.

B Internetinformationsdienste-Manager 10| x|
t' Datei  Aktion  Ansicht  Fenster  ® | _|E'|5|
&= B HE @2 r .
E Internetinformationsdienste Beschreibung | Kennung | Zustand | Hostheaderwert | I
E)- 48 MUSTERPC (lakaler Comput | @ administration 10754 Wird aus. .. *
9 Unser Intranet (Beendest) 222535128 Beendet 1
9 Testsite 1786339547 Wird aus... 1
P QMicrosoft SharePoint-Administ... 2 wird aus... H
ministration ) i
Uinser Intranet (Bes QUnser Intranet 222030127 wird aus...,
B Testsite
§ Microsaoft SharePair
H &8 Unser Inkranet
) Wwebdiensterweiterunge
[-Z Virtugller Standardser
! joonlim | ol

Abb. 172: IIS-Manager: Hauptansicht
4. Klicken Sie mit der rechten Maustaste auf den Punkt Websites und wahlen Sie den Punkt Neu = Wess1TE. . .
5. Im Assistenten fiir neue Website klicken Sie auf WeITER.

6.  Geben Sie nun eine Beschreibung fiir Ihre Website ein, z. B.: ,Unser Intranet". Diese Beschreibung hat keinerlei
Auswirkung auf die korrekte Funktion, sondern erleichtert lediglich die Verwaltung mehrere Websites.
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Beschreibung der Website

Bezchreiben Sie die Website, damit Adminiztratoren sie leichter identifizieran
konnen.

Geben Sie eine Eezchreibung der Website ein.

Bezchreibung:

Unzer Intranet

< Zunick, I WWeiter > I Abbrechen

Abb. 173: Assistent fiir neue Website: Angabe der Beschreibung

7. In der nachsten Ansicht konnen Sie die Website an eine fixe IP-Adresse binden, tiber welche die Site im Webbrowser
aufgerufen werden kann.

Assistent fiir neue Website x|

IP-Adresse und Porteinstellungen

Geben Sie eine |P-Adresse sowie Porteinstellungen und Hostheader fiir die neue
Website ein,

Geben Sie die IP-Adiesze ein, die fir diese 'Website verwendet werden zall

I[Keine zugewiesen) j

TCP-Fort fir diese “Website [Standard: 80):
I'I oo

Hosztheader fur diese Website [Standard: Keiner]:

Wwieitere [nformationen finden Sie in der [15-Dokumentation.

< Zuriick I Wieiter > I Abbrechen

Abb. 174: Angabe der gebundenen IP-Adresse und des Ports

8. Des Weiteren kdnnen Sie einen Hostheader oder eine Portnummer angeben, unter der die Website erreichbar ist.
StandardmaBig ist der Port 80 fir die Standardseite reserviert. Klicken Sie auf WezTzr.
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9. Geben Sie nun den Pfad zum physischen Verzeichnis auf Ihrer Festplatte an. Wahlen Sie gegebenenfalls mittels der
Schaltflache Durcrsucuen ein Verzeichnis aus. Wahlen Sie hier ein geeignetes Verzeichnis aus.

Assistent fiir neue Website x|
Basisverzeichnis der Website &
Daz Bazizverzeichnis izt der Stamm der Unterverzeichnizze mit den 'wWebinhalten, :“':-;:
s

Geben Sie den Pfad zum B azizverzeichniz ein,

Pfad:
IE:'\My Intramet Durchzuchen... |

v Anonymen Zugriff auf diese ‘Website zulassen

£ Zuriick

Abbrechen |

Abb. 175: Angabe des physikalischen Pfades

StandardmaBig werden Websites im Ordner C:\Inetpub\wwwroot\ gespeichert. Jedoch ist es durchaus
maglich, jedes andere lokale aber auch vernetzte Laufwerk zu wahlen.

Es empfiehlt sich, das Basisverzeichnis fir die Websites auf einer eigenen Partition abzulegen. Aus
Sicherheitsgriinden sollte man auf jeden Fall vermeiden, die Systempartition fir das Anlegen des
Basisverzeichnisses zu verwenden.

10.  Wahlen Sie, ob Sie den anonymen Zugriff auf lhre Seite zulassen wollen. Wenn Sie diese, standardmaBig aktivierte,
Option wahlen, erfolgt jeder Zugriff auf diese Website unter einem eigenen, speziellen Account mit sehr niedrigen
Privilegien. Wenn Sie diese Option deaktivieren, kénnen Sie in der weiteren Folge festlegen, welche Mitglieder einer
Domane Zugriff auf diese Website haben. Belassen Sie diese Option jetzt aktiviert.

11.  Im ndchsten Punkt wahlen Sie die entsprechenden Berechtigungen, die beim Ausfiihren der Website zulassig sind. Fir
die meisten Anwendungen reichen die standardmaBigen Einstellungen vollkommen, ,Lesen” und ,Skripts ausfihren”.
Belassen Sie die gewahlte Option auf der Standardeinstellung und wahlen Sie WezTER.
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Assistent fiir neue Website

Zugriffzsberechtigungen fur die Website
Legen Sie die Zugriffsberechtigungen fur diese Website fest.

&
'®|ﬁ

Folgende Berechtigungen zulaszen:

I Lesen

¥ Skripts ausfiibren [z. B. A5P)

[~ ausfithren [z B. I54Pl-4nwendungen oder CGI]
[” Schreiben

[~ Durchsuchen

Klicken 5ie auf "Weiter”, um den ¥organg abzuschlieBen.

£ Zuriick I Wieiter > I Abbrechen

Abb. 176: Assistent fiir neue Website: Angabe der Zugriffsberechtigungen
12. Der Assistent erstellt das gewiinschte virtuelle Verzeichnis und richtet die Website ein.
13.  Klicken Sie auf FERTIG STELLEN.

Die Einrichtung des virtuellen Verzeichnisses ist abgeschlossen.

12.7.5 Entfernen einer Website
So entfernen Sie ein bestehendes virtuelles Verzeichnis:
1. Offnen Sie den Internetinformationsdienste-Manager.
Erweitern Sie den Punkt Servername, wobei Servername der Name des Servers ist.
Erweitern Sie den Punkt Websites. Es erscheinen die derzeit installierten Websites jeweils als eigener Unterordner.

Wihlen Sie das zu léschende Verzeichnis, in diesem Beispiel das Verzeichnis ,Standardwebsite”.

vk oW

Klicken Sie rechts und wahlen Sie aus dem Kontextmen( den Punkt LoscrEN.
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T Internetinformationsdienste-Manager

i:' Datei  Akkiom  Ansicht  Fenster ¢

= | BAmXFRNE 22

Inkernetinformationsdienste Mame
=18 MUSTERPC (lokaler Comput

- FTP-Sites

- Anwendungspoals
El_J websites

[+ Adminiskration
St d d [ - sl
Tez?sita; Y Im Exzplorer dffnen
-- Microsoft ¢ OEFHE”_
G- Unser Intr Berechtigungen
[ Webdienstery  Durchsuchen
[]E‘f} Wirkueller Star Starten
Beenden
gmhalken
eu ]
alle Tasks 3
Ansicht b
Meues Fenskter
Lischen
1| | Umbenennen
| fktualisieren i

Abb. 177: 1IS Manager: Ansicht Kontextmenii , Website”

6.  Beantworten Sie die Frage mit J2, das Verzeichnis wird geldscht.

Das Loschen einer Website oder eines virtuellen Verzeichnisses fiihrt NICHT zur Léschung der
physischen Dateien. Lediglich aus der XML-METABASE werden die Einstellungen des virtuellen
Verzeichnisses geldscht. Unter anderem werden die verwendeten Ports wieder freigegeben und
konnen anderweitig verwendet werden.

Die Dateien kénnen Sie mittels des Windows Explorers physisch 16schen.
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12.7.6 Andern der Einstellungen einer Website

So andern Sie die Einstellung eines virtuellen Verzeichnisses:

L
2
3.
4

5.

Offnen Sie den Internetinformationsdienste-Manager
Erweitern Sie den Punkt Servername, wobei Servername der Name des Servers ist.
Erweitern Sie den Punkt Websites. Es erscheinen die derzeit installierten Websites, jeweils als eigener Unterordner.

Klicken Sie mit der rechten Maustaste auf die zu &ndernde Website und wahlen Sie den Punkt ,Eigenschaften” aus
dem Kontextmend.

Andern Sie die entsprechenden Einstellungen und Klicken Sie UzerNEmMEN.

Die Einstellungen werden gespeichert.

12.8 Eigenschaften einer Website

12.8.1 Allgemeines

Die Ansicht ExcenscuarTEN EINER WEBSITE bietet vielfaltige Einstellungsmdglichkeiten, um den Anforderungen
moderner Webanwendungen gerecht zu werden.

Wie Sie zu den Einstellungen einer Website gelangen, erfahren Sie weiter oben im Kapitel. Die Ansicht ,Eigenschaften von
..." bietet folgende Punkte, wovon hier die wichtigsten erlautert werden:
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12.8.2 Website

HTTP-Header I Benutzerdefinierte Fehler | Serverenweiterungen 2002

‘Website | Leistung I |S&P]-Filber I Bazizverzeichnis I Dokumnente I Yerzeichnizsicherheit

r |dentifik.ation der Wwebseite

Beschreibung; IUnser Intranet

IP-tdresze: I[Keinezugewiesen] j Enweitert... |
TCP-Part: IBU S5L-Port; I

—Werbindungen

Werbindungztimeat: I 120 Sekunden

V¥ HTTPVerbindung aufiechterhalen (HT TP-Keep-alive aktivieren)

— v FErotokolierung aktiviersn

Aktives Protokollformat;

IWSE-erweitert j Eigenschaften... |

Ok I Abbrechen [ Eermehmen Hilfe:

Abb. 178: Eigenschaften von Website: Ansicht ,Website”

Einstellung Bedeutung

Beschreibung Hier konnen Sie eine Beschreibung der Website eingeben, die lediglich die Verwaltung vieler
Websites erleichtert. Die Vergabe einer Beschreibung hat keinerlei Auswirkungen auf die Funktion
der Website.

IP-Adresse Sie kdnnen die Website an eine IP-Adresse oder auch an mehrere IP-Adressen binden. Dies

ermdglicht die Anzeige der Website durch Eingabe der IP-Adresse im Adressfeld eines
Internetbrowsers. Da spezielle Webserver mehrere Netzwerkverbindungen besitzen, ist die
Angabe einer IP-Adresse in diesen Féllen notwendig, um zu definieren, welche Anwendung auf
welcher [P-Adresse angeboten wird. Wenn keine Auswahl der IP-Adresse stattfindet, wird die
Standardadresse gewahlt, meistens die Adresse der ersten eingerichteten Netzwerkverbindung.

TCP-Port Durch Angabe einer Portnummer ist es maoglich, unter derselben IP-Adresse mehrere
verschiedene Anwendungen zu hosten. Der Aufruf der einzelnen Anwendungen erfolgt dann
mittels der Notation http://<Servername>:<Port>

Erweitert Wenn Sie diese Option wahlen, gelangen Sie in ein Untermendi. Darin kdnnen Sie unter anderem
Hostheader-Eintrdge definieren beziehungsweise dndern.

Verbindungs-Timeout | Gibt die Zeit in Sekunden an, die der Server auf eine Antwort vom Client wartet, bevor er die

Verbindung wieder fiir andere Clients freigibt. In diesem Zusammenhang ist darauf zu achten,
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dass ein geringeres Timeout die maximal mdgliche Anzahl an gleichzeitigen Verbindungen nicht
erhdht, jedoch zu einer schnellen Abarbeitung der Anfragen fiihrt. Ein zu geringes Timeout kann
jedoch zu unerwiinschten Verbindungsabbriichen fiihren.

Protokollierung Diese Option ermdglicht die Protokollierung aller Anfragen an den Server und aller Antworten
aktivieren desselben. Uber die Auswahlliste kénnen Sie das gewiinschte Format wahlen und dessen
Eigenschaften bei Bedarf noch genauer einstellen. Die Protokolldateien befinden sich
standardmaBig im Verzeichnis C:\Windows\System32\Logfiles

12.8.3 Leistung

HTTP-Header I Benutzerdefinierte Fehler I Serverenweiterungen 2002
‘website  Leistung I |SARFI-Filter I B azisverzeichniz I Dokumente I Yerzeichhizsicherheit

— Bandbreitenbeschrankung
[~ Merfugbare Metzwerk-Bandbreite fur diese Webste beschiankeré

I aximnale Bandbreite [in KB pro Sekunde]; E_ 1024

i Websiteverbindungen

" Unbegrenzt

" Verbindungen begrenzt auk: E 1.000

0k I Abbrechen Eemetmmen Hilfe

Abb. 179: Eigenschaften von Website: Ansicht , Leistung”
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Einstellung Bedeutung

Breitbandbeschrankung Mit Hilfe dieser Option kénnen Sie die zur Verfligung stehende Bandbreite der
Netzwerkverbindung fiir die jeweilige Website einschranken. Damit kdnnen Sie
groBeren Websites auf Ihrem Server mehr Bandbreite zusprechen als kleineren.

StandardmaBig findet keine Begrenzung statt.

Websiteverbindungen Hier kdnnen Sie die maximale Anzahl an gleichzeitigen Verbindungen angeben.

StandardmaBig setzt hier lediglich die Hardwareausstattung lhres Servers die
Grenzen.

12.8.4 Basisverzeichnis

Eigenschaften yvon Unser Intranet 2]

HTTF-Header I Benutzerdefinierte Fehler I Semnverenweiterungen 2002 I
‘wiebzite I Leiztung I ISAPI-Fiker  Basisverzeichnis | Dakumente I Werzeichnizzicherheit

Der Inhalt fiir diese Reszource befindet sich:

¢ ‘einem \Verzeichniz auf diesemn Computer

£ auf einer Metzwerkfreigabe auf einem anderen Computer

" auf einer Umleitung zu einem URL

Lokaler Pfad: IE:'\Inetpub'\wwwmut'\lntranet Durchsuchen... |

v Skriptzugriff ¥ Besuche protokaliieren
¥ Lesen v Ressource indizieren
[~ Schieiben

[ “erzeichnis durchsuchen

Anwendungzeinstelungen

Arwendungsname:; Itest Entfernen |
Auzgangspunkkt: <Unzer Intranet:
J F.anfiguratiar... |

Auzfiihrberechtigungen: Inur Skripts e

Anwendungzpoal: IDefauIL&ppF’ool j Entladen |

(]S I Abblechenl Ulgemehmenl Hilfe: |

Abb. 180: Eigenschaften von Website: Ansicht , Basisverzeichnis”
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Einstellung

Bedeutung

Herkunft des Inhalts

Mit Hilfe dieser Option konnen Sie festlegen, woher der Inhalt der Website stammt.
Standardmé@Big ist hier die Option ,einem Verzeichnis auf diesem Computer” gewahlt.
Die beiden anderen Einstellungen erlauben entweder die Angabe eines Netzlaufwerks oder die
Angabe einer Weiterleitung. Dabei wird der Aufruf der Site A auf die angegebene Website
weitergeleitet und diese dem Client zuriickgegeben.

Lokaler Pfad

Bezeichnet das physische Verzeichnis der Anwendungsdateien, die auf der Website angezeigt
werden sollen.

Berechtigungen

Mit Hilfe der Checkboxen konnen Sie wahlen, welche Rechte die Anwendung unterstiitzt
beziehungsweise welche Rechte der Client beim Zugriff auf die jeweilige Site hat.
1 ,Skriptzugriff* erlaubt die Ausfiihrung von serverseitigem Code, wie er etwa
von ASP.NET- und ASP-Anwendungen benutzt wird.
2 ,Lesen” erlaubt die Anzeige statischer Inhalte. Ohne diese Option ist auch kein
Skriptzugriff méglich.
3 ,Schreiben” erlaubt das Schreiben von Daten auf dem Server, wie es etwa
beim Upload von Bildern notwendig ist.

4 Verzeichnis durchsuchen” ermdglicht die Anzeige des Verzeichnisinhalts.
einer Site, die keine entsprechenden Startseiten (index.htm, index.aspx) hat

Anwendungsname

Hier kdnnen Sie einen Namen fiir die Anwendung definieren, unter dem die Anwendung im
Internet sichtbar ist. So fiihrt ein Aufruf der Adresse http://<Servername>/<Anwendungsname>
durch einen Browser zur Anzeige der konfigurierten Site auf dem Server.

Ausfiihrungs-
berechtigung

Mittels diese Option legen Sie fest, ob und, wenn ja, welche nichtstatischen Dateien ausgefiihrt
werden.

Die Einstellung ,Keine” fiihrt dazu, dass keinerlei Inhalte auBer statischem HTML und Bildern
ausgefiihrt werden, selbst wenn die Anwendung serverseitige Skripte enthalt.

Die Einstellung ,Skripts und ausfihrbare Dateien” hingegen kann ein Sicherheitsrisiko
darstellen, da eventuell bosartiger Code zur Ausfiihrung gelangt.

Anwendungspool

Hier konnen Sie einen der eingerichteten Anwendungspools wahlen, zu welchem lhre
Applikation hinzugefiigt wird.
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13 Anhang B - Kontingentverwaltung

13.1 Allgemeines
Damit der von den Benutzern verwendete Speicherplatz eingegrenzt werden kann, stellt Windows Server 2003 in den
Eigenschaften eines Datentrégers eine Kontingentverwaltung zur Verfiigung.

Wenn Sie die Kontingentverwaltung aktivieren, gilt dies nicht fir die bereits erstellten Benutzer, sondern erst fiir die
nachfolgenden. Beachten Sie zudem, dass die Kontingentverwaltung sich negativ auf die Systemleistung auswirken kann.

Sie konnen die Kontingentverwaltung aber auch voriibergehend aktivieren, um den Speicherplatz zu tberpriifen, den
bestimmte Benutzer verwenden. Zudem erleichtert es die Besitziibernahme und das Verschieben von Benutzerdateien

Eigenschaften von Lokaler Datentrager {C:) 2=l
Allgemein I Estras I Hardware | Freigabe |
Sicherheit I Schattenkopien K.ontingent

¥ Status: D atentragerkontingentsystem ist akby

v ¥.ontingentvenwaltung aktiviererg

[ Speicherplatz bei Kontingentiiberschreitung verweigem

Wwiaklen Sie die Standardkontingentagrenze fur neue Benutzer auf
diesem Yolume:

{* Speicherplatznutzung nicht beschranken

™ Speicherplatz beschianken auf IU”bEQTE”Zt I j
Warnstute festlegen auf IUnbegrenzt I j

Wwhahlen Sie die K.ontingentpratokolierungzoptionen fur dieses
Wolurne:

[” Ereignis bei Kontingentiiberschreitung protokaliersn

[ Ereignis bei W amstufeniiberschreitung protokalisren

Fontingenteintrage. . |

ok I Abbrechen [Eernehmer |

Abb. 181: Aktivieren der Kontingentverwaltung

13.2 Aktivieren der Kontingentverwaltung

So aktivieren Sie die Kontingentverwaltung:
1. Offnen Sie den Windows Explorer und wahlen Sie einen Datentréger aus.

2. Wahlen Sie aus dem Kontextmen( den Befehl EzcENSCHAFTEN.

3. Klicken Sie auf das Register KoNTINGENT.
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Die Ampel spiegelt den aktuellen Stand der Kontingentverwaltung wider.
Rot: Die Kontingentverwaltung ist deaktiviert.

Orange: Die Statistiken zur Datentragerverwendung werden gesammelt.
Griin: Das Datentragerkontingentsystem ist aktiviert.

4. Markieren Sie das Kontrollkastchen bei KONTINGENTVERWALTUNG AKTIVIEREN.
5. Klicken Sie auf UBErRNEEMEN.

Daraufhin werden die Statistiken gesammelt. Sie kdnnen nun mit dem Befehl KonTincEnTEINTRAGE die
Begrenzungen der einzelnen Benutzer setzen.

6.  Klicken Sie auf OK.

Wenn Sie einen Kontingenteintrag eines Benutzers ldschen, werden samtliche Dateien und Ordner
angezeigt, die sich in dessen Besitz befinden. Sie haben die Mdglichkeit, diese Dateien zu verschieben,
zu l6schen bzw. den Besitz dieser Elemente zu Gibernehmen.

“2 Kontingenteintrdge fiir Lokaler Datentrager (C:) = |EI|1|
Kontingent  Bearbeiten  Ansicht 7

DXE»Q

Skatus | ame | Anmeldename | Speicher belegt | Kontingentsgrenze | Warnschwgl'lg | Prozent belegt |

@[};OK Peter Schreider  TEST\Peter Schneider 2,81 ME 100 ME &0 ME 21

@OK WORDEFIMIER ThAdministrataren 2,12 GE Unbegrenzt Unbegrenzt Micht zutreffend

OF NT-AUTORITAT\METZWERKDIEMST 577 KE Unbegrenzt Unbegrenzt Micht zutreffend

@OK NT-AUTORITATILOKALER DIENST Z7E KB Unbegrenzt Unbegrenzt Micht zutreffend

@OK NT-AUTORITATYSYSTEM 0 Bytes Unbegrenzt Unbegrenzt Micht zutreffend
5 Elemente insgesamt, 0 ausgewshlt, 4

Abb. 182: Die Kontingenteintrige

Aufgrund der giinstigen Plattenpreise wird die Kontingentverwaltung immer weniger eingesetzt.
Weitere Informationen zur Kontingentverwaltung finden Sie im Kapitel Dateiserver.
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Anhang C - Remote Installation Services (RIS)

Ein solches Hilfsmittel steht lhnen unter Windows Server 2003 in Form der Remote Installation Services, kurz RIS genannt,
zur Verfligung.

RIS erlaubt lhnen die Erstellung eines Clientrechner-Images und dessen Verteilung von einer zentralen Stelle aus, dem RIS-
Serverdienst (auch Image-basierte Installation genannt).

Neben der Verteilung der Betriebssysteme bietet lhnen der RIS-Serverdienst auch die Méglichkeit, andere Programme und
Anwendungen zentral bereitzustellen.

Mit RIS ist - unter Verwendung von Risetup.exe - auch eine CD-basierte Installation durchfiihrbar.

Damit wird am Client nur das entsprechende Betriebssystem (W2K-WS, XP, W2K3), gemaB eines am
Server vorliegendem Antwortfile und den ebenfalls dort liegenden Dateien der Workstation-CD,
installiert.

Voraussetzungen

Um die Remote Installation Services unter Windows Server 2003 installieren zu kdnnen, miissen folgende Voraussetzungen
erfiillt sein:

*

Vorhandene Doméne mit installiertem Active Directory
¢ Konfigurierte DNS-Installation

¢ Konfigurierte DHCP-Installation

@ FEigene NTFS-Partition fiir RIS

Installation des RIS-Serverdiensts

Um RIS nutzen zu kdnnen, benétigen Sie eine zentrale Stelle fiir die Verteilung der Image-Dateien an die Clientrechner.

Hierzu ist es notwendig, den RIS-Serverdienst auf Windows Server 2003 zu installieren. Die Installation des Serverdiensts
erfolgt hierbei ausschlieBlich tber die Ansicht ,Software” der Systemsteuerung. Es steht hierbei kein Server-Verwaltungs-
Assistent zur Verfiigung.

Eine detaillierte Anleitung zur Installation des RIS-Servers finden Sie im nachfolgenden LAB.

@

Aufsetzen eines Clientrechners mittels RIS

Der Aufwand fiir das Aufsetzen des Clients reduziert sich mittels des RIS-Serverdiensts erheblich. Die Clientrechner miissen
lediglich mittels einer Netzwerk-Bootdisk gestartet werden und sich zum RIS-Server verbinden kdnnen.
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Daraufhin startet automatisch ein unabhangiges Setup das Kopieren des hinterlegten Images. Die Aktionen des Benutzers
reduzieren sich hierbei auf die Eingabe des Administrator Passworts, eventuell die Auswahl der Doméne und die Auswah|
des Images, das kopiert werden soll.

Nach Abschluss des Kopiervorgangs wird noch ein Mini-Setup gestartet, das seine Einstellungen aus der hinterlegten
Antwortdatei bezieht.

Je nach Umfang der installierten Produkte kann dieser Vorgang einige Zeit in Anspruch nehmen. Nachdem einem Neustart
des Clientrechners ist er fertig installiert. Je nach Umfang der Vorbereitungen und hinterlegten Einstellungen ist der Client
von diesem Zeitpunkt an eventuell auch bereits voll einsatzbereit.

Zusatzliche Aktionen

Um die Remote-Installation soweit wie méglich selbsténdig ablaufen zu lassen, ist es im Laufe der Imageerstellung
notwenig, eine Antwortdatei zu erstellen beziehungsweise zur Verfiigung zu stellen, die samtliche Angaben fiir die im Setup
abgefragten Einstellungen enthélt.

Normalerweise wird diese Antwortdatei wahrend des Mini-Setups auf dem Clientrechner erstellt. Sie kdnnen jedoch diese
Datei an spezielle Bediirfnisse anpassen.

Nahere Informationen zu den Remote Installation Services und zur Antwortdatei finden Sie im Hilfe &

@ Support-Center.
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